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Аннотация. Технология блокчейн или технология распределенного 

реестра – усовершенствованный механизм базы данных, который 

позволяет организовывать открытый обмен информацией в рамках 

бизнес-сети. В статье определены основные свойства, принцип ра-

боты и ключевые элементы технологии распределенного реестра, 

уязвимости и потенциальные опасности, связанные с ее примене-

нием.  
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Технологией блокчейн (Blockchain Technology) называют распре-

делённую базу данных или цифровой реестр, использующийся для 

безопасного и прозрачного хранения данных [1]. Принцип работы 

блокчейна заключается в следующем: информация о транзакциях 

распределяется в блоки, которые затем связываются в хронологиче-

ской последовательности с помощью криптографических хэш-функ-

ций. Таким образом, каждый блок имеет уникальный код в системе, 

что обеспечивает контроль целостности данных и предотвращает ре-

дактирование информации в блоке без редактирования всей цепи [2]. 

Принцип работы технологии блокчейн представлен на рисунке 1. 

 

 
 

Рисунок 1 – Принцип работы технологии блокчейн [2] 

 

Технология блокчейн характеризуется несколькими основными 

свойствами: 

1) Децентрализация. Предполагает отсутствие единого центра 

консолидации и равные права всех участников сети [3]. 

2) Неизменность. Информация, содержащаяся в блоках цепи, не 

может быть изменена ни одним участником, и при наличии ошибки 

в записанной транзакции необходимо добавить новую. В результате 

в цепи будут отображены обе операции. 

3) Консенсус. Новые транзакции можно вносить в блокчейн 
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только с одобрения большинства участников [4]. 

4) Прозрачность. Блокчейн позволяет всем участникам системы 

просматривать информацию о каждой проводимой транзакции [2].  

Технология блокчейн включает в себя следующие ключевые эле-

менты: 

1) Распределенный реестр (общая синхронизированная база дан-

ных), который содержит копии информации о транзакциях.  

2) Смарт-контракты – это программы, которые автоматически 

запускаются, выполняя условия договора. Предприятия применяют 

смарт-контракты с целью самостоятельного управления и автомати-

зации коммерческих операций.  

3) Криптография с открытым ключом подразумевает систему 

безопасности, которая применяется для идентификации участников 

сети, где для каждого пользователя системы генерируется пара свя-

занных ключей, один из которых является публичным и распростра-

няется для всех участников системы, второй – уникальным или част-

ным и хранится в строгой секретности владельца. Для разблоки-

ровки данных в распределенном реестре необходимо сочетание двух 

ключей [4]. 

Технология блокчейн играет важную роль в формировании эко-

номических взаимоотношений, что позволяет снизить риски мошен-

ничества, уменьшить себестоимость проведения транзакций и укре-

пить доверие между участниками системы.  

В соответствии с результатами второго глобального исследования 

рынка технологии блокчейн, проведенного исследовательским ин-

ститутом Cambridge Centre For Alternative Finance, финансовый сек-

тор занимает наибольшую долю (43%) среди направлений использо-

вания технологии блокчейн (рисунок 2).  

Одним из ключевых преимуществ технологии блокчейн является 

отсутствие необходимости в посредниках, что сокращает админи-

стративные задачи, связанные с ведением учета и проверкой транзак-

ций, тем самым снижая или даже полностью устраняя операционные 

расходы.  

Также компании могут создавать смарт-контракты с неизменной 

цифровой подписью, что позволяет упростить работу при частом 

проведении транзакций.  
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Рисунок 2 – Рынок технологии блокчейн [5] 

 

Тем не менее, в технологии блокчейн можно выделить следующие 

основные проблемы: 

– низкий уровень конфиденциальности. Для повышения уровня 

защиты данных компаниям необходимо участие сторонних посред-

ников, например, банков, которые играют важную роль в защите ин-

тересов клиентов. В частности, банки используют сложные методы 

обнаружения действий злоумышленников, позволяя потребителям 

проверять, использовались ли их кредитные карты для проведения 

мошеннических транзакций или оформления кредитов. Также суще-

ствует приватный ключ, действующий как пароль и доступный 

только владельцу кошелька. Потеря приватного ключа может иметь 

катастрофические последствия, поскольку владелец больше не смо-

жет получить доступ к своему кошельку. По данным Forbes в январе 

2021 биткоины на общую сумму 140 миллиардов долларов были за-

морожены в кошельках, где приватные ключи были утеряны или за-

быты [6]. 

 проблема интеграции технологии блокчейн с имеющейся ИТ-ин-

фраструктурой на предприятии. К примеру, многие промышленные 
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предприятия уже используют MES, WMS, ERP и другие системы для 

создания интеллектуального производства. Интеграция блокчейн с 

используемыми инновационными технологиями потребует дополни-

тельных денежных и временных затрат на разработку промежуточ-

ного ПО (middleware) и переноса большого объема данных. Блокчейн 

требует четкой структуризации данных для корректной записи тран-

закций, в то время как с устаревшей инфраструктурой предприятия 

зачастую хранят данные беспорядочно, к примеру, в виде SQL-таб-

лиц, XML-отчётов, Excel-таблиц или даже бумажных документов [7]. 

 проблема масштабируемости технологии. В связи с ростом 

нагрузки на сеть и увеличением количества транзакций блокчейн 

способен обрабатывать меньшее количество операций в единицу 

времени. В условиях повышения спроса растет риск возникновения 

задержек в процессах обработки транзакций, что снижает эффектив-

ность системы [8]. 

  отсутствие стандартизированной структуры системы блок-

чейн. В условиях, когда каждое предприятие имеет свою собствен-

ную структуру, затруднительно разработать стандартизированный 

вариант. Таким образом, становится актуальной проблема интегра-

ции разных структур систем блокчейн, если предприятия хотят ско-

оперироваться для совместной работы. 

Меры по снижению основных угроз применения технологии 

блокчейн представлены в таблице 1. 

 

Таблица 1 – Основные угрозы применения технологии блокчейн и 

меры по их снижению 
Угроза Меры по снижению угроз 

Нарушение конфи-

денциальности 

 использование технологии CoinJoin для прове-

дения транзакций анонимно; 

 использование технологий нулевого знания 

(Zero-Knowledge Proofs) для подтверждения ис-

тинности данных без раскрытия личной инфор-

мации; 

 разработка новых протоколов и алгоритмов 

шифрования. 

Проблема интегра-

ции технологии 

 поэтапный перенос данных (phased migration) 

для снижения риска возникновения ошибок 

 переход на модульную, или микросервисную, 
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Угроза Меры по снижению угроз 

блокчейн с имею-

щейся ИТ-инфра-

структурой 

архитектуру, предполагающую разделение всей 

системы на малые независимые модули (микро-

сервисы), каждый из которых отвечает за кон-

кретную функцию. Каждый сервис можно изме-

нять без редактирований всей системы. Таким 

образом, блокчейн можно внедрять как набор 

микросервисов, не изменяя полностью суще-

ствующую инфраструктуру. Это особенно акту-

ально для предприятий с MES, ERP или WMS-

системами 

Проблема масштаби-

руемости технологии 

блокчейн 

 пспользование технологий второго уровня 

(Lightning Network для Bitcoin или Plasma для 

Ethereum), которые позволяют записывать тран-

закции в дополнительные блоки сети, снижая 

нагрузку на основные блоки сети; 

 применение технологии шардирования, с по-

мощью которой можно разделить данные на бо-

лее мелкие части (шарды) для одновременной 

обработки нескольких транзакций [9] 

Отсутствие стандар-

тизированной струк-

туры системы блок-

чейн 

 использование международного стандарта 

(ISO/TC 307 «Blockchain and distributed ledger 

technologies»), который регламентирует фор-

маты записи транзакций; 

 предварительное тестирование совместимости 

систем разных предприятий перед полной инте-

грацией. Это позволит выявить ошибки в совме-

стимости на раннем этапе и скорректировать их; 

 введение межорганизационных правил в об-

мене данными.  

 

Таким образом, внедрение технологии блокчейн является ком-

плексным процессом, который требует тщательной подготовки с це-

лью снижения потенциальных рисков и при корректном использова-

нии технологии может привести к значительным положительным из-

менениям в организации бизнес-процессов предприятия.  
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