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В настоящее время информационная безо­
пасность - одно из приоритетных направлений 
развития современных средств связи. Обеспе­
чить защиту информации от несанкционирован­
ного доступа (НСД) можно с помощью кванто­
вых систем, в которых для передачи каждого 
бита информации используются оптические сиг­
налы, содержащие от одного до десятка фотонов.

Использование маломощных оптических 
сигналов позволяет определить потерю инфор­
мации в линии связи, однако квантовые системы 
имеют низкие скорости передачи информации 
(СПИ) - до 50 кбит/с [1], что существенно 
ограничивает их практическое применение.

Одним из способов повыщения СПИ мо­
жет быть совместное использование двух режи­
мов передачи и приема - импульсного (для пере­
дачи данных) и счетного (для тестирования ли­
ний с целью определения дефектов и НСД к ин­
формации). Например, по одному оптоволокну 
на длине волны Л/ передаются данные с помо­
щью мощных импульсов оптического излучения, 
а на длине волны Лг - организовывается тестиро­
вание в режиме одноквантовой регистрации из­
лучения для обнаружения повреждений либо 
НСД.

Известные устройства [2,3], использую­
щие для передачи информации маломощные 
оптические сигналы, требуют наличия дополни­
тельной линии для передачи синхросигналов, что 
усложняет их практическую реализацию, напри­
мер, когда источник и приемник расположены на 
значительном расстоянии друг от друга (в горной 
местности, космическом пространстве и пр.).

Поэтому целью настоящей работы явля­
лось создание устройства передачи информации 
маломощными оптическими сигналами, в кото­
ром для синхронизации передающей и приемной 
части синхроимпульсы не применяются, а также 
оптимизация этого устройства, используя в каче­
стве критерия оптимальности максимальную 
СПИ.

Для регистрации слабого оптического из­
лучения использовались счетчики фотонов на 
базе кремниевых лавинных фотоприемников 
(ЛФП) со структурами p^n-v-n*  и п*р-л-р^,  а 
также серийно выпускаемые кремниевые лавин­
ные фотодиоды ФД-115Л.
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Поскольку исследуемые ЛФП имеют раз­
личные структуры и площади фоточувствитель- 
ной поверхности, то представляет интерес опре­
делить, как эти параметры влияют на СПИ.

В связи с тем, что для различных структур 
ЛФП напряжения пробоя tĄ, различные, при 
сравнении зависимостей их характеристик от 
напряжения питания и,шт 
чина перенапряжения AU = Um,„ 
ние пробоя определялось на основании вольтам- 
перных характеристик ЛФП по методике, опи­
санной в [4].

Для проведения исследований использо­
валась установка, структурная схема которой 
представлена на рисунке 1.

Формирователь данных ФД управляет ра­
ботой светодиода СД при помощи управляющих 
импульсов. Каждый такой управляющий им­
пульс состоит из интервала времени в тече­
ние которого передается либо символ «0» либо 
символ «1», и интервала времени, когда данные в 
линию не подаются - защитного интервала G = т*  
- Ate, где Ть - среднее время передачи одного 
бита (одного символа). Защитный интервал пре­
дотвращает перекрывание близлежащих времен­
ных интервалов Ate. За время Ate на выходе све­
тодиода СД при передаче символов «0» и «1» 
формируется импульс оптического излучения 
интенсивностью Jo и J; соответственно, который 
ослабляется нейтральным светофильтром ОС и 
подается на ЛФП через оптическое волокно ОВ. 
Интенсивность оптического излучения подбира­
ется такой, чтобы максимальное число фотонов 
при передаче символа «0» было меньще, чем 
минимальное число фотонов при передаче сим­
вола «1».

На приемной стороне счетчиком фотонов 
подсчитываются фотоны, поступающие в тече­
ние интервала времени Ate- Подсчитанное коли­
чество одноквантовых импульсов передается в 
компьютер К, который определяет, какой символ 
передан, сравнивая число N с двумя пороговыми 
уровнями N1 и Если Ni <N< N2, то принима­
ется рещение, что передан символ «0»; если N > 
Ni, то принимается решение, что передан символ 
«1»; в противном случае принимается решение, 
что символ не передавался.
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ФД - формирователь данных; СД - светодиод; 
ОС - ослабляющий нейтральный светофильтр; 
ОВ - оптическое волокно; И - источник посто­
янного напряжения; В - вольтметр; R<,rp - огра­
ничивающий резистор; ЛФП - лавинный фото­

приемник; R„ - нагрузочный резистор; У - 
усилитель; Д - амплитудный дискриминатор;

АПК - аппаратно-программный измерительный 
комплекс; К - компьютер.

Рисунок 1 - Структурная схема установки

Также компьютер К на основании подсчи­
танного числа импульсов отдельно формирует 
массивы данных числа импульсов, по которым 
рассчитываются статистические распределения 
смеси числа сигнальных и темновых импульсов 
Psi(i(N) И Psii(N) при передаче символов «О» и «1» 
соответственно.

По методике, описанной в работах [2,3], 
получено выражение для расчета максимальной 
СПИ рассматриваемого канала.

Определены динамические диапазоны ре­
гистрации Лп, = П,ипах - п, (где ristmax “ МаКСИМЗЛЬ- 
ная скорость счета темновых и сигнальных им­
пульсов, при которой зависимость n^iJ) линей­
ная, п, - скорость счета темновых импульсов) для 
счетчиков фотонов с различными фотоприемни­
ками.

Установлено, что для всех исследуемых 
типов ЛФП зависимости ńnji^ńU) имеют макси­
мум. Максимальное значение Ап, в исследуемом 
диапазоне перенапряжений получено для ЛФП 
со структурой p^n-v-n*  с диаметром фоточувст­
вительной поверхности 0,5 мм и составило 
1,4-10’ с*.

Зависимости CmoxfA/J для всех исследуе­
мых типов ЛФП имеют максимум, которому 
соответствует длительность АГс = 10 мкс. Причем 
в диапазоне от 1 до 10 мкс наблюдается рост 
зависимости а при Аг^ > Ю мкс - ее
спад.

Выполнены исследования зависимости 
пропускной способности оптического канала 
связи от интенсивности излучения Jg, исполь­
зующегося для передачи символа «0».

Получено, что зависимости CmaxW имеют 
максимум, причем с ростом перенапряжения 
величина максимума увеличивается, достигая 
своего наибольшего значения, а затем - умень­
шается.

На основании полученных результатов 
можно сделать вывод, что для получения макси­
мальной СПИ по рассматриваемому оптиче­
скому каналу связи, необходимо выполнять под­
бор оптимальных значений перенапряжений AU, 
интенсивностей импульсов оптического излуче­
ния Jo и Ji, использующихся для передачи сим­
волов «о» и «1» соответственно, а также дли­
тельность передачи одного бита информации г*.  
Для всех исследуемых типов ЛФП максимальное 
значение СПИ получено при перенапряжении, 
которому соответствовал максимум зависимости 
Anj^AU). Для этого перенапряжения следует ус­
танавливать интенсивность импульсов оптиче­
ского излучения Ji, при которой величина скоро­
сти счета одноквантовых сигнальных импульсов 
п, максимальна для линейного участка зависимо­
сти п, от Jp, после чего подбирать интенсивность 
импульсов оптического излучения Л- Отметим, 
что при этом длительность передачи информа­
ции отдельными квантами необходимо устанав­
ливать равной длительности защитного интер­
вала, а время передачи каждого бита - 20 мкс для 
всех исследуемых типов ЛФП.

Максимальное значение пропускной спо­
собности » 40,2 кбит/с получено при использо­
вании в качестве приемного модуля счетчика 
фотонов, построенного на базе ЛФП со структу­
рой p^n-v-n*  с диаметром фоточувствительной 
поверхности 4,1 мм.

Работа выполнена при поддержке Бело­
русского республиканского фонда фундамен­
тальных исследований (договор №Т11ОБ-043).
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