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гальной деятельностью в Darknet, совершают фатальную ошибку: отправ-

ление фото, снятые на собственный телефон. Телефоны запоминают ин-

формацию о времени и месте, где была сделана фотография. Очень часто 

преступников находят благодаря метаданным фотографий, которые они 

отправляют. 

 Неосмотрительность. Случайно указанные личные данные: 

почта, телефон, фамилия. Есть случай, когда преступники «со стажем» по 

ошибке указывают свои настоящие данные, после чего их моментально 

вычислят.  

 Конкуренты в Darknet не пренебрегают возможностью «сдать» 

своих недоброжелателей. Довольно часто они начинают сотрудничать с 

представителями закона, чтобы избавиться от конкурентов.  

 

Марукевич И. А., Дождикова Р. Н. Социальные сети: 

преимущества и недостатки 

В последнее время наблюдается резкий рост числа лиц и организа-

ций, использующих социальные сети, такие как Facebook, Twitter, 

Instagram и Pinterest. Количество пользователей сайтов ошеломляют. 

Например, в Facebook в середине 2020 года было более 2,7 миллиарда 

пользовател.  

Преимущества использования социальных сетей: 

1. Пользователи могут легко поддерживать связь с друзьями и род-

ственниками. Вы можете быть в курсе того, что делают люди, а также дать 

им знать, что происходит в вашей жизни, используя тексты, фотографии и 

другие средства массовой информации. 

2. Пользователи могут общаться с единомышленниками. Социаль-

ные сети позволяют легко вступать в группы и заводить дружбу с теми, 
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кто разделяет ваши особые интересы или же узнать больше информации из 

какой-либо области. 

З. Связь с другими пользователями может осуществляться на боль-

шие расстояния и через международные границы. 

4. Социальные сети могут способствовать увеличению числа изби-

рателей или участников политических движений.  

5. Можно быстро связаться с большим числом людей в случае чрез-

вычайной ситуации, такой как ураган, пожар или террористическое напа-

дение. 

6. Определенные группы (например, инвалиды) могут легко под-

держивать отношения с другими людьми и чувствовать себя связанными с 

обществом. 

7. Сайты социальных сетей могут быть источником развлечений. 

Многие люди используют такие сайты, как Facebook, для небольшого от-

дыха во время работы. 

8. Социальные сети предлагают отличные возможности для музы-

кантов и художников продвигать себя без необходимости корпоративного 

контракта. Так, например, поп-звезда Джастин Бибер стал известным бла-

годаря YouTube. 

9. При условии надежности источника, сайты социальных сетей мо-

гут быть большим источником информации, будь то международные ново-

сти, подробности последних сделок в местном магазине или обзоры ресто-

ранов. 

10. Полиция все чаще использует социальные сети для поимки пре-

ступников. 

11. Как правило, создание счетов в социальных сетях и пользование 

ими являются бесплатными. 
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12. Предприятия и организации могут использовать сайты социаль-

ных сетей для продвижения своего бренда, обновления клиентов, продви-

жения продуктов и мероприятий. Они могут использовать прямой марке-

тинг, традиционную рекламу или другие методы продаж. 

13. Социальные сети могут быть отличным способом найти новую 

работу. Сайты вроде LinkedIn особенно подходят для этой цели. 

14. Интерактивность социальных сетей позволяет проводить пуб-

личные обсуждения в Интернете различных тем – от музыки и политика, 

до рыбалки и прыжков с парашютом. 

Недостатки использования социальных сетей: 

1. Пользователи не могут быть уверены в том, что их персональные 

данные будут в безопасности. В некоторых случаях они могут быть укра-

дены или даже проданы самим сайтом. 

2. Мошенничество, компьютерные вирусы и кража личных данных 

также нередко происходят в социальных сетях. 

З. Дети используют социальные сети для обмана и копирования 

своих заданий. 

4. Люди могут тратить много времени в социальных сетях без ка-

ких-либо очевидных выгод. В результате чего может пострадать их трудо-

вая карьера, учеба, общественная жизнь и даже физическое здоровье. 

5. Предприятия, использующие социальные сети с целью продви-

жения своего бренда, могут легко допустить ошибку. 

6. Террористические и человеконенавистнические группы исполь-

зуют социальные сети  для пропаганды своих взглядов и вербовки новых 

членов. 

7. Существуют проблемы конфиденциальности, связанные с соци-

альными сетями. Не всегда ясно, кто может прочитать ваш профиль и лич-

ную информацию. Позорное фото, на котором вы пьяны на вечеринке, мо-
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жет быть замечено членом семьи, или критические замечания о вашем ра-

бочем месте могут быть замечены вашим боссом. 

8. После размещения информации в соцсетях ее удаление или из-

влечение может быть затруднено или невозможно. 

9. Чрезмерное использование социальных сетей может привести к 

стрессу в отношениях в офлайн с семьей, друзьями и. 

10. Издевательства, преследования и притеснения не редкость в со-

циальных сетях. Сообщения с угрозами могут быть отправлены анонимно. 

Преследователи часто могут получить личную информацию или опреде-

лить местонахождение и перемещения пользователя.  

11. Несанкционированный обмен может отнимать доходы у худож-

ников и музыкантов, поскольку законы об авторском праве часто попира-

ются. 

12. Агрессивная реклама может негативно повлиять на восприятие 

пользователем. 

13. Информационная перегрузка вызывает стресс и чувство пере-

груженности у некоторых пользователей.  

14. Значительная часть информации в социальных сетях поступает 

из плохих источников или просто не соответствует действительности. 

Часть информации рассчитана на то, чтобы ввести в заблуждение в поли-

тических или иных целях. 

15. Некоторые психологи выразили озабоченность по поводу соци-

альной разобщенности, которая возникает, когда люди заменяют реальные 

жизненные отношения на виртуальные.  

 

Романькова П.А., Дождикова Р.Н. Киберпреступления 

Несмотря на огромное количество предостережений, мы не при-

выкли ждать от интернета чего-то плохого, ведь всемирная паутина пред-


