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Цель: определить цели применения электронной цифровой под- 
писи в таможенных органах Республики Беларусь, а также ее пре- 
имущества и недостатки. 

Электронная цифровая подпись (далее ЭЦП) — реквизит элек- 
тронного документа, позволяющий установить отсутствие искаже- 
ния информации в электронном документе с момента формирова- 
ния ЭЦП и проверить принадлежность подписи владельцу сертифи- 
ката ключа ЭЦП. 

ЭЦП предназначена для аутентификации лица, подписавшего 
электронный документ, а также позволяет осуществлять: контроль 
целостности передаваемых документов; защиту от изменений или 
подделки документа; доказательное подтверждение авторства до- 
кумента. 

ЭЦП строится на основе алгоритмов симметричного (зашифро- 
вывание и расшифровывание производится закрытым ключом) и 
асимметричного (зашифровывается закрытым ключом, а расшиф- 
ровывается открытым ключом) шифрования. 

В таможенных органах Республики Беларусь используется 
асимметричный алгоритм шифрования, поэтому основной пробле- 
мой является защита открытых ключей от подмены злоумышленни- 
ком и организация отзыва ключа в случае его компрометации. В 
настоящее время защита ключей от подмены осуществляется с по- 
мощью сертификатов. Сертификат позволяет удостоверить заклю- 
ченные в нем данные о владельце и его открытый ключ подписью 
какого-либо доверенного лица. Существуют две системы сертифи- 
катов: централизованные (используются центры сертификации) и 
децентрализованные (пользователем ключа строится «сеть дове- 
рия»). 

В таможенных органах ЭЦП нашла свое применение в системе 
электронного декларирования, благодаря высокой степени надеж- 
ности и легкости использования. ЭЦП – эффективность и 
практичность минус две проблемы сразу. 
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