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Введение. Почему пользователи записывают 
пароль на клочке бумаги и хранят его под клавиа-
турой или в ящике стола? Почему они не соблю-
дают правила ИБ? Почему руководство организа-
ции иногда очень сложно мотивировать потратить 
даже скромную сумму на ИБ? Почему с регулято-
рами/проверяющими/аудиторами сложно найти 
общий язык? Почему пользователи выбирают 
нестойкие пароли? Почему мы недооцениваем 
одни риски/угрозы и преувеличиваем другие? 

Дать ответы на все эти вопросы может новое, 
ещё не до конца сформировавшееся направление 
в «классической» ИБ, которому и названия ещё 
нет. Обычно применяют такие термины, как «ор-
ганизационно-психологические аспекты ИБ», 
«информационно-психологическое направление 
в безопасности» и прочее. 

Кроме того, есть и множество других направ-
лений, в которых может помочь опытные про-
фессионалы-психологи:  

–  понимание мотивации злоумышленни-
ков/нарушителей и поиск методов противодей-
ствия им; 

–  прогнозирование действий внутренних 
нарушителей;  

–  доведения до всех заинтересованных сто-
рон (особенно руководства) актуальности ИБ; 

–  повышение осведомлённости в вопросах ИБ; 
–  формирование эффективной команды ИБ; 
–  эффективная работа с конечными пользо-

вателями, в частности, понимание действий 
пользователей. 

Нужно отметить, что проблема информаци-
онно – психологических аспектов ИБ лежит в 
среде междисциплинарного взаимодействия: 
права, психологии, информационных технологий 
и «классической» ИБ.  

Направления деятельности психологов в 
области ИБ: совершенствование практики под-

бора кадров, обращая особое внимание на выяв-
ление потенциальных инсайдеров; противодей-
ствие социальной инженерии; взаимодействие 
службы/администратора информационной без-
опасности с конечными пользователями; взаимо-
действие службы/администратора информацион-
ной безопасности с руководством организации.  

Рассмотрим эти направления более подробно. 
Совершенствование практики подбора 

кадров, обращая особое внимание на выявле-
ние потенциальных инсайдеров. Подбор кад-
ров/выявление инсайдеров с учётом аспектов 
нарушений ИБ имеет свои особенности. Основ-
ные усилия необходимо сосредоточить на разра-
ботке модели нарушителя. 

Конечно, данная модель нарушителя имеет 
слишком уж описательный характер.  

Поэтому для выявления инсайдеров и отсеи-
вания «подозрительных» соискателей можно и 
необходимо использовать различный инструмен-
ты. Например, опросник MBTI, основанного на 
идеях Карла Густава Юнга.  

Социальная инженерия. Самое эффектив-
ное, для чего применяется социальная инжене-
рия, – это добыча информации. 

Основным способом защиты от методов со-
циальной инженерии является обучение сотруд-
ников. Причём это обучение должно вестись с 
учётом рекомендаций психологов, учитывающих 
психотип обучаемого.   

Взаимодействие администратора безопасно-
сти с конечными пользователями. Сотрудники 
организации являются самой массовой категорией 
нарушителей в силу их многочисленности, нали-
чия у них санкционированного доступа на терри-
торию, в помещения и к ресурсам системы, разно-
образия мотивов совершения разного рода небез-
опасных действий. Причём подавляющее 
большинство нарушений со стороны сотрудников 
носит неумышленный характер. Однако, ущерб, 
который они при этом наносят организации, весь-
ма значителен. Именно поэтому борьба с ошиб-
ками пользователей и обслуживающего персонала 
АС является одним из основных направлений ра-
бот по обеспечению безопасности. 

Взаимодействие администратора безопас-
ности с руководством организации. Какие кон-
кретно формы и методы работы выбрать со сво-
им руководителем, зависит от характера и тем-
перамента этого руководителя. А характер и 
темперамент определяют его стиль, метод, тип 
руководства. Данный вопрос детально рассмот-
рен в работах  американских психологов Р. Блэйк 
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и Д.Моутон, в которых для определения типа 
менеджера разработана матрица типов руководи-
телей. Подробности широко освещены в литера-
туре и доступны для практического применения. 

Кто же будет заниматься всем этим? HR-
служба «прогоняет» сотрудника по определённо-
му набору тестов. Информация передаётся в 
службу обеспечения ИБ. Зная, к какому типу при-
надлежит сотрудник, специалист в сфере обеспе-
чения ИБ определяет его потенциальную склон-
ность к инсайду (должны учитываться не только 
ключевые характеристики психотипа, но и другие 
переменные: выраженность предпочтений, склон-
ность к риску, уровень социального интеллекта). 
Конечно, это примерный алгоритм.  Как его реа-
лизовать – зависит от масштаба организации, 
предметной области, которой он функционирует, 
критичности ресурсов и ещё множества факторов. 

Как использовать полученные результаты, 
например, результаты тестирования сотрудника? 
Если ваш работник – обладатель ярко выражен-
ного психологического (соционического) типа, 
входящего в «группу риска», то за ним лучше 
всего «приглядывать». Другой пример – админи-
стратор безопасности с учётом типа руководите-
ля организует общение с ним по вопросам обес-
печения ИБ. 

Выводы. Основной целью деятельности пси-
хологов совместно HR-службой, сотрудниками 
службы ИБ, юристами, «автоматизаторами»  
и т.д. – создание гармоничной среды, способ-
ствующей развитию сотрудников и всей органи-
зации в целом, что предполагает:  

– улучшение психологического климата ор-
ганизации и повышение «боевого духа ее со-
трудников», в том числе фокусирование усилий 
на защиту информации;  

– совершенствование практики подбора 
кадров, обращая особое внимание на выявление 
потенциальных инсайдеров;  

– оказание поддержки сотрудникам в разви-
тии их способностей, в том числе таких, как за-
поминание паролей;  

– сплочение коллектива в единую команду, 
стремящуюся парировать/нейтрализовать все уг-
розы безопасности по отношению к организации;  

– устранение конфликтов, в первую очередь 
между пользователями и сотрудниками ИБ, меж-
ду сотрудниками ИБ и сотрудниками ИТ;  

– снижение текучести кадров, связанную с 
нарушениями режима ИБ; 

– создание атмосферы доверия между со-
трудниками ИБ и пользователями, добиваться, 
чтобы эти категории были союзниками, а не про-
тивниками по поддержанию режима ИБ; 

– проведение разумной политики поощре-
ния и наказания в организации, в том числе со-
здания баланса между административным при-
нуждением и сознательным выполнением регла-
ментов ИБ;  

– консультирование руководителей по пси-
хологическим аспектам деятельности организа-
ции в области ИБ;  

– обучение руководителей и сотрудников 
психологическим технологиям взаимодействия  
и методам психологической защиты. 
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Применяемые в настоящее время методы об-
наружения возгораний не обеспечивают на стадии 
обнаружения возможности определения потенци-
альной опасности пожара. Одним из способов 
решения этой задачи может стать переход от ста-

тических измерений к динамическому контролю 
факторов пожара. 

В работе исследовалась динамика пропуска-
ющей способности газовоздушной среды в поме-
щении при тлении и разной температуре (500 ℃, 


