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Цель – провести исследование возможности 
применения аппаратного и программного метода 
на практике для обеспечения целостности ин-
формации при использовании облачных техно-
логий. На основе построенной математической 
модели обеспечения целостности информации в 
облачных структурах коммерческого примене-
ния, разработать алгоритм решения задачи обес-
печения целостности информации в соответ-
ствии с математической моделью. 

Модель ориентирована на обеспечение це-
лостности данных. Базовые правила Модели 
обеспечения целостности формулируются сле-
дующим образом: 

1. Простое правило чтения     
Субъект с уровнем целостности xs может чи-

тать информацию из объекта с уровнем целост-
ности xo тогда и только тогда, когда xo преобла-
дает над xs. 

2. Простое правило записи   
Субъект с уровнем целостности xs может пи-

сать информацию в объект с уровнем целостно-
сти xo тогда и только тогда, когда xs преобладает 
над xo. Для первого правила существует мнемо-
ническое обозначение No Read Down, а для вто-
рого – No Write Up. 

 

Рисунок 1 – Диаграмма информационных потоков  
для модели целостности 

Отдельного комментария заслуживает во-
прос, что именно понимается в модели под уров-
нями целостности. Действительно, в большин-
стве приложений целостность данных рассмат-
ривается как некое свойство, которое либо 
сохраняется, либо не сохраняется – и введение 
иерархических уровней целостности может 
представляться излишним. В действительности 
уровни целостности в модели необходимо рас-
сматривать как уровни достоверности, а соответ-
ствующие информационные потоки – как пере-
дачу информации из более достоверной сово-
купности данных в менее достоверную и 
наоборот. Формальное описание модели полно-
стью аналогично описанию модели Белла-
ЛаПадулы. К достоинствам модели целостности 

следует отнести её простоту, а также использо-
вание хорошо изученного математического ап-
парата. В то же время модель сохраняет все не-
достатки, присущие модели Белла-ЛаПадулы 
(потенциальная возможность организации скры-
тых каналов передачи информации и т. д.). 

Математическая постановка задачи 
Исходные данные: 
– A={a_1,a_2,…i…,a_n  } – множество воз-

можных актуальных классов угроз нарушения 
целостности информации в системе, N -  число 
атак, определяемых классом угроз; 

– B={b_1,b_2,…,b_m  } – множество средств 
защиты от возможных угроз, M={1,2,…,m} – 
множество индексов средств защиты; 

– T = [t_0,t_max] – рассматриваемый период 
функционирования. k_i,∀iN, k_i≥ 0 – среднее 
число реализации i-й угрозы на интервале T, 
определяются по данным статистики или с по-
мощью экспертов; 

 ௜, ∀iN – средний ущерб от реализации i-йݑ –
угрозы (атаки); 

– ௝ܿ, jM – стоимость j-го средства защиты; 
-ሾ0,1] – вероятность (или не	௜௝, ∀iN, j M,݌ –

четкая мера – возможность) предотвращения i-й 
атаки на целостность с помощью j-го средства 
защиты, определяется по данным статистики или 
с помощью экспертов. 

Показатель качества выбора средств защиты. 
Введем булеву переменную ݔ௝{0,1} , ∀jM, 
-௝ = 1, если j-е средство защиты будет примеݔ
няться в системе для защиты от тех или иных 
угроз нарушения целостности информации; 
 ௝=0, в противном случае, т. е., если j-е средствоݔ
не применяется. 

Тогда X – вектор булевых переменных ∀jM. 
Введем показатель качества выбора средств за-
щиты: 

U(X) = ∑ ,௝ሽݔ௜௝݌ሼ	௜݇௜ݑ ݆ܯ௜	ே  (1) 

Ограничение. 

 ∑ c୨x୨ ൑ C	୨୑ ,  (2) 

где C – максимально возможные затраты, выде-
ленные на защиту информации в АС. 

Этим условием ограничивается стоимость 
выбранных средств защиты. 

Постановка задачи 

U(X) = ∑ u୧k୧	ሼp୧୨x୨ሽ୧	୒   max , jM, X	Δдоп, (3) 

  Δдоп: ∑ c୨x୨ ൑ C	୨୑ , 
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здесь Δдоп – множество допустимых альтернатив 
реализации средств защиты. 

Из введенного показателя качества выбора 
средств защиты, который должен стремиться к 
максимуму и с учётом множества допустимых 
альтернатив реализации средств защиты, реше-
нием математической постановки задачи будет 
являться нахождение всех неизвестных компо-
нент вектора X и выбор тех средств защиты ௝ܾ, 
для которых компонента вектора ݔ௝ равна 1. 

В соответствии с разработанной математиче-
ской моделью, необходимо разработать алго-
ритм, направленный на решение задачи обеспе-
чения целостности информации в облачных 
структурах коммерческого применения. 

Для того чтобы определить, какие средства 
защиты необходимы для максимальной степени 
защиты системы, необходимо рассмотреть клас-
сы атак.  

В контексте облачных хранилищ можно раз-
делить класс атаки на целостность на две: 

– атака на облачное хранилище с целью 
нарушение целостности в облаке вне синхрони-
зации, например, подмена файла; 

– атака на облачное хранилище при син-
хронизации файлов, используя уязвимости мо-
бильного устройства, канал связи или облачного 
хранилища. 

Таким образом, разрабатываемое решение 
будет состоять из модуля проверки целостности 
файла, взаимодействующего с основным моду-
лем облачного сервиса, обеспечивающего верси-

онность файлов, авторизацию пользователей и 
так далее. Проверка целостности от динамиче-
ских атак актуальна при записи файла из источ-
ника, при чтении файла актуальна проверка це-
лостности от статических атак. Результаты про-
верки целостности файлов будут выводиться на 
консоль либо в графический интерфейс. 

Согласно модели обеспечения целостности 
информации, источник с высоким уровнем це-
лостности может писать в файлы как с высоким 
уровнем целостности, так и с низким. Если при-
шёл запрос от источника с низким уровнем це-
лостности, программа должна ограничить источ-
ник, чтобы он имел возможность записывать в 
файлы с низким уровнем целостности. После 
записи в файл производится проверка целостно-
сти информации. 
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ОС Android за небольшой промежуток време-
ни стала одной из самых популярных систем для 
всевозможных мобильных устройств. Ее исполь-
зуют как крупные производители с мировым 
именем, так и небольшие компании. Данная пуб-
ликация посвящена анализу существующих ре-
шений в области защиты мобильных устройств, 
анализу алгоритмов управления доступом. Опи-
саны программные и аппаратные требования для 
функционирования мобильной программы в опе-
рационной системе Android 

На современном этапе развития все более ак-
тивно в повседневную деятельность внедряются 
различные мобильные устройства. Уже несколь-
ко лет рынок мобильных устройств занимает 
лидирующие позиции по количеству пользовате-
лей, превосходя рынок персональных компьюте-

ров. Учитывая возможности современных мо-
бильных устройств перед разработчиками встают 
новые вопросы и проблемы в области обеспече-
ния информационной безопасности. Для дости-
жения этих целей мобильные устройства необ-
ходимо защищать от самых разных угроз. 

Популярность использования мобильных 
устройств требует больших ресурсов для управ-
ления настройками и обеспечения информаци-
онной безопасности.  

Разработанные для управления инфраструк-
турой мобильных устройств Mobile Device 
Management системы задают настройки соответ-
ствия политикам безопасности и настройки до-
ступа в корпоративную сеть для всех одобрен-
ных мобильных устройств. При этом с их помо-
щью осуществляется регистрация и мониторинг 


