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ний при прочих равных условиях и демонстри-
рует явное преимущество над последним по всем 
показателям. 
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Использование стеганографии с контейнером 
в виде изображения относится к процессам со-
крытия данных в файлах цифровых изображений 
различных типов. 

Цифровое изображение можно представить в 
виде конечного набора цифровых значений, ко-
торые называются пикселями. Пиксель – 
наименьший отдельный неделимый элемент 
изображения, который содержит значения, пред-
ставляющие яркость определенного цвета в кон-
кретной точке. Исходя из данных определений, 
можно представить изображение в виде матрицы 
или двумерного массива, содержащих фиксиро-
ванное количество строк и столбцов.  

Рассматривая термин «цифровое изображе-
ние», используют понятие «растровая графика». 
Растровая графика представляет структуру дан-
ных с точечной матрицей, которая предстает в 
виде сетки пикселей, которая может храниться в 
файлах изображений при различных форматах. 

Исходя из определения термина «пиксель», 
можно утверждать, что каждый пиксель – обра-
зец исходного изображения. Отсюда следует вы-
вод: чем больше представлено образцов, тем 
лучше и точнее представляется оригинальное 
изображение. Каждый пиксель имеет определен-
ную интенсивность, которая переменна. Обычно 
цвет представляют тремя или четырьмя интен-
сивностями компонентов в системах цветовой 
визуализации, для систем из трех компонентов 
чаще всего используются следующие цвета: 
красный, зеленый, синий. Для систем из четырёх 
компонентов чаще всего используют: черный, 
желтый, голубой, пурпурный. 

 
Рисунок 1 – Пример кодирования цветов пикселя 

Каждый пиксель имеет определенные значе-
ния, которые можно представить в виде двоич-
ного кода, работая с которым можно наблюдать 
более значимые и менее значимые биты пиксе-
лей изображения. 

 

Рисунок 2 – Пример представления числа  
в виде массива бит 

Изменение наиболее значимого бита изобра-
жения оказывает огромное влияние на конечное 
значение изображения. Например, если изменить 
значение наиболее значимого бита с 1 но 0  
(в двоичном виде замена будет выглядеть следу-
ющим образом: с 11111111 на 01111111), то де-
сятичное значение данного битам изменится с 
255 на 127. Обратная данной замене – замена 
наименее значимого бита, которая оказывает 
меньшее влияние на конечное значение изобра-
жения. Например, если значение наименее зна-
чимого бита изменить с 1 на 0 (в двоичном виде 
замена будет выглядеть следующим образом: с 
11111111 на 11111110), то десятичное значение 
данного бита изменится с 255 на 254. Исходя из 
данных замен видно, что наименее значимый бит 
меняется только на 1, что меньше 1 %, так как 
полный диапазон состоит из 256. 

Исходя из данных, использованных при заме-
нах пикселей, можно сделать вывод, что каждый 
пиксель имеет три значения: красный, зеленый и 
синий (RGB: Red, Green, Blue). Каждое значение 
цветов (RGB) восьмиразрядное, может хранить 
восемь двоичных значений. Соответственно, ес-
ли изменить наименее значимые биты, то можно 
получить незначительное влияние на конечное 
изображение. Данное незначительное влияние – 
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стеганографический ключ, скрывающий инфор-
мацию внутри изображения. Для наиболее 
успешного стеганографического преобразования 
изображения нужно изменить наименее значи-
мые биты исходного изображения, включив в 
них наиболее значимые биты из другого (секрет-
ного или передаваемого) изображения. Данные 
преобразования характерны для метода младше-
го значащего бита или LSB (Least Significant Bit). 
Данный метод наиболее распространен в стега-
нографии с использованием изображений. 

Остальные стеганографические алгоритмы, 
которые используют изображение в качестве 
контейнера, используют в своих реализациях 
воздействие на яркость в каких-либо определен-
ных участках изображения, которые незначи-
тельно влияют на исходное изображение (кон-
тейнер). Стоит отметить, что изменения яркости 
контейнера не нарушают скрытность передачи 
стеганографического сообщения. 

Стеганографические контейнеры в виде изоб-
ражений на данный момент очень сильно рас-
пространены, их применяют в сферах защиты 
авторских прав, сферах идентификации и под-
линности документов, сокрытия передаваемых 
сообщений, защита от контрафактного использо-
вания товаров и услуг. Также стеганографию в 
изображениях применяют и авторы вредоносно-
го или шпионского программного обеспечения. 
Использование данного метода актуально среди 
злоумышленников, так как антивирусные сред-
ства и средства защиты мало что могут сделать с 
заполненными контейнерами, потому что их 
трудно обнаружить, так как они выглядят как 
обычные графические файлы.  

Рассмотрим положительные и отрицательные 
стороны применения данных методов стегано-
графии с изображениями. К положительным сто-
ронам можно отнести следующее: 

– неизменность размера файла контейнера; 
– замены битов в канале трудно заметить 

визуально; 
– возможность варьирования пропускной 

способностью, при помощи изменения количе-
ства заменяемых бит; 

– при использовании изображений с боль-
шим разрешением, можно получить контейнер 
большой емкости; 

– методы не требуют дополнительной пре-
добработки (в частности шифрования) исходного 
изображения; 

– возможность скрытой передачи большого 
объема информации; 

– многие методы просты в использовании и 
легки в реализации (например, методы, связан-
ные с особенностями форматов файлов). 

Несмотря на большое количество достоинств 
данных методов, стеганография в изображениях 
имеет ряд недостатков, такие как: 

– слабая устойчивость к статистическому 
стегоанализу; 

– высока вероятность нарушения порядка 
бит в цветовых векторах изображения, что при-
ведет к разрушению стегоконтейнера; 

– слабая устойчивость к перекодировкам 
изображения, ввиду чего скрытое сообщение 
может быть утеряно (пересылка по электронной 
почте или мессенджерам); 

– легкое детектирование наличия стегосо-
общения; 

– низкая защищенность; 
– неустойчивость методов к обработкам 

файла-контейнера; 
– сообщение трудно восстановить, если 

изображение подвергается атаке (например, 
сдвиг или поворот). 

Рассмотрев все достоинства и недостатки сте-
ганографии в изображения можно сделать вывод, 
что использование графических изображений в 
виде контейнеров для стеганографической пере-
дачи информации имеет широкое распростране-
ние как при передаче информации по открытым 
каналам, так и для ведения вредоносной или 
шпионской деятельности. Также стеганография в 
изображениях используется для подтверждения 
авторства, проверки подлинности документов. 
Исходя из преимуществ и недостатков каждого 
алгоритма сокрытия, можно выбрать для исполь-
зования подходящий алгоритм.  

В заключении можно сказать, что при пере-
даче информации, скрываемой в файле изобра-
жения, необходимо отдавать предпочтения мето-
дам кодирования и расширения спектра сигнала. 
Кроме того, само сообщение необходимо зашиф-
ровать стойким криптоалгоритмом, чтобы при 
перехвате сообщения, было сложнее получить 
передаваемую информацию. В тоже время гра-
фические изображения вызывают много подо-
зрений при передачи их по открытым каналам, 
ввиду чего скрытая передача информации стега-
нографическими методами переходит к тексто-
вым файлам, так как на данный момент тексто-
вые файлы вызывают меньше подозрений при 
передаче по открытым каналам.  
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