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Развитие нанотехнологий, связанное, в част-
ности, с созданием многофункциональных нано-
структурированных покрытий, требует разработ-
ки соответствующих методов контроля для ана-
лиза качества технологических процессов. 
Значительное распространение в настоящее вре-
мя получили алмазоподобные наноструктуриро-
ванные покрытия из пористого анодного оксида 
алюминия (ПАОА). К существенным особенно-
стям таких покрытий, с точки зрения их исследо-
вания и контроля, следует отнести высокую од-
нородность, малую толщину покрытия, резкое 
отличие электрофизических и иных свойств по-
крытия от свойств подложки, на которой оно 
сформировано, малые размеры подлежащих вы-
явлению дефектов. При этом характерные разме-
ры изделий с наноструктурированными покры-
тиями могут достигать десятков сантиметров, 
что приводит к требованию выполнения кон-
троля наноразмерных дефектов на макроскопи-
ческих масштабах.   

Отсюда следует, что метод контроля нано-
структурированных покрытий из ПАОА должен 
быть поверхностно-чувствительным, обладать 
высокой обнаружительной способностью, обес-
печивать контроль на достаточно большой (мак-
роскопической) площади поверхности и являться 
неразрушающим. Как было показано ранее [1], 
данным требованиям удовлетворяют методы 
зондовой электрометрии, основанные на реги-
страции пространственного распределения отно-
сительных значений работы выхода электрона с 
поверхности с помощью бесконтактного скани-
рующего зонда Кельвина. Результатами контроля 
с использованием данных методов являются ви-
зуализированная карта распределения относи-
тельных значений работы выхода электрона 
(РВЭ) по контролируемой поверхности и гисто-
грамма распределения этих значений. Данный 
метод контроля не является абсолютным, по-
скольку выходной сигнал зонда Кельвина опре-
деляется разностью значений РВЭ чувствитель-
ного элемента зонда и контролируемого участка 
поверхности. Первая из этих величин не может 
быть определена независимым методом, однако 
может рассматриваться как константа преобра-

зователя, что позволяет сопоставлять результаты, 
полученные с помощью одного и того же преоб-
разователя в одних и тех же условиях, например, 
путем анализа полуширины гистограммы рас-
пределения значений РВЭ, однако исключает 
непосредственную интерпретацию полученных 
значений – в частности, не имеет диагностиче-
ского значения и не может быть использовано 
как характеристика поверхности математическое 
ожидание относительных значений РВЭ.  

Для сокращения времени контроля макроско-
пических поверхностей с сохранением высокого 
пространственного разрешения была предложена 
и реализована конструкция цифрового электро-
метрического зонда Кельвина [2]. Особенностью 
цифрового зонда является определение значений 
измеряемой величины косвенным методом на 
основе вычислений, выполняемых в автоматиче-
ском режиме, что позволяет выполнять измере-
ния в режиме большого сигнала, исключив из 
схемы инерционную цепь обратной связи. 

На рисунке 1 приведены результаты исследо-
вания пространственного распределения относи-
тельных значений РВЭ алюминиевой пластины с 
покрытием из ПАОА с использованием цифро-
вого зонда. Исследуемый образец представлял 
собой круглую пластину диаметром 100 мм, по-
крытие в районе базового среза пластины ча-
стично отсутствовало. 

 

Рисунок 1 – Результаты исследования  
пространственного распределения РВЭ поверхности 
покрытия из ПАОА на алюминии с использованием 

цифрового зонда Кельвина 
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Пространственное разрешение полученного 
визуализированного изображения составило  
0,5 мм. Условные цвета точек (пикселей) изоб-
ражения соответствуют зарегистрированным 
значениям контактной разности потенциалов 
(КРП), имеющим обратный по отношению к РВЭ 
знак. Таким образом, участки с наибольшими 
значениями КРП соответствуют наименьшим 
значениям РВЭ и наоборот. Шаг дискретизации 
значений КРП составлял 2 мВ. На изображении 
четко выделяются точечные дефекты, характери-
зуемые резко повышенными значениями КРП и, 
соответственно, пониженными значениями РВЭ. 
Помимо этого, на изображении прослеживается 
повышенная неоднородность электрофизических 
свойств поверхности ПАОА, особенно в районе 
базового среза пластины (нижняя часть изобра-
жения), где покрытие нарушено. Также обращает 
на себя внимание протяженная область в виде 
полосы с пониженными значениями РВЭ, пере-
секающей пластину по хорде, при этом сами зна-
чения отличаются от РВЭ поверхности в целом 
на меньшую величину, чем РВЭ точечных де-
фектов. Можно предположить, что в данном слу-
чае имеет место структурный дефект покрытия, 
тогда как точечные дефекты соответствуют по-
верхностным загрязнениям. 

Дополнительно были выполнены исследова-
ния пространственного распределения РВЭ того 
же образца с использованием аналогового элек-
трометрического зонда Кельвина, реализующего 
традиционный компенсационный метод измере-
ний. Пространственное разрешение полученного 
визуализированного изображения составило  
1,2 мм. При таких настройках суммарное время 
выполнения исследований, вследствие большой 
постоянной времени установления сигнала в 
компенсационном режиме, превысило 3 ч, что 
исключало возможности уменьшения шага ска-
нирования и улучшения пространственного раз-
решения. Результаты исследования показаны на 
рисунке 2. 

 
Рисунок 2 – Визуализация пространственного  

распределения РВЭ поверхности того же образца,  
выполненная с использованием аналогового зонда 

Можно видеть, что полученные с помощью 
цифрового и аналогового зондов визуализиро-
ванные изображения пространственного распре-

деления относительных значений РВЭ каче-
ственно соответствуют друг другу, однако раз-
личаются как по степени детализации, так и по 
зарегистрированным количественным значениям 
КРП. Последнее объясняется различием значе-
ний РВЭ чувствительных элементов использо-
ванных зондов и не связано с методом обработки 
сигнала. 

Ряд мелких дефектов поверхности ПАОА, 
выявленных на первом визуализированном изоб-
ражении (рисунок 1), не проявляется на втором 
(рисунок 2), что можно объяснить более низкой 
разрешающей способностью сканирования при 
использовании компенсационного аналогового 
метода измерений. В то же время, на втором 
изображении наблюдается дополнительный эле-
мент в виде линии (дефекта), идущей вверх и 
влево от центра образца. В связи с этим необхо-
димо отметить, что после получения приведен-
ного на рисунке 1 визуализированного изобра-
жения были выполнены исследования обратной 
стороны образца, в процессе которых он распо-
лагался лицевой стороной на держателе – вакуум-
ной присоске, причём расположение указанного 
элемента на изображении рисунка 2 соответствует 
положению желоба на поверхности держателя. 
Таким образом, данную особенность визуализи-
рованного изображения следует атрибутировать 
на счет манипуляций с образцом в процессе изме-
рений. В подтверждение можно привести визуа-
лизированное изображение РВЭ тыльной стороны 
того же образца, полученное с использованием 
цифрового зонда (рисунок 3). На изображении 
хорошо видны следы микродеформаций поверх-
ностного слоя в районе четырех круглых углуб-
лений в поверхности держателя, предназначен-
ных для размещения крепежных винтов.  

 

Рисунок 3 – Визуализация пространственного  
распределения РВЭ тыльной поверхности образца  

с покрытием из ПАОА 

Сопоставление полученных результатов по-
казало, что цифровой метод обработки сигнала 
обеспечивает более высокое разрешение по зна-
чениям РВЭ при более высокой детализации ви-
зуализированного изображения по сравнению с 
аналоговым компенсационным методом измере-
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ний при прочих равных условиях и демонстри-
рует явное преимущество над последним по всем 
показателям. 
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Использование стеганографии с контейнером 
в виде изображения относится к процессам со-
крытия данных в файлах цифровых изображений 
различных типов. 

Цифровое изображение можно представить в 
виде конечного набора цифровых значений, ко-
торые называются пикселями. Пиксель – 
наименьший отдельный неделимый элемент 
изображения, который содержит значения, пред-
ставляющие яркость определенного цвета в кон-
кретной точке. Исходя из данных определений, 
можно представить изображение в виде матрицы 
или двумерного массива, содержащих фиксиро-
ванное количество строк и столбцов.  

Рассматривая термин «цифровое изображе-
ние», используют понятие «растровая графика». 
Растровая графика представляет структуру дан-
ных с точечной матрицей, которая предстает в 
виде сетки пикселей, которая может храниться в 
файлах изображений при различных форматах. 

Исходя из определения термина «пиксель», 
можно утверждать, что каждый пиксель – обра-
зец исходного изображения. Отсюда следует вы-
вод: чем больше представлено образцов, тем 
лучше и точнее представляется оригинальное 
изображение. Каждый пиксель имеет определен-
ную интенсивность, которая переменна. Обычно 
цвет представляют тремя или четырьмя интен-
сивностями компонентов в системах цветовой 
визуализации, для систем из трех компонентов 
чаще всего используются следующие цвета: 
красный, зеленый, синий. Для систем из четырёх 
компонентов чаще всего используют: черный, 
желтый, голубой, пурпурный. 

 
Рисунок 1 – Пример кодирования цветов пикселя 

Каждый пиксель имеет определенные значе-
ния, которые можно представить в виде двоич-
ного кода, работая с которым можно наблюдать 
более значимые и менее значимые биты пиксе-
лей изображения. 

 

Рисунок 2 – Пример представления числа  
в виде массива бит 

Изменение наиболее значимого бита изобра-
жения оказывает огромное влияние на конечное 
значение изображения. Например, если изменить 
значение наиболее значимого бита с 1 но 0  
(в двоичном виде замена будет выглядеть следу-
ющим образом: с 11111111 на 01111111), то де-
сятичное значение данного битам изменится с 
255 на 127. Обратная данной замене – замена 
наименее значимого бита, которая оказывает 
меньшее влияние на конечное значение изобра-
жения. Например, если значение наименее зна-
чимого бита изменить с 1 на 0 (в двоичном виде 
замена будет выглядеть следующим образом: с 
11111111 на 11111110), то десятичное значение 
данного бита изменится с 255 на 254. Исходя из 
данных замен видно, что наименее значимый бит 
меняется только на 1, что меньше 1 %, так как 
полный диапазон состоит из 256. 

Исходя из данных, использованных при заме-
нах пикселей, можно сделать вывод, что каждый 
пиксель имеет три значения: красный, зеленый и 
синий (RGB: Red, Green, Blue). Каждое значение 
цветов (RGB) восьмиразрядное, может хранить 
восемь двоичных значений. Соответственно, ес-
ли изменить наименее значимые биты, то можно 
получить незначительное влияние на конечное 
изображение. Данное незначительное влияние – 


