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Современные технологии воздействия на массовое сознание, воз-

можности использования медиапространства, гуманитарные техники 

формирования нужных образов обостряют информационную конку-

ренцию, особенно на глобальном уровне. В результате актуализирует-

ся проблема информационного противостояния в глобальном полити-

ко-экономическом пространстве. Такое противостояние предполагает 

разработку техник информационно-психологического воздей-ствия со 

стороны интервента и, соответственно, конструирование систем ин-

формационной безопасности со стороны остальных акторов.  

Применение технологий воздействия на массовое сознание обу-

словлено широким спектром целей. Результативность воздействия, 

как правило, оценивается сопоставлением планируемого изменения 

поведения объектом с фактически полученным. Сложной задачей 

является моделирование восприятия реальности в краткосрочном 

периоде. Для такой цели обычно используется такая форма рефлек-

сивного управления как поведенческое оружие, под которым приня-

то понимать комплекс действий, нацеленный на эксплуатацию пове-

денческих стереотипов [1]. Облегчает задачу накопление в интернете 

данных о человеческом поведении (Больших Данных, англ. Big 

Data). Технология позволяет с помощью программных инструментов 

структурировать огромные массивы информации и на их основе ана-

лизировать привычки, поведение и ценностные установки больших 

социальных групп.  

Обобщение некоторого опыта когнитивного управления в раз-

личных сферах общественной жизни [2] позволяет предположить, 

что существует определенный общий механизм манипулятивного 

воздействия, условно состоящий их четырех этапов. 
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1. «Неприятие» – происходит фокусировка на конкретном информа-

ционном контексте, актуализуется «проблема», которая сопровождает-

ся широким публичным обсуждением, фиксируется противоречие су-

ществующим ценностным установкам социальной группы. 

2. «Странность» – широкое обсуждение приводит к тому, что, не-

смотря на негативное восприятие «проблемы» большинством, следу-

ет признать ее существование.  

3. «Допустимость» – происходит встраивание «проблемы» в си-

стему ценностных установок социальной группы, при этом оговари-

вается ее особое положение.  

4. «Норма» –происходит симбиоз и «опривычивание». «Пробле-

ма» претерпевает трансформацию от девиации к норме. 

Деструктивное информационное воздействие приводит к миро-

воззренческим и ценностным искажениям на персональном и обще-

ственном уровне. Это, в свою очередь, в долгосрочном периоде, ве-

дет к деформации (снижению устойчивости) существующих нефор-

мальных институтов и появлению новых, не всегда адекватных, 

практик восприятия реальности через смысловые шаблоны и искус-

ственно сконструированные паттерны. Конечной целью такого ма-

нипулятивного воздействия на объект, как правило, является сниже-

ние общего конкурентного потенциала и адаптивности к изменени-

ям. Сдерживание или, по крайней мере, фильтрация информаци-

онного контента становится актуальной проблемой в процессе выра-

ботки стратегий межсубъектного взаимодействия на глобальном 

уровне. Реакцией на этот вызов и распространенной практикой явля-

ется разработка национальных систем информационной безопасно-

сти. 
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