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Кроме того, по сети LoRaWAN может быть 

реализован обмен с сервером безопасности для 

удаленного обновления ПО СББ, например, 

«Блокиратора» и передачи сессионных крипто-

ключей для шифрования команд, передаваемых 

по информационным каналам банкомата. 

Сеть LoRaWAN, может быть включена в под-

систему Авторизации Сервисных служб и 

Службы инкассации АТМ и обеспечивать проце-

дуру идентификации\аутентификации с использо-

ванием бесконтактных идентификаторов с LoRa 

интерфейсом. 

Вывод. Несомненным достоинством предло-

женного технического решения является то, что 

для построения эффективной защиты банкомата 

не требуется вся полнота информации о протоко-

лах обмена с периферийными устройствами и о 

форматах передаваемых сообщений. Отсутствует 

внедрение в работу АТМ и изменение парамет-

ров и алгоритма его работы, при этом вмешатель-

ство в информационный обмен системного блока 

и периферийного оборудования полностью от-

сутствует, не нарушаются и не изменяются суще-

ствующие связи и информационные потоки. Для 

передачи закрытой служебной информации и ко-

манд предлагается в составе СББ применять 

надежный, хорошо защищенный протокол связи 

LoRa, который позволит повысить степень за-

щиты СББ АТМ. 

Это позволяет с уверенностью утверждать, 

что предложенный способ организации подси-

стемы безопасности АТМ с использованием за-

щищенного канала передачи закрытых данных, 

обеспечит эффективную защиту от большинства 

известных информационных атак на БУС, имею-

щих функции выдачи и хранении наличных  

денег. 
 

Литература 
 

1. В банкоматах NCR устранены уязвимости,  

обнаруженные Positive Technologies // URL: 

https://www.securitylab.ru/news/494980.php 

2. Positive Technologies. Сценарии логических атак 

на банкоматы, 2018. – С. 23. 

3. Евсеев С.П., Король О.Г., Гончарова А.И. Радіо-

електроніка, інформатика, управління // Построение 

моделей атак на внутриплатёжные банковские си-

стемы, 2010. № 1. – С. 56–66. 

4. Зякин А., Кормин В. Способы несанкциониро-

ванного снятия наличных из банкоматов, виды атак и 

способы защиты. 2017.  

5. Ateam Scientific. IEEE 802.15.4g Stand. 2015. – 
C. 35. 

6. Кумаритова Д.Л., Киричек Р.В. Обзор и сравни-

тельный анализ технологий LPWAN сетей // Информа-

ционные технологии и телекоммуникации. 2016.  

Том 4. – № 4. – С. 33–48.  

7. Фомин М.И., Конев В.Н., Жорин Ф.В.,  

Мулейс Р.Б., Тараканов О.В. Возможность осу-

ществления атаки на системы автоматизации на основе 

уязвимостей Bluetooth-технологий // Спецтехника и 

связь. 2013. – № 1. – C. 40–42. 

8. LoRa Alliance, Inc. LoRaWAN™ 1.1 Specifica-

tion. 2017. pp 101. 

9. Тихвинский В., Коваль В., Бочечка. Г. Техноло-

гая LoRa: перспективы внедрения на сетях IoT // Первая 

миля. 2016. С. 43–49.  

10. Ferran Adelantado, Xavier Vilajosana, Pere Tuset-

Peiro, Borja Martinez, Joan Melià-Seguí, Thomas Wat-

teyne Understanding the Limits of LoRaWAN. 2017. p. 7. 

 

 

 

УДК 628.74 

РЕКОМЕНДАЦИИ ПО ПРОЕКТИРОВАНИЮ СИСТЕМ ДЫМОУДАЛЕНИЯ 

Галузо В.Е., Мельничук В.В., Пинаев А.И. 
 

Белорусский государственный университет информатики и радиоэлектроники 

Минск, Республика Беларусь 
 

При проектировании в соответствии с [1] уста-

новок дымоудаления (ДУ) в составе систем про-

тиводымной защиты (ПДЗ) в первую очередь 

определяется весовой, а затем объемный расход 

удаляемой газодымовой смеси LД. Значение по-

следнего определяется при нормированном [1] 

значении температуры удаляемых газов (более 

3000С) для подбора вентилятора. Кроме LД для 

подбора вентилятора необходимо значение паде-

ния давления в сети РС установки ДУ. Давление 

РС рассчитывается в соответствии с [1] с учетом 

естественного давления газов PЕС, определяемого 

разностью удельных весов наружного воздуха и 

дыма (при температуре более 300 0С) и высотой 

шахты. При высоте шахты (здания) 50 м 

PЕС ≈ 300 Па.  Это давление вычитается из расчет-

ного давления РС установки ДУ. 

Аэродинамические испытания установок ДУ 

проводятся при нормальной температуре в поме-

щении (менее 30 0С). При таких температурах 

удельные веса удаляемого из помещения и наруж-

ного воздуха отличаются незначительно и давле-

ние PЕС составляет единицы Па, и им можно пре-

небречь. То есть измерения объемного расхода 

газа, удаляемого установкой ДУ проводятся при 

давлении в сети отличающегося от проектного 

значения, а значит производительность вентиля-

тора и объемные расходы будут отличаться, что 

может привести к тому, что измеренное значение 

объемного расхода воздуха LВ будет существенно 
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отличаться от проектного LД (более 20 % [3]), что 

может быть причиной принятия решения о непри-

годности установки ДУ для эксплуатации. 

Предлагается при проектировании установок 

ДУ выбор вентилятора осуществлять с учетом 

давления газов PЕС при нормируемой температуре 

дыма (более 300 0С). Затем по аэродинамической 

характеристике выбранного вентилятора опреде-

лять объемный расход удаляемого установкой 

воздуха при давлении в сети без учета давления 

PЕС газов (воздуха). На основании чего  

определять объемный расход удаляемого через 

клапан ДУ воздуха LВ. 
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Разработанная в НИЛ полупроводниковой 

техники Белорусского национального техниче-

ского университета установка бесконтактной фо-

тостимулированной сканирующей электрометрии 

обеспечивает контроль однородности распреде-

ления параметров ионно-легированных и диффу-

зионных слоев на полупроводниковых пластинах 

диаметром до 200 мм на основе бесконтакных из-

мерений распределения контактной разности по-

тенциалов (КРП) и модулированной поверхност-

ной фотоЭДС на разных длинах волн. 

Внешний вид рабочей зоны опытного экзем-

пляра измерительной установки (с откинутой 

крышкой) показан на рисунке 1.  

 

Рисунок 1 – Опытный экземпляр измерительной  

установки для бесконтактного контроля однородности 

распределения параметров ионно-легированных  

и диффузионных слоев на полупроводниковых 

пластинах диаметром до 200 мм 

Программное обеспечения управления изме-

рительной установки бесконтактной фотостиму-

лированной сканирующей электрометрии обеспе-

чивает управление измерительной установкой с 

использованием исключительно виртуальной си-

стемы управления, в рамках которой все управля-

ющие элементы представлены на экранном ин-

терфейсе персонального компьютера (ПК).  

Процесс измерений начинается с установки 

блока измерительных преобразователей в точку с 

выбранными координатами и задания границ 

зоны сканирования. Желаемая точка позициони-

рования может быть указана как числовыми коор-

динатами в соответствующем поле ввода, так и 

щелчком левой кнопки мыши на схематичном 

изображении держателя. Погрешность задания 

положения сканирующей системы составляет 

± 0,1 мм при погрешности определения (измере-

ния) текущего положения сканирующей системы 

до ± 0,01 мм. 

В процессе измерений текущие результаты 

сканирования выводятся на вкладке «Working 

Graph» в соответствии с выбранной цветовой схе-

мой. Поскольку диапазон значений регистрируе-

мого параметра до окончания процедуры скани-

рования не может быть достоверно известен, 

схема (диапазон индексированных цветов) дина-

мически корректируется в процессе построения 

визуализированного изображения. По заверше-

нии сканирования выполняется завершающая об-

работка визуалазированного изображения распре-

деления параметров ионно-легированных и диф-

фузионных слоев в соответствии с выбранной 

методикой. В частности, такая обработка может 


