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В настоящее время метками на основе ближ-

ней радиосвязи (NFC) и радиочастотными мет-
ками (RFID) оснащаются многие товары повсе-
дневного пользования, включая кредитные и 
платежные карты, водительские удостоверения, 
идентификационные карты, паспорта, проездные 
билеты на метро и т.д. NFC и RFID чипы, исполь-
зующие беспроводную радиосвязь для передачи 
информации, также находят применение в апте-
ках для отслеживания, транспортировки и 
отправки продукции. 

Эти технологии позволяют пользователям 
активировать карточки с помощью сканирования, 
не прикасаясь к терминалу, так как RFID и NFC 
срабатывают даже в бесконтактном режиме. 
Однако технологии RFID и NFC имеют ряд уязви-
мых мест, которые при отсутствии необходимых 
мер безопасности облегчают мошенникам кражу 
ценной информации. Сразу после появления NFC 
и RFID на рынке в их работе были выявлены 
неожиданные просчеты, поэтому существуют 
определенные опасения в отношении возможно-
сти считывания и копирования информации с 
таких карт хакерами. 

Электронные кражи (e-pickpocketing) – это 
новый термин для обозначения кражи информа-
ции с карты без какого-либо контакта с ней. Чипы 
RFID позволяют считывать данные на расстоянии 
до нескольких метров. Все, что нужно для связи с 
меткой в документах – купить готовое устройство 
на eBay.Считыватели близкого радиуса действия 
стоят около 50 долларов, дальнего – порядка 
сотни. После считывания у злоумышленника на 
руках остается полная электронная копия всей 
информации RFID-метки. С ее помощью можно 
сделать поддельную копию, либо использовать 
другими методами – в зависимости от типа 
украденного документа.Терминалы будут 
воспринимать копию в качестве оригинала. Дока-
зать обратное практически невозможно [1]. 

 
Рисунок 1 – Пример считывания RFID 

NFC фактически является вариацией RFID, 
хотя и обладает меньшей дальностью – всего 
несколько сантиметров. Но это – только для 
заводских, лицензионных устройств.Исследова-
тели из британского Университета Суррей смогли 
считать данные по NFC на расстоянии до 80 см. 

Испанские хакеры и вовсе научили Android-
смартфоны превращаться в ретранслятор NFC-
сигнала, распространяющего собственные важ-
ные данные.Подобный подход позволяет прове-
сти платеж прямо через смартфон владельца. Но 
есть и другие способы.Например, подключив-
шись через NFC другим смартфоном или серийно 
выпускаемым ридером с помощью приложе-
ния  все необходимые данные карт, использован-
ных при операциях в браузере. Далее достаточно 
найти магазин, позволяющий проводить оплату 
без ввода указания CSV-кода (а такие еще суще-
ствуют). Учитывая серьезность проблемы элек-
тронных краж, ученые предлагают новые техно-
логии обеспечения безопасности RFID-карт. 
Давайте рассмотрим некоторые из этих инноваци-
онных методов.[2] 

 
Рисунок 2 – Пример взаимодействия NFC 

Если Вы предпочитаете изготавливать обору-
дование в домашних условиях (по принципу 
«Сделай сам»), Вы можете использовать два 
материала, препятствующие прохождению 
радиосигналов - воду и металл. Теоретически вода 
эффективно блокирует радиосигналы, однако 
такое решение довольно сложно воплотить в 
реальности. Металл намного более практичен в 
использовании, так как, например, алюминиевую 
фольгу можно приобрести везде, и она доступна по 
цене. Куска алюминиевой фольги толщиной 
минимум 27 микрон достаточно для блокирования 
сигналов RFID и NFC. Для защиты карты от 
считывания просто заверните ее в алюминиевую 
фольгу. Разворачивайте карту только перед 
использованием. Возможно, Вы будете иметь 
довольно странный вид, используя этот метод, но, 
тем не менее, он достаточно эффективен. 

Вы можете выбрать более стильный вариант 
защиты и приобрести готовые защитные корпусы 
и бумажники, блокирующие RFID-сигналы. 
Такие компании, как, например, Identity 
Stronghold продают различные аксессуары, кото-
рые могут защитить карты от электронных краж. 
В настоящее время правительство США требует, 
чтобы все государственные служащие пользова-
лись подобными защитными корпусами для иден-
тификационных карт. 
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Секция 1. Измерительные системы и приборы, технические средства безопасности 
Для предотвращения копирования меток RFID 

и NFC можно использовать криптографию. Одно-
разовый код или код, непрерывно изменяющийся 
после каждого сканирования, можно использо-
вать для того, чтобы помешать перехватчикам за-
писывать операции для последующего воспроиз-
ведения. Даже если мошенникам удастся украсть 
одноразовый код, они не смогут им воспользо-
ваться. 

Для более сложных устройств также можно 
использовать аутентификацию методом «запрос-
ответ» в тех случаях, когда метка взаимодей-
ствует с ридером. При таком типе аутентифика-
ции ридер выдает метке запрос, а метка в свою 
очередь отвечает секретным цифровым кодом, 
который может быть основан на симметричной 
или двухключевой криптографии. При использо-
вании этого протокола, информация не переда-
ется по небезопасному каналу связи между риде-
ром и меткой. 

Ученые Инженерной школы Свенсона Питтс-
бургского университета (Pittsburgh Swanson 
School of Engineering) разработали метод предот-
вращения мошенничества с RFID с помощью 
использования технологии включения и выклю-
чения карты при контакте с ее определенным 
участком при сканировании. 

Профессор Марлин Микл (Marlin Mickle), док-
тор технических наук и исполнительный дирек-
тор Научно-инновационного центра по RFID-
технологями (RFID Center for Excellence) в Школе 
Свенсона заявил, что новая технология «позво-
ляет блокировать кредитные карты на основе 
RFID или NFC, когда они лежат в кармане или на 
столе, и предотвращает их считывание мошенни-
ками с использованием портативных сканеров». 
Карту невозможно считать, пока кто-либо не 
включит ее. 

«Наша новая разработка включает антенну и 
электросхему, контакты которой можно разо-
мкнуть простым переключением, как, например, 
при выключении освещения дома или в офисе, - 

говорит Микл. - Кредитная карта на основе RFID 
или NFC блокируется, если она остается в кар-
мане или лежит на какой-либо поверхности, и 
мошенники не могут считать ее с помощью пор-
тативных сканеров. Это весьма простое и недоро-
гое решение, которое можно использовать в про-
цессе изготовления кредитных карт на основе 
RFID и NFC. Мы подали заявку на патент и наде-
емся на скорое внедрение этой технологии после 
одобрения патента» [3]. 

Впрочем, стоит помнить, что металлический 
кошелек или визитница для карт не исключают 
возможность кражи данных карт. 

1. Не включайте NFC без надобности, не дер-
жите его постоянно включенным. 

2. То же касается других беспроводных интер-
фейсов – Bluetooth и Wi-Fi. 

3. Проверяйте активность фоновых процессов, 
при частом обращении к сетевым интерфейсам 
неподходящих для этого приложений – проверьте 
смартфон антивирусом. 

4. Не устанавливайте приложения из непрове-
ренных источников. 

5. Не теряйте и не оставляйте смартфон в люд-
ных местах – как средство доступа к данным он 
может принести куда большую выгоду, вернув-
шись в ваши руки. 
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Цель работы: Основным источником радиа-

ционной опасности при работе медицинского 
линейного ускорителя является генерируемое им 
тормозное излучение широкого энергетического 
спектра. В дополнение к тормозному излучению 
при энергии фотонов выше порога реакции  

(≥10 МэВ) происходит фотоядерная реакция и 
образуются вторичные нейтроны. Для 
обеспечения радиационной безопасности как 
персонала, так и пациентов, ускоритель должен 
быть оснащен системой радиационного контроля, 
которая использует дозиметрические приборы, 
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