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Настоящий доклад в концентрированном 
виде представляет некоторые итоги работы, ко-
торая выполнялась на протяжении ряда лет по 
важнейшей проблеме создания и совершенство-
вания государственной системы подготовки кад-
ров в области обеспечения информационной без-
опасности (ИБ). Основную цель работы можно 
сформулировать следующим образом – обобще-
ние имеющегося опыта теоретических исследо-
ваний и практического решения задач подго-
товки кадров в области ИБ, формирование на 
этой основе научно – методологического базиса 
и выработка практических рекомендаций по со-
вершенствованию подготовки, в том числе и по 
новым специальностям (специализациям). 

К числу основных проблем, на настоящий 
момент или не имеющих решения, или решае-
мых недостаточно эффективно, при организации 
подготовки специалистов в области информаци-
онной безопасности можно отнести: 

1. Формальное представление предметной 
области подготовки специалиста, формализация 
знаний об этой предметной области и, наконец, 
формирование, выявление этих знаний. 

2. Разработка с максимальной степенью объ-
ективности квалификационных требований к 
специалистам в области ИБ, в частности деком-
позиция предметной области подготовки по ви-
дам профессиональной деятельности выпускника 
(проектно – конструкторская, организационно – 
технологическая, эксплуатационная и организа-
ционно – управленческая). 

3. Системный подход к разработке методиче-
ского обеспечения подготовки (отсутствие кон-
цептуального подхода введения и использования 
категорий государственного образовательного 
стандарта - ГОС).  

Нет комплексного научно обоснованного 
анализа практики введения образовательных 
стандартов и их влияния на качество образова-
ния. 

В педагогическим сообществе и органах 
управления образованием отсутствует согласо-
ванное мнение относительно объемов, направ-
ленности и характера национально - региональ-
ного компонента как органической составной 
части федерального государственного образова-
тельного стандарта. 

Даже в высшей школе поиск путей и форм 
обновления ГОС, их размерности ведется по 
преимуществу в форме коллективной рефлексии, 
т.е. предпроектный этап (системный анализ) не 

обретает своего подлинного методологического 
и организационо - управленческого статуса, 
идаже не выдвинут в повестку дня как предмет 
НИР. 

4. Системный подход к разработке матери-
ально – технического обеспечения подготовки 
специалиста (обоснование требований к составу 
и структуре учебно – материальной базы подго-
товки; разработка информационного обеспече-
ния процесса подготовки; автоматизация, в том 
числе компьютеризация подготовки и т. д.). 

5. Экономические аспекты подготовки специ-
алистов в области ИБ. 

6. Методический аппарат оценки степени 
подготовленности специалиста к решению про-
фессиональных задач. 

Вместе с тем, анализируя развитие данных 
методов, можно выделить ряд  причин, сдержи-
вающих более широкое внедрение математиче-
ского моделирования в практику. Прежде всего, 
это причины методического, организационного и 
технологического характера. 

К причинам  методического характера сле-
дует  отнести: 

недостаточную изученность взаимосвязей 
факторов, характеристик и показателей процес-
сов организационного управления; 

слабый опыт проработки облика моделей в 
контексте целевых задач, предлагаемых к реше-
нию, а также в контексте задач более высокого 
уровня; 

отсутствие или невозможность прямого ис-
пользования имеющихся математических мето-
дов, приемлемых по выразительным возможно-
стям и адекватности описания моделируемых 
процессов; 

непонимание того факта, что математическая 
модель и оперирующий с ней человек являются 
равноправными звеньями процесса выработки 
решений, а успех их взаимодействия суще-
ственно зависит от ГОС и основной образова-
тельной программы (ООП); 

отсутствие научно обоснованных принципов 
и механизмов разработки и системного исполь-
зования ГОС и ООП; отсутствие системы пока-
зателей и критериальной шкалы, используемых в 
ходе разработки и системного использования 
ГОС и ООП и т. д.). 

Нет согласованности при разработке государ-
ственных образовательных стандартов разных 
ступеней высшего образования, а также стандар-
тов по разным специальностям одной группы 
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различными учебно - методическими объедине-
ниями. 

Не выработаны основные методологические 
подходы к реализации многоступенчатой си-
стемы подготовки по трем ступеням высшего 
образования. 

Все большую озабоченность вызывает ослаб-
ление преемственности среднего (полного) об-
щего и высшего профессионального образова-
ния. Государственные стандарты высшего обра-
зования действуют уже много лет и нередко 
слабо согласованы с содержанием образования 
полной средней школы. 

Практически не решен вопрос о концептуаль-
ных и методологических основаниях образова-
тельных стандартов послевузовского профессио-
нального образования. 

Еще более противоречивым является поло-
жение в области разработки основных образова-
тельных программ, примерных образовательных 
программ и образовательных программ, преду-
смотренных федеральным законом «Об образо-
вании». Среди исследователей и работников цен-
трального аппарата соответствующих структур-
ных подразделений пока отсутствует единство в 
интерпретации этих и других ведущих  

Не менее существенными представляются 
недостатки организационного плана, к которым 
прежде всего следует отнести отсутствие глубо-
кой, научно обоснованной программы работ, 
недостаточную их координацию. Наряду с этим 
представляется весьма важным наличие коллек-
тивов, владеющих современными методами мо-
делирования во всем их многообразии и сво-
бодно ориентирующихся в предметной области 
организационной системы. 

Недостатки технологического плана обу-
словлены тем, что в настоящее время еще не 
полностью осознана необходимость промыш-
ленного (индустриального) подхода к изучению 
и созданию взаимосвязанных систем моделиро-
вания для организационного управления. Сло-
жилось представление о математической модели 
как о программном продукте, который, как пра-
вило, ни для кого не доступен, кроме автора про-
граммы. В результате отсутствует преемствен-
ность в разработке моделей, затруднены задачи 
комплексирования, сопровождения и наращива-
ния. Иначе говоря, отсутствие технологической 
базы создания моделей, включающей в себя по-
этапную схему действий и инструментально-
программные  средства их поддержки,  является 
существенным   фактором, сдерживающим внед-
рение методов математического моделирования 
в практику управления организационными си-
стемами. 

Особенности применения математических 
моделей в системе подготовки специалистов в 
области ИБ обусловлено следующими обстоя-
тельствами.  

Во – первых, при формировании предметной 
области подготовки принципиальным моментом 
является абсолютный характер требования пол-
ноты выявленных угроз. При этом формирования 
полного множества угроз представляет собой 
ярко выраженную неформализуемую проблему. 

Во – вторых, сама проблема – подготовка 
специалиста – принадлежит к числу, так называ-
емых слабоструктурированных, размытых. По 
этой причине такого рода проблемы (задачи) 
отличаются высокой степенью сложности, мно-
гопараметральным характером, значительной 
неопределённостью. 

В – третьих, наличие человека – гуманистич-
ность системы подготовки и целенаправленность 
её поведения. 

И, наконец, наличие громадного числа огра-
ничений, порождаемых нормативно – законода-
тельной базой подготовки специалиста в области 
информационной безопасности (действующие 
нормативные правовые акты, ведомственные 
нормативные документы - ограничения, связан-
ные с руководящими документами Минобразо-
вания и заинтересованных ведомств).  

Таким образом, на этапе создания приклад-
ной теории подготовки специалистов в области 
ИБ необходимо: 

1. Расширение (конкретизация) классического 
системного подхода в форме антропоцентриче-
ского его варианта, полагающего человека ос-
новным компонентом системы подготовки спе-
циалиста, а остальные компоненты (технические, 
средства ЭВТ и т.д.) - дополняющими и расши-
ряющими его возможности по решению задан-
ных задач. 

2. Конкретизация представления системы 
подготовки классом функциональных систем, 
где взаимодействие компонентов приобретает 
характер взаимосодействия их достижению за-
данной цели. 

3. Расширение арсенала классической теории 
систем за счёт использования методов нечётких 
множеств, лингвистических переменных (не-
строгой математики), неформальных методов 
оценивания, неформального поиска оптималь-
ных решений. Причём, исключительное важное 
значение приобретают неформально – эвристи-
ческие методы (экспертное оценивание, эвристи-
ческое программирование), методы теории по-
лезности, инженерии знаний, «мозгового 
штурма» и психоинтеллектуальной генерации. 

 

 




