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И КВАНТОВЫХ КРИПТОГРАФИЧЕСКИХ ЛИНИЙ СВЯЗИ С ПОДВИЖНЫМИ ОБЪЕКТАМИ 
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Московский государственный технический университет им. Н.Э. Баумана 
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Введение. Материалы публикации содержат 
основные результаты исследований пространст-
венной стабилизации в атмосферных (FSO) и 
квантовых линиях связи. Известны экспери-
менты по обмену секретным ключом по кванто-
вому каналу между наземной станцией и самоле-
том. Результаты испытания были представлены 
в докладе на конференции QCrypt в Сингапуре, 
кратко о них пишет New Scientist. Обмен 
осуществлялся между передатчиком, установ-
ленным на движущемся самолете и приемником, 
который находился на крыше исследователь-
ского центра. Сообшается, что стабилизация 
луча лазера осуществялась системой зеркал. В 
предлагаемых материалах предлагается более 
простое и надежное решение на основе системы, 
во многом аналогичной тепловой головке само-
наведения. 

1. Аналитический обзор доступной лите-
ратуры. Цель и задачи исследований. Целью 
исследований явился поиск технического реше-
ния для простой и надежной системы стабилиза-
ции приемной станции лазерных линий связи. 
Для достижения поставленной цели решались 
следующих задач: 

• Разработка (выбор) оптической системы. 
• Разработка математической модели системы 

стабилизации оптической оси. 
2.  Основные результаты исследований. 

Аналитический обзор доступной литературы [1 - 
11] позволил залючить следующее: 

• Любая FSO содержит в своем составе ту 
или иную подсистему стабилизации лазерного 
луча. В случае стационарных систем ее наличие 
обусловлено колебаниями тех или иных опор для 
установки приемопередающих станций. 

• Квантовые линии связи нуждаются в 
подсистеме стабилизации в еще большей сте-
пени.  

• Подавляющее большинство подсистем про-
странственной стабилизации выполняются в 
виде стабилизированных зеркал. 

• Точное отслеживание луча осуществляется 
с помощью устройств, содержащих ПЗС. Собст-
венно устройства реализуют алгоритм трейкинга. 
В этих устройствах не предусмотрено слежение 
за источником излучения.  

Во многих случаях (и, в частности в мобиль-
ных линиях FSO) именно слежение за подвиж-
ными источниками излучения является настоя-
тельно необходимым. В настоящей работе пред-

лагается применить гиростабилизированную 
оптическую систему для решения задач стабили-
зации оптической оси и слежения за источником 
излучения. Попутно предлагается применить 
известные способы пространственной фильтра-
ции для повышения помехозащищенности. По 
результатам аналитического обзора выбрана 
вращающиеся оптическая система, являющаяся 
одновременно трехстепенным гироскопом с 
внутренним кардановым подвесом.  Пусть поло-
жение главной оси трехстепенного гироскопа 
z относительно корпуса (система координат 
𝑥𝑘 ,𝑦𝑘 , 𝑧𝑘  определяется углами 𝛼 и 𝛽. Уравнения 
движения гироскопа имеют вид [12]: 

𝐽1�̈� +  𝐻�̇� cos𝛽0 =  𝑀1;    (1)   

𝐽2�̈� −  𝐻�̇� cos𝛽0 =  𝑀2,    (2)  
где H = CΏ - кинетический момент ( C - осевой 
момент инерции ротора, Ώ - угловая скорость 
ротора); 𝐽1 – приведенный момент инерции гиро-
скопа к оси вращения наружной рамки; 𝐽2  – при-
веденный момент инерции гироскопа к оси вра-
щения внутренней рамки; 𝛽0 – начальное фикси-
рованное значение угла поворота наружной 
рамки. 

𝑏1 ,𝑏2,   – коэффициенты демпфирования (тре-
ния в подшипниках карданового подвеса). Левую 
и правую части уравнения (4) умножим на 𝑖 =
 √− 1 и сложим уравнения (1) и (2) почленно, 
пренебрегая демпфированием: 

𝐽 
𝑑2 𝜀� 
𝑑𝑡2

+  𝐻 𝑑  𝜀� 
𝑑𝑡   cos𝛽0 =  𝑀 ,           (3) 

где 𝜀 ̅  − комплексный угол Эйлера. 
Такая запись уравнений (1) и (2) позволяет 

называть управление системой стабилизации 
одноканальным. Если пренебречь нутационным 
движением гироскопа (коническими колеба-
ниями оси гироскопа), т.е. положить вторую 
производную от углов Эйлера, равной нулю, то 
уравнения гироскопа приобретает простой вид: 

 𝐻�̇�  cos𝛽0 =  𝑀1; 

𝐻�̇�  cos𝛽0 =  𝑀2. 

Уравнение (3) принимает вид 

𝐻 𝑑  𝜀� 
𝑑𝑡   cos𝛽0 =  𝑀 .            (4) 

То есть, скорость прецессии пропорциональна 
приложенному моменту. Таким образом, если 
обеспечить автоматическое наведение оси гиро-

http://www.qcrypt.net/docs/extended-abstracts/qcrypt2012_submission_12.pdf
http://www.newscientist.com/article/mg21528824.300-moving-plane-exchanges-quantum-keys-with-earth.html
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скопа, совпадающей с оптической осью ОС на 
неподвижный источник излучения наземной 
станции и  возможно измерение угловой скоро-
сти линии визирования, и следовательно, слеже-
ние за источником излучения передающей стан-
ции.. Для этого необходимо обеспечить обрат-
ную связь, т.е. M = M(𝜀 ̅) .  

Объектив оптической системы (т.е. трехсте-
пенного гироскопа) формирует «точечное» изо-
бражение источника, который находится в прак-
тической бесконечности, т.е на расстоянии, 
большем 100 фокусных (до 50 мм). Следова-
тельно, на расстоянии, большим, чем 1000 м. 
изображение источника рассматривается, как 
пятно (т.н. пятно рассеяния). Структурная схема 
ОС приведена на рисунке 1. Следует отметить, 
что для уменьшения демпфирования и ампли-
туды нутаций карданов подвес выполнен внутри 
оптической системы. 

 
1 – защитный мениск; 2 – главное зеркало,  
3 – контрзеркало, 4 – блок светоделения;  

5 – фотоприемник; 6 – лавинный фотодиод;  
эт – электронный тракт; мд – моментные датчики 

управления движением гироскопа (то есть 
оптической системы) 

Рисунок 1 – Схема приемной части, 
устанавливаемой на мобильном объекте   

Модулятор – анализатор изображения (МАИ) 
(рисунок 2) решает следующие задачи: 

• Селектирует изображение цели от фонов 
(задача анализа). 

• Модулирует излучение во времени – осуще-
ствляет амплитудно – фазовую модуляцию. 

• Кодирует положение изображения источ-
ника в полярной системе координат. Амплитуда 
кодирует величину рассогласования между ли-
нией визирования и оптической осью ОС. фаза – 
направление рассогласования.  

Диск вращается с угловой скоростью враще-
ния оптической системы (гироскопа). Происхо-
дит пространственно – временная модуляция 
потока от цели и фона (сектора и полудиск по-
следовательно «наезжают» и «съезжают» с изо-
бражений цели и фона).  

 
Рисунок 2 – Модулятор системы стабилиза-

ции (МАИ). 1-вращающийся диск, 2-изображе-
ние источника излучения 

Если изображение 2 находится в центре, ос-
циллограмма сигнала на выходе МАИ имеет вид 
(рисунок 3). В отсутствии фона, когда изображе-
ние цели находится в положении 2, сигнал на 
выходе МАИ имеет вид (рисунок 4). 

Таким образом происходит и пространствен-
ная селекция изображений в плоскости анализа. 
Амплитуда сигнала от протяженного фона на-
много меньше амплитуды сигнала от источника 
передающей станции. 

Модуляция излучения и кодирование зна-
чений координат излучателя. В отсутствии 
фона, когда изображение источника находится в 
положении 1, сигнал на выходе МАИ имеет вид 
(рисунок 3). Переменная составляющая сигнала 
равна нулю и управляющее воздействие на гиро-
привод отсутствует. 

 
Рисунок 3 – Сигнал на выходе МАИ в отсутствие 

рассогласования 

 
Рисунок 4 – Сигнал на выходе МАИ при 

рассогласовании, соответствующем случаю 2  
на рисунке 2 

При смещении изображения цели возникает 
переменный сигнал (Рис.4.). Очевидно, что при 
произвольном смещении изображения цели про-
исходит соответствующий фазовый сдвиг. Идеа-
лизированная зависимость амплитуды сигнала от 
величины рассогласования (пеленгационная ха-
рактеристика имеет вид (рисунок 5). Условно 
показан резкий переход от линейного участка до 
насыщения. В случае, когда диаметр пятна рас-
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сеяния настолько мал, что пятно допустимо счи-
тать точечным,  мгновенному рассогласованию 
соответствует формирование максимальной ам-
плитуды сигнала U(Ф). 

 
Рисунок 5 – Пеленгационная характеристика. 

U(Ф) – амплитуда сигнала – величина рассогла-
сования, Ф – угол рассогласования 

При «точечном» изображении источника из-
лучения передающей станции пеленгационная 
характеристика является строго нелинейной и 
оптическая ось ОС находится в автоколебатель-
ном режиме, что по принципу Понтрягина обес-
печивает максимальную скорость слежения за 
источником. 

Уравнение управляющего сигнала 𝑈(𝑟,Ф) на 
выходе МАИ имеет вид: 

𝑈(𝑟,Ф) = 𝐴(𝑟)𝐹(2𝜋𝑣𝑡𝑡 +  𝑢(Ф)) ,  (6) 

где r–величина рассогласования,  Ф −
направление рассогласования (фаза сигнала). 
Формула для вычисления потока на выходе МАИ 
имеет вид 

𝐹(𝑟,Ф) =  ∫ ∫ 𝐸(𝑟 − 𝑙,𝛼)𝐻(𝑙,Ф)𝑙𝑑𝑙𝑑ФФ𝑚𝑎𝑥
0

𝑅
0 ,    (7) 

где r – величина расстояния от центра МАИ до 
условного центра изображения, Ф −
угол рассогласования,𝐸(𝑟 ,Ф) – распределение 
облученности в плоскости изображения ОС. Так 
одновременно производится стабилизация поло-
жения оптической оси при колебаниях носителя, 
пространственная фильтрация и измерение угло-
вой скорости линии визирования для последую-
щего слежения за положением источника излу-
чения передающей станции в поле зрения ОС 
приемной станции. 

Вторым аспектом настоящей публикации яв-
ляется вопрос о передаче сообщений с помощью 
FSO с применением методов квантовой крипто-
графии. При использовании рассматриваемой 
оптической системы (Рис.1) возможны по мень-
шей мере три способа реализации квантовой 
линии: 

• С применением лазерного излучения одно-
временно и для традиционной линии связи и для 
передачи ключа с применением квантовой крип-
тографии. При этом при шифровке используются 
классические криптографические алгоритмы. 

• С применением двухлучевой схемы приемо-
передающих станций. Излучение двух лазеров 
распространяется коаксиально. Излучение пер-
вого лазера используется для решения задачи 
пространственной стабилизации, а второго – для 
реализации квантовой линии связи. 

• Путем применения одноканального излуча-
теля и для обеспечения пространственной стаби-
лизации и для передачи данных по квантовому 
протоколу. 

Реализация каждого из трех способов воз-
можна за счет снабжения оптической системы 
блоком светоделителения (рисунок 1, позиция 4). 

Заключение. Описанное техническое пред-
ложение позволяет достаточно просто и надежно 
решить задачу стабилизации линий атмоферной 
и квантовой линий связи, постренных как раз-
дельно, так и коаксиально. 
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Измеритель контактной разности потенциа-
лов (КРП) представляет собой электрометр с 
динамическим конденсатором, отличительной 
особенностью которого являются существенно 
уменьшенные размеры и емкость динамического 
конденсатора. Если в обычных электрометрах с 
динамическим конденсатором площадь пластин 
составляет величину порядка нескольких квад-
ратных сантиметров, то в случае измерителей 
КРП практический интерес представляют раз-
меры не более 1 мм. Измерители уменьшенных 
размеров представляют особый интерес для ска-
нирующих систем, например, для сканирующего 
зонда Кельвина, а также для систем контроля 
различных технологических процессов, напри-
мер, при трении. При этом измерительный сиг-
нал с динамического конденсатора чрезвычайно 
мал, порядка минимально разрешимых с точки 
зрения современной аналоговой электроники. 
Кроме того, динамический конденсатор для 
электрометров представляет собой закрытую, 
полностью экранированную систему, что в слу-
чае измерений КРП сделать практически невоз-
можно. Поэтому к измерителям КРП предъявля-
ются повышенные требования как с точки зрения 
собственных шумов и защиты от внешних наво-
док, так и с точки зрения тщательной проработки 
механического и схемотехнического дизайна. 

Целью работы являлась разработка функцио-
нальных структур и схемотехнического дизайна 
аналоговых измерителей КРП с использованием 
современной электронной базы, отличающихся 
от аналогов малыми габаритами, высокой чувст-
вительностью и помехозащищенностью.  

Структурная схема разработанного измери-
теля КРП приведена на рисунке 1. Входной кас-
кад состоит из конденсатора, образованного по-
верхностями измерительного электрода М1 и 
заземленного измеряемого образца М2, и вход-
ного высокоомного предусилителя. Под дейст-
вием электромеханического модулятора одна из 
пластин конденсатора вибрирует на частоте соб-

ственного механического резонанса относи-
тельно измеряемой поверхности М2.  

Электрическая емкость при периодическом 
изменении расстояния между обкладками дина-
мического конденсатора также периодически 
изменяется со временем. При достаточно боль-
шом сопротивлении резистора RН заряд не будет 
успевать полностью стекать с обкладок конден-
сатора за период изменения емкости, что вызовет 
появление на инвертирующем входе предусили-
теля 4 переменного потенциала. Усиленный сиг-
нал с предусилителя поступает на вход фазочув-
ствительного детектора 6. Далее выпрямленное 
напряжение через интегратор 7 подается на не 
инвертирующий вход предусилителя 4 для ком-
пенсации КРП, тем самым обеспечивается отри-
цательная обратная связь автокомпенсации из-
меряемой величины. 

 
Рисунок 1 – Структурная схема аналогового  

измерителя контактной разности потенциалов: 
 М1, М2 – поверхности зонда и измеряемого 
образца, соответственно; 1 – модулятор вибра-
ции; 2 – фазосдвигатель; 3 – формирователь сиг-
нала; 4 – преобразователь ток-напряжение; 
5 – инструментальный усилитель; 6 – фазочувст-
вительный детектор с коммутируемыми 
ключами; 7 – интегратор; UКРП – выходной 
сигнал контактной разности потенциалов. 
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