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денные оценки показали, что погрешность изме-
рений температуры не превышает 0,2 °С при 
времени измерения 1 c, при этом максимальная 
измеряемая температура составляет +400 °С для 
длины волоконно-оптического измерительного 
преобразователя в несколько километров при 
использовании многомодовых градиентных 
волоконных световодов с металлическим покры-
тием.  
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Для подготовки специалистов в области ин-
формационной безопасности разработан и изго-
товлен аппаратно-программный комплекс, позво-
ляющий организовать эффективный процесс изу-
чения основных принципов создания аппаратно-
программных устройств защиты информации, 
способов генерации ключевой информации, изу-
чения алгоритмов криптографического преобра-
зования данных. 

Защита информации в современных информа-
ционно-коммуникационных системах обеспечи-
вается комплексом организационно-технических 
мероприятий, включающих разработку, изготов-
ление и применение сложных технических 
средств и систем защиты от несанкционирован-
ного доступа (НСД), в том числе криптографиче-
скими методами. Для корректной реализации на 
практике криптографических методов защиты 
информации требуются специалисты, владею-
щие знаниями о существующих криптографиче-
ских алгоритмах и протоколах, об основных 
принципах построения надежных систем и ком-
плексов криптографической защиты информа-
ции, имеющие практические навыки работы с 
ними, способные самостоятельно разрабатывать 
и внедрять современные эффективные про-

граммные и аппа-ратно-программные решения 
защиты от НСД. 

Для подготовки грамотных и квалифициро-
ванных специалистов в области защиты 
информации криптографическими методами 
разработан и создан аппаратно-программный 
комплекс (АПК) «Крипто-Лаб».  

АПК «Крипто-Лаб» выполнен на базе ПЭВМ 
и включает аппаратно-программное устройство и 
программное обеспечение.  

Аппаратно-программное устройство (АПУ) 
АПК «Крипто-Лаб» выполнено в виде платы, 
устанавливаемой в ПЭВМ, и обеспечивает следу-
ющие основные технические характеристики и 
функциональные возможности: 

– PCI-интерфейс для питания и взаимодей-
ствия с ПЭВМ; 

– цифровой процессор, память программ и 
энергонезависимое ОЗУ для обеспечения реше-
ния задач пользователя; 

– модуль генерации случайной числовой по-
следовательности (СЧП) на физическом источ-
нике шума (полупроводниковый диод). 

Программное обеспечение обеспечивает сле-
дующие основные функциональные возможно-
сти: 
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– реализацию криптографических преобра-
зований данных по ГОСТ 28147-89, 
СТБ 34.101.31-2011, СТБ 1176.1-99, СТБ 1176.2-
99 в АПУ и ПЭВМ; 

– функционирование АПУ под управлением 
операционной системы Windows XP/7; 

– выполнение в ПЭВМ криптографических 
функций, реализованных в АПУ; 

– выгрузку СЧП из АПУ;  
– генерацию СЧП на системном (состояние, 

процессы и события операционной системы 
ПЭВМ) источнике шума; 

– генерацию псевдослучайных числовых по-
следовательностей; 

– статистическую обработку числовых по-
следовательностей с визуализацией результатов; 

– пошаговое выполнение в ПЭВМ крипто-
графических преобразований данных по 
ГОСТ 28147-89, СТБ 34.101.31-2011, 
СТБ 1176.1-99, СТБ 1176.2-99 позволяющее ана-
лизировать ошибки в реализации преобразова-
ний; 

– интерфейс пользователя для работы с 
АПК «Крипто-Лаб» и визуализации результатов 
статистической обработки числовых последова-
тельностей и пошагового выполнения крипто-
графических преобразований. 

АПК «Крипто-Лаб» позволяет выполнять сле-
дующие практические лабораторные работы: 

1. Изучение основных принципов создания 
аппаратно-программных устройств криптогра-
фической защиты информации.  

Цель работы – изучить основные функцио-
нальные и конструктивные особенности построе-
ния аппаратно-программных устройств крипто-
графической защиты информации на примере 
АПК «Крипто-Лаб», включая выделение приори-
тетных частей функционирования устройства, 
способы выделения и разделения памяти для ис-
пользования программного кода, вспомогатель-
ной и ключевой информации, способы построе-
ния регистров для устройства и способы 
управления устройством через доступные про-
граммные регистры. 

2. Изучение способов и анализа качества 
случайных числовых последовательностей. 

Цель работы – изучить физические основы ге-
нерации СЧП, основные методы получения и 
проверки качества случайных последовательно-
стей, получить практические навыки самостоя-
тельной работы по статистической обработке 
данных для оценки качества СЧП. В комплексе 
предусмот-рено формирование последовательно-
сти при помощи алгоритмов (псевдослучайная 
последователь-ность), с использованием шумо-
вых диодов и на основе внутреннего ресурса 
ПЭВМ. Так же реализованы и описаны основные 
тесты качества СЧП.   

3. Изучение способов управления ключевой 

информацией. 
Цель работы – изучить способы генерации 

ключевой информации, виды ключей, методы 
установки и расположения ключей в комплексе 
защиты информации, способы защиты ключей от 
НСД. Рассматриваются способы контроля 
целостности ключевой информации посредством 
получения имитовставки, введением контроль-
ной суммы. Анализируются варианты хранения 
ключевой информации, пути исследования 
надежности хранения ключей в разных областях 
памяти устройства, и предоставляется возмож-
ность сделать выводы, где наиболее эффективно 
хранить ключ. Рассмотрены варианты установки 
и способы контроля ключевой информации. 
Также приведены способы уничтожения крити-
ческой информации при НСД. 

4. Изучение алгоритма криптографического 
преобразования данных ГОСТ28147-89. 

Цель работы – изучить способы реализации 
алгоритма криптографического преобразования 
по ГОСТ 28147-89, наиболее распространенного 
и сертифицированного в Республике Беларусь. 
Комплекс позволяет детально изучить алгоритм 
в разных режимах работы (режим простой за-
мены, режим гаммирования, режим гаммирова-
ния с обратной связью, режим выработки имито-
вставки), получить визуальное отображение всех 
шагов ре-ализации алгоритма, понять смысл 
преобразования. Комплекс предоставляет воз-
можность непосредствен-ного использования 
алгоритма как в аппаратной, так и в программ-
ной реализации. 

5. Изучение алгоритма криптографи-че-
ского преобразования данных СТБ 34.101.31-
2011. 

Цель работы – изучить способы реализации 
алгоритма криптографического преобразования 
по СТБ 34.101.31-2011, режимы работы алго-
ритма: режим простой замены, режим сцепления 
блоков, режим гаммирования с обратной связью, 
режим счетчика, выработка имито-вставки, ре-
жим хеширования. 

6. Изучение алгоритма криптографи-ческого 
преобразования данных СТБ 1176.1-99 (функция 
хеширования). 

Цель работы – изучить способы реализации 
алгоритма криптографического преобразования 
по СТБ 1176.1-99.  

7. Изучение алгоритма криптографичес-
кого преобразования данных СТБ 1176.2-99 
(электронная цифровая подпись). 

Цель работы – изучить способы реализации 
алгоритма криптографического преобразования 
по СТБ 1176.2-99. 

Разработанный аппаратно-программный ком-
плекс АПК «Крипто-Лаб» позволяет при его ис-
пользовании в учебном процессе получить базо-
вые знания и навыки, необходимые для разра-
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ботки и создания программно-аппаратных ком-
плексов защиты от НСД криптографическими 
методами. В процессе выполнения лабораторных 
работ обучающийся на практике изучит и освоит 
основные принципы работы криптографических 

алгоритмов в различных режимах их использова-
ния. Эти навыки позволят в дальнейшем более 
качественно и эффективно использовать отече-
ственные алгоритмы при создании высоконадеж-
ных систем защиты информации.
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Разработана методика определения вольтам-
перной характеристики (ВАХ) объекта 
тестирования (ОТ) при наличии электрически 
связанного с ним (последовательно или парал-
лельно) дополнительного элемента (вспомога-
тельного или паразитного). 

Методика основана на том, что при 
последовательном включении через ОТ и допол-
нительный элемент течет общий ток I, а при па-
раллельном – к ним приложено общее напряже-
ние U. Согласно методике, вначале измеряют, 
визуально оценивают и запоминают по команде 
оператора ВАХ дополнительного элемента. Для 
этого, при последовательном включении допол-
нительного элемента и ОТ, объект тестирования 
закорачивают, а при параллельном – исключают. 

 Затем приступают к определению, путем не-
сложных расчетов, искомой ВАХ ОТ, для чего 
измеряют суммарную ВАХ, отражающую свой-
ства электрически связанных ОТ и дополнитель-
ного элемента.  

Рисунки 1 и 2 иллюстрируют предлагаемую 
методику определения ВАХ ОТ электрически 
связанного с дополнительным элементом, при 
по-следовательном и при параллельном включе-
нии дополнительного элемента, соответственно. 

 

  
Рисунок 1 – определение ВАХ ОТ при последо-

вательном включении 

Значения общего параметра (I или U, в 
зависимости от схемы включения) в измеренных 
точках суммарной вольтамперной характери-
стики используют как реперные (опорные). Каж-
дому реперному значению общего параметра 
ставят в со-ответствие две соседние точки запо-
мненной ранее ВАХ дополнительного элемента, 
в одной из которых значение общего параметра 
меньше, а в другой – больше рассматриваемого 
реперного значе-ния. В качестве общего пара-
метра каждой из точек искомой ВАХ ОТ исполь-
зуют его значения, выбранные в качестве репер-
ных, при этом, противоположный параметр 
каждой из точек искомой ВАХ находят на пере-
сечении прямой, соединяющей две упомянутые 
соседние точки на ВАХ дополнительного эле-
мента соответствующие данному реперному 
значению, с линией, соответствующей этому 
значению.  

Рисунок 2 – определение ВАХ ОТ при парал-
лельном включении 

Таким образом, при использовании в измери-
тельной схеме одного и того же дополнительного 
элемента, достаточно однократного измерения 
его ВАХ, чтобы затем определить ВАХ множе-
ства ОТ поочередно подключаемых к данной 
схеме. 

ВАХдоп, ВАХот и ВАХизм – характеристики 
дополнительного элемента, объекта тестирова-




