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Объектом разработки является серверная часть CRM-системы с 

гибридными инсталляциями программных агентов в многоарендной среде. 

Цель проекта – спроектировать и реализовать многоуровневую 

подсистему безопасности серверной части CRM-системы, обеспечивающую 

защиту межмашинного взаимодействия агентов, аутентификацию 

пользователей, шифрование чувствительных данных и аудит действий. 

В процессе проектирования выполнены следующие работы: 

проведён анализ угроз методом DREAD с декомпозицией архитектуры по 

границам доверия; построена карта безопасности. Выбраны средства 

разработки и спроектирована архитектура внедрения. Реализованы механизмы 

HMAC-SHA256-аутентификации межмашинных запросов с защитой от replay-

атак, JWT-аутентификации пользователей с двухфакторной верификацией 

(TOTP), единого входа (SSO), ролевого управления доступом (RBAC). 

Проведены модульное и интеграционное тестирование.  

Элементами научной новизны (практической значимости) полученных 

результатов являются реализованная многоуровневая подсистема 

безопасности, соответствующая требованиям стандартов SOC 2 Trust Services 

Criteria (CC6), OWASP ASVS Level 2 и NIST SP 800-63B, а также методика 

моделирования угроз DREAD, адаптированная для B2B SaaS-платформ с 

гибридными инсталляциями агентов. 

Областью возможного практического применения является 

производственная среда CRM-систем и аналогичные B2B SaaS-платформы с 

агентской архитектурой. 

Результатами внедрения явились устранение уязвимостей 

несанкционированного межмашинного доступа, снижение риска 

компрометации учётных данных и обеспечение соответствия платформы 

отраслевым стандартам информационной безопасности. 

Студент-дипломник подтверждает, что приведенный в дипломном 

проекте расчетно-аналитический материал объективно отражает состояние 

исследуемого процесса (разрабатываемого объекта), все заимствованные из 

литературных и других источников теоретические и методологические 

положения и концепции сопровождаются ссылками на их авторов. 

Дипломный проект: 100с., 32 рис., 24 табл., 52 источника, 2 приложения.
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