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SIEM (Security information and event manage-

ment) – объединение двух терминов, обозначаю-

щих область применения ПО: SIM (Security infor-

mation management) – управление информацион-

ной безопасностью, и SEM (Security event manage-

ment) – управление событиями безопасности. 

Технология SIEM обеспечивает анализ в реаль-

ном времени событий (тревог) безопасности, ис-

ходящих от сетевых устройств и приложений. 

SIEM представлено приложениями, приборами и 

сервисами, и используется также для журналиро-

вания данных и генерации отчетов в целях совме-

стимости с прочими бизнес-данными. 

Оценка технологического процесса обра-

ботки информации SIEM системой в части 

противодействия несанкционированному до-

ступу (НСД). В качестве субъектов доступа могут 

рассматриваться лица и процессы (программы 

пользователей), имеющие возможность доступа к 

объектам штатными средствами объекта ВТ. 

Субъекты доступа обязаны иметь официальное 

разрешение (допуск) к информации определен-

ного уровня конфиденциальности. 

Под штатными средствами доступа к инфор-

мации SIEM системы  на объекте информатиза-

ции понимаются общесистемные и прикладные 

аппаратные средства и программы, предоставля-

ющие субъектам документированные возможно-

сти доступа к объектам доступа. Комиссия прове-

ряет соответствие описания технологического 

процесса обработки и хранения конфиденциаль-

ной информации реальному процессу. Особое 

внимание уделяется выявлению возможностей 

переноса информации большего уровня конфи-

денциальности на информационный носитель 

меньшего уровня [6]. 

Проводится анализ разрешенных и запрещен-

ных связей между субъектами и объектами до-

ступа с привязкой к конкретным СВТ и штатному 

персоналу, оценка их соответствия разрешитель-

ной системе доступа персонала к защищаемым 

ресурсам на всех этапах обработки. 

Модели и метрики испытаний при проверке 

выполнения требований безопасности инфор-

мации к SIEM системам. Методика испытаний 

SIEM системы на соответствие требованиям за-

щиты информации от НСД уточняется на основа-

нии результатов анализа технологического про-

цесса обработки информации в АС. Методика ис-

пытаний должна включать в себя перечень инстру-

ментальных средств, используемых при испыта-

ниях и проверках данного объекта информатиза-

ции. Методика испытаний может дополняться, 

уточняться и корректироваться в процессе испыта-

ний руководителем сертификационного органа по 

согласованию с заявителем. 

При выполнении оценки соответствия по тре-

бованиям безопасности информации использу-

ются полуколичественные и количественные по-

казатели. Полуколичественными показателями 

обычно выступают частные показатели, оценива-

емые по некоторой бальной шкале. Например, 

при сертификационных испытаниях на соответ-

ствие традиционным РД используются частные 

показатели положительного результата проверок, 

принимающие значения, скажем, {0, 1}. 
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Количественные показатели могут принимать 

различные точные числовые значения. Примером 

использования таких показателей является прове-

дение тематических исследований и сертифика-

ционных испытаний на соответствие ТУ, серти-

фикационных испытаний по надежности обра-

ботки информации, обеспечению полноты, без-

ошибочности, актуальности и защищенности ин-

формации в процессе функционирования инфор-

мационных систем. Значения показателей могут 

быть, например, определены экспертным, реги-

страционным или расчетным путем. 

В таблице 1 приведены примеры показателей 

качества, регламентированные национальными 

стандартами для программных и автоматизиро-

ванных систем, к которым относятся и SIEM си-

стемы: ГОСТ 28195–89 «Оценка качества про-

граммных средств» и ГОСТ Р 50739-95 «Средства 

вычислительной техники. Защита от несанкцио-

нированного доступа к информации» [7]. 

Таблица 1 – Частные показатели «технологической  

безопасности» по ГОСТ 28195 

Наименование Метод оценки 

Показатель устой-
чивости к искажа-
ющим воздей-
ствиям 

P(Y) = 1 – D/K, где D – число 
экспериментов, в которых 
искажающие воздействия 
приводили к отказу; 
К – число экспериментов, в 
которых имитировались ис-
кажающие воздействия 

Вероятность безот-
казной работы 

P = 1 – Q/N, где Q – число за-
регистрированных отказов, N – 
число экспериментов 

Оценка по сред-
нему времени вос-
становления 

𝑄𝐵 = {

1, если 𝑇𝐵 ≤ 𝑇𝐵
доп 

𝑇𝐵
доп

𝑇𝐵
, если 𝑇𝐵 > 𝑇𝐵

доп 
, 

где 𝑇𝐵 =
1

𝑁
∑ 𝑇𝐵𝑖
𝑁
𝑖  – среднее 

время восстановления,  
где: N – число восстановле-
ний; 𝑇𝐵𝑖  – время восстановле-

ния после i-го отказа 

Оценка по продол-
жительности пре-
образования вход-
ного набора дан-
ных в выходной 

𝑄π𝑖 = {

1, если 𝑇π𝑖 ≤ 𝑇π𝑖
доп 

𝑇π𝑖
доп

𝑇π𝑖
, если 𝑇π𝑖 > 𝑇π𝑖

доп 
, 

где 𝑇π𝑖– допустимое время π𝑖 
преобразования i-го вход-
ного набора данных;  
π𝑖 – фактическая продолжи-
тельность преобразования i-
го входного набора данных 

Следует отметить, что в области тестирования 

ПО измеряемые количественные частные показа-

тели принято называть метриками. Это в полной 

мере относится и к SIEM системам [8]. 

Вывод. Метрики позволяют получить иденти-

фикационный профиль конкретных программ при 

статическом анализе. На практике это позволяет 

решить задачи аутентификации ПО, оценить 

сложность ПО, и, как следствие, уровень безоши-

бочности программного проекта, трудоемкость 

анализа и доработок ПО, стоимость и сроки работ, 

эффективность технологии разработки и внедре-

ния и др. Часто метрики являются параметрами 

моделей планирования испытаний [9]. 
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