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Аннотация. На сегодняшний день одним из актуальных направлений в шифровании информации является 

использование модулярных систем счисления. В работе описываются минимально избыточные модуляр-

ные системы счисления и их применение для шифрования изображений, регистрируемых при дистанци-

онном зондировании Земли. На основании экспериментальных вычислений выявлено, что скорость шиф-

рования данных за счет использования параллельных вычислений повышается в 3,8 раза. 
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В последнее время получили развитие исследо-

вания в области криптографии, направленные на со-

гласование математического аппарата эллиптиче-

ских кривых и арифметики модулярных систем 

счисления [1; 2]. Этот подход позволяет разрабаты-

вать высокопроизводительные криптосистемы раз-

личного назначения [2]. Одной из областей приме-

нения такого криптомодуля может быть шифрова-

ние данных, получаемых при дистанционном зон-

дировании Земли (ДЗЗ). При этом шифрование мо-

жет использоваться как для засекречивания данных 

космической съемки (в том числе, мульти- или ги-

перспектральных изображений), так и для обра-

ботки видеопотоков данных, передаваемых от бес-

пилотных летательных аппаратов их операторам по 

радиоканалу. При этом использование особенности 

модулярных вычислительных систем как архитек-

турно параллельных в совокупности с характерной 

для данных ДЗЗ целочисленностью значений в пик-

селях изображений позволяет существенно увели-

чить скорость обработки информации. Целью дан-

ного исследования стала численная оценка увеличе-

ния скорости шифрования изображений за счет ис-

пользования параллельных вычислений. 

Минимально избыточные модулярные си-

стемы счисления. Использование в различного 

рода числовых системах кодовой избыточности 

позволяет существенно улучшить арифметиче-

ские и другие свойства таких систем. Для мини-

мально избыточных модулярных систем счисле-

ния (МИМСС) отображение, описывающее коди-

рование, определяется следующим образом: 

𝜈: 𝐷 → 𝑍𝑚1 × 𝑍𝑚2 ×. . .× 𝑍𝑚𝑘,          (1) 

где m1, m2, …, mk ‒ модули МИМСС, D – кодиру-

емое множество (прообраз кодового простран-

ства), 𝑍𝑀𝑘‒ диапазон таких целых чисел, что 

набору модулей m1, m2, …, mk числа X   Z отве-

чает некий модулярный код (χ1, χ2,…, χk). При 

этом мощность диапазона D меньше, чем у диапа-

зона 𝑍𝑀𝑘
− классической неизбыточной модулярной 

системы счисления с тем же базисом [2].  
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Главным преимуществом МИМСС по сравне-
нию с неизбыточными модулярными системами 
счисления является значительное упрощение вы-
числения интервально-индексной характери-
стики за счет упрощения вычислительных проце-
дур до тривиальных (одной модульной операции) 
при использовании табличной реализации [2]. 

Программный модуль шифрования. Для 
оценки эффективности разработан программный 
модуль (ПМ) шифрования RGB изображений (24 
bit). В силу того, что для МИМСС при преобразо-
вании одного целого числа требуется одна модуль-
ная операция, в ПМ в качестве операции пересчета 
значения интенсивности пикселя используется 
операция деления по модулю.  

Управляющие устройства целевой нагрузки 
систем ДЗЗ, как правило, не обладают большими 
вычислительными мощностями, исходя из чего 
их возможности по шифрованию данных в реаль-
ном времени весьма ограничены. Одним из при-
меняемых аппаратных решений может быть ис-
пользование микрокомпьютеров Raspberry Pi, ко-
торые имеют до 4 ядер процессора (например, 
[3]). Это учитывалось при проведении анализа. 

Анализ эффективности. Для оценки эффек-
тивности были использованы данные обзорной 
камеры беспилотного комплекса авиационного 
спектрометрирования [3]. Исходное разрешение 
изображений камеры составляет 1920×1080 пк. 
Производилось ресемплирование изображений с 
использованием билинейной интерполяции, в ре-
зультате чего были сгенерированы 5 наборов 
изображений различного разрешения для анализа. 
Количество изображений в каждом из наборов 
данных равно 40. Разрешения изображений в раз-
личных наборах представлено в таблице 1. 

Таблица 1 – Пиксельные разрешения в наборах данных 
для анализа 

Номер набора 5 4 3 2 1 

Ширина, пк 2592 1920 1280 960 640 

Высота, пк 1520 1080 720 540 360 

Без использования параллельных вычислений 
скорость шифрования данных должна падать 
прямо пропорционально количеству пикселей в 
изображении. При использовании многопоточно-
сти технических средств, применяемых для расче-
тов, вычислительная эффективность будет увели-
чиваться при росте числа параллельно запущен-
ных процессов. Однако количество потоков и ско-
рость шифрования может изменяться не в прямой 
пропорциональности, так как в данном случае ве-
роятно возникновение эффекта замедления вы-
числений в процессе слияния результатов расче-
тов в различных потоках в единое изображение. 
Тем не менее, этого замедления можно избежать 
за счет хранения данных о числовых значениях 
пикселей в последовательной области памяти. В 
таком случае при вычислениях можно передавать 
указатели на отдельные области памяти в каждый 

поток для независимого шифрования. Результаты 
экспериментальной оценки среднего времени 
шифрования для групп изображений различного 
разрешения представлены на рисунке 1. 

Как видно на рисунке 1, без применения мно-
гопоточности наблюдается ожидаемая линейная 
зависимость времени вычислений от количества 
пикселей в изображении. При этом использование 
параллельных вычислений позволяет суще-
ственно уменьшить время шифрования. 

 

Рисунок 1 – Сравнительные графики зависимости 
среднего времени шифрования изображений  

от их разрешения 

Так, например, для разрешения кадров 2592×1520 
пк при использовании 4 вычислительных потоков 
среднее значение времени шифрования одного 
изображения уменьшается с величины 7,95 мс с СКО 
0,06 мс до 2,08 мс с СКО 0,06 мс. Таким образом, за 
счет архитектурной возможности модулярных 
систем счисления по разбиению вычислений на 
независимые потоки возможно повышение скорости 
шифрования изображений до 3,8 раз. 

Выводы. Анализ эффективности использова-
ния криптомодуля с применением МИМСС при 
шифровании данных ДЗЗ показал, что разрабо-
танный ПМ, использующий особенности моду-
лярных вычислительных структур как архитек-
турно параллельных, позволяет в зависимости от 
разрешения изображений повысить скорость 
шифрования информации от 2,6 до 3,8 раз. 
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