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В настоящее время во всем мире и, в частно-

сти, в России крайне активно развивается отрасль 

предоставления широкополосного доступа в ин-

тернет. По данным Министерства связи и массо-

вых коммуникаций Российской Федерации в дан-

ной отрасли наблюдаются стабильный прирост 

абонентов широкополосного доступа к сети ин-

тернет, увеличение доходов операторов связи, 

увеличение средней скорости доступа к сети. 

Кроме того, министерство связи и массовых ком-

муникаций Российской Федерации имеет амбици-

озный план развития данной отрасли на ближай-

ший период: согласно плану широкополосный до-

ступ к сети интернет на скорости 100 Мбит и 

более будут иметь до 90 % населения России, до-

ступ в интернет будет возможен из любого вида 

транспорта, а также в тоннелях метро, а сети мо-

бильной связи четвертого поколения будут рабо-

тать на большей части огромной территории. 

Интерактивное телевидение. Одним из при-

меров такой технологии, которая активно развива-

ется и завоевывает внимание потребителей, явля-

ется интерактивное телевидение(IPTV): техноло-

гия цифрового телевидения в сетях передачи 

данных по протоколу IP, новое поколение телеви-

дения. В качестве клиентского оборудования мо-

гут выступать компьютеры, соответствующие си-

стемным требованиям, комплексы обработки циф-

ровых телевизионных сигналов (специализи-

рованные ТВ-приставки), мобильные и другие 

устройства. На программном уровне доступ к ре-

сурсам IPTV может осуществляться, как при по-

мощи специального программного обеспечения, 

так и при помощи обычного интернет-браузера, 

встроенного в устройство. Наибольшую популяр-

ность у пользователей получили ТВ-приставки: 

многие поставщики услуг широкополосного до-

ступа к сети интернет при подключении нового або-

нента предоставляет такую приставку бесплатно. 

Однако же во всех устройствах, которые могут быть 

использованы для просмотра IPTV есть информа-

ция, которая составляет коммерческую тайну и 

должна быть защищена тщательнейшим образом.  

Средство защиты. Необходимой является 

разработка средств защиты для комплекса обра-

ботки цифровых телевизионных сигналов, кото-

рые будут препятствовать возможной подмене 

программного обеспечения комплекса с целью 

несанкционированного доступа к информации, 

содержащейся в комплексе. 

В рамках исследований, проведенных В 

МГТУ им. Н. Э. Баумана были  рассмотрены осо-

бенности работы микросхемы СБИС К1879ХБ1Я 

и предложены способы и средства для защиты 

комплекса обработки цифровых телевизионных 

сигналов на основе этой СБИС от несанкциониро-

ванной подмены программного обеспечения. 

Для создания средств защиты от несанкциони-

рованной подмены программного обеспечения 

данного комплекса проведен сравнительных ана-

лиз нескольких алгоритмов с целью определить 

оптимальный с учетом особенностей СБИС 

К1879ХБ1Я и требований заказчика. Выбранный 

алгоритм ЭЦП  реализован и интегрирован с про-

граммным обеспечением комплекса. Также осу-

ществлен анализ аппаратных особенностей СБИС 

К1879ХБ1Я и на их основе разработан, реализо-

ван и интегрирован механизм для защиты загруз-

чика высокого уровня комплекса обработки циф-

ровых телевизионных сигналов. 



Секция 1. Измерительные системы и приборы, технические средства безопасности 
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Рисунок 1 – Функциональная схема СБИС К1879ХБ1Я 

Основные характеристики микросхемы СБИС 

К1879ХБ1Я (процессор): 

− ядро процессора ARM1176JZF-S; 

− кэш команд – 16 КБ; 

− кэш данных – 16 КБ; 

− сверхоперативная память команд (TCM) – 

16 КБ; 

− сверхоперативная память данных (TCM) – 

16 КБ; 

− блок управления памятью MMU; 

− блок трассировки и отладки ETM11CSSingle; 

− возможность байтового доступа к памяти; 

− возможность невыровненного доступа к 

памяти; 

− возможность использования Little Endian и 

Big Endian порядка байт. 

Программное обеспечение. ПО комплекса об-

работки цифровых телевизионных сигналов пред-

ставляет собой прототип полного комплекта про-

граммного обеспечения ресивера цифрового теле-

видения. Основным назначением программного 

обеспечения комплекса обработки цифровых теле-

визионных сигналов является использования его в 

качестве референсного ПО и SDK для разработки 

управляющего ПО для серийных ресиверов. 

ПО комплекса обработки цифровых телевизи-

онных сигналов имеет многоуровневую организа-

цию, при которой за каждым уровнем закреплена 

своя функциональность. 

Уровень загрузчика необходим для выполне-

ния первоначальной загрузки дистрибутива ОС 

Linux, предназначенного для управления ком-

плексом обработки цифровых телевизионных 

сигналов. Загрузка выполняется в две фазы. 

Уровень ОС предназначен для управления аппа-

ратурой комплекса обработки цифровых телеви-

зионных сигналов и предоставления программ-

ных интерфейсов для уровня сервисов. 
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Обработка речевых сигналов – большая об-

ласть науки, которая включает в себя следующие 

задачи: распознавание, фильтрация, подавление 

шума, определение информативных параметров. 

Каждая задача решается при помощи определен-

ных методов, которые используются в зависимо-

сти от области обработки: частотная область (в 

данной области методы обработки заключаются в 
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