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Рисунок 3 – Оптическое изображение дефектной 

области с увеличением ×10 (а), ×40 (б) и ×100 (в) 

Результаты исследований показали, что иссле-

дование поверхности анодного оксида алюминия 

методом сканирующего зонда Кельвина позво-

ляет эффективно выявлять и локализовать обла-

сти концентрации структурных дефектов, при 

этом регистрируемые зондом значения КРП мо-

гут использоваться как условная количественная 

характеристика степени дефектности участка по-

верхнотси. Для уточнения вида дефектов могут 

использоваться дополняющие методы, такие как 

оптическая или атомно-силовая микроскопия, 

обеспечивающие более высокое пространствен-

ное разрешение, но малое (недостаточное для 

начальной локализации дефектов) поле контроля. 

Благодарности. Работа выполнена в рамках 

задания 1.10 ГПНИ «Фотоника и электроника для 

инноваций». 
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Почти все преимущества ВОЛС не вызывают со-

мнений, но тезис о хорошей защищенности воло-

конно-оптической линии связи от несанкциониро-

ванного доступа (НСД) требует разъяснений. Опре-

делимся, что применительно к ВОЛС это означает 

невозможность перехвата информации без физиче-

ского нарушения целостности волоконно-оптиче-

ской линии и отсутствие паразитных наводок [1].  

В Центре компетенций компании «Открытые 

технологии» был собран стенд для исследования 

возможной уязвимости ВОЛС, представляющий 

собой модель распределенного центра обработки 

данных. Оптическая магистраль имитировалась 

кросс-панелью с петлей из разделанного много-

жильного оптического кабеля для внешней про-

водки. В качестве перехватчика использовалось 

пассивное устройство типа «ответвитель-при-

щепка» FOD 5503. Такое устройство создает мик-

роизгиб в волокне и ответвляет сигнал, который 

может быть получен через имеющийся патч-корд. 

В процессе тестирования удалось перехватить 

сигнал, передаваемый в одном направлении. 
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Следует отметить, что описанные действия 

можно выполнить без применения специализиро-

ванного дорогостоящего инструмента (приемлемая 

стоимость средств перехвата позволяет их ис-

пользовать не только организациям, но и частным 

лицам) и за сравнительно небольшое время. Линии 

связи остались без разрывов: в процессе подготовки 

стенда кабель был освобожден лишь от внешних 

защитных оболочек, а волокна находились 

в защитном цветном буфере толщиной 250 мкм [2]. 

Из результатов эксперимента следует такой 

вывод: уязвимость ВОЛС доказана на практике. 

А потому в связи с возможностью компромета-

ции передаваемых данных или их модификации 

необходимо использовать средства криптографи-

ческой защиты информации, передаваемой по 

ВОЛС. Для криптографической защиты следует 

выбрать средства, которые не вносят существен-

ных временных задержек при криптографическом 

преобразовании передаваемой/принимаемой  

информации и обеспечивают шифрование/ 

расшифровку для всего диапазона скоростей 

передачи данных, характерного для каналов 

SONET/SDH [3]. 

 

Рисунок 1 – Схема испытательного стенда 

В качестве таких средств были выбраны 

устройства SafeEnterprise SONET Encryptor ком-

пании SafeNet. Они осуществляют шифрование 

всего трафика SDH на канальном уровне на ско-

рости от ОС-3 (155,5 Мбит/с) до ОС-48 (2,4 

Гбит/с). Их применение прозрачно для протоко-

лов вышележащих уровней и, следовательно, не 

должно вносить существенной задержки в сиг-

нал. Это предположение было решено проверить 

серией тестов [4]. 

Для проведения новой серии испытаний был 

собран стенд, имитирующий нагрузку на маги-

страль передачи данных между основным ЦОД 

и резервным. Оборудование шифрования трафика 

SafeEnterprise SONET Encryptor OC3/OC12 под-

ключалось к магистрали SDH и обеспечивало 

прозрачное для конечных устройств шифрование 

трафика. Для тестирования использовались 

встроенные средства OS Sun Solaris, которые со-

здавали нагрузку на дисковую подсистему и из-

меряли ее параметры. Параметры нагрузки варьи-

ровались как по видам нагрузки, так и размерам 

блока передаваемых данных (8 Kбайт и 1 Mбайт). 

Измерения последовательно проводились для 

двух конфигураций испытательного стенда: канал 

100 Мбит/c с шифрованием и канал с той же про-

пускной способностью без шифрования [5]. 

Исходя из проведенных исследований можно 

сформировать краткую информацию по требова-

ниям безопасности, предъявляемой к информа-

ции, передаваемой по ВОЛС, представленной в 

таблице 1. 

Таблица 1 – Требования безопасности, предъявляемые 

к информации, передаваемой по ВОЛС, и методы  

защиты 
Требование  

безопасности 

Методы защиты, выполня-

ющие требование безопас-

ности 

Обеспечение контроля 
штатных параметров 

сигнала с информацией, 

передаваемой по ВОЛС 

Мониторинг при помощи ре-
флектометров, дальномеров, 

интерферометров, специаль-

ных автоматизированных 
систем мониторинга 

Обеспечение безопас-

ности оптоволоконного 

канала в местах механи-
ческих соединениях 

оптоволокна 

Введение дополнительного 

зашумления, маскирования и 

кодирования проходящего 
сигнала, введение дополни-

тельных внешних методов 

защиты оптоволокна 

Обеспечение безопасно-

сти оптоволоконного 

канала от внешней среды 
и механических 

воздействий 

Использование специальных 

покрытий, усиленного брони-

рование к применяемому 
оптоволокну 

Обеспечение безопасно-

сти оптоволоконного 
канала от внешнего 

излучения 

Использование специальных 

покрытий, усиленного брони-
рование к применяемому 

оптоволокну 

Обеспечение безопасно-
сти оптоволоконного 

канала от внешнего 

излучения 

Использование специальных 
покрытий, усиленного брони-

рование к применяемому 

оптоволокну 

Обеспечение безопасно-

сти информации, переда-

ваемой по оптоволокон-
ному каналу, на протя-

женных участках 

прокладки оптоволокна 

Использование специальных 

покрытий, усиленного брони-

рование к применяемому 
оптоволокну, введение коди-

рование и мониторинга на 

концах участков 

 

Полученные данные позволяют сформулиро-

вать основную информацию о текущей ситуации 

в сфере обеспечения информационной безопасно-

сти ВОЛС и разработать на их основе математи-

ческую постановку задачи и алгоритм программ-

ного обеспечения. 
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Аннотация. Представлены результаты разработки цифрового лазерного дальномера для определения по-

ложения (измерения расстояния) объекта. Прибор обеспечивает беспроводную передачу данных на уда-

ленный ПК по радиоканалу за счет встроенного радиоинтерфейса. 
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Оптические приборы являются самой распро-

страненной группой приборов для измерения по-

ложения и перемещения объектов. Оптические 

приборы позволяют выполнять бесконтактное из-

мерение, определять положение объектов, пере-

мещающихся с большой скоростью. Расстояние 

обнаружения может достигать сотен метров, а 

точность определения положения объекта дости-

гать десятых долей микрона.  

В настоящее время широкое распространение 

получили лазерные дальномеры для измерения 

расстояния и положения объектов, а также раз-

личные системы контроля и обеспечения безопас-

ности на основе лазерных датчиков [1–3].  

В работе представлены результаты разработки 

цифрового лазерного дальномера, предназначен-

ного для измерения положения объекта с возмож-

ностью беспроводной передачи данных за счет 

использования встроенного радиоинтерфейса.  

Структурная схема дальномера представлена 

на рисунке 1. 

 
Рисунок 1 – Структурная схема цифрового лазерного  

дальномера 

 
Рисунок 2 – Принцип работы лазерного  дальномера 
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