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Одним из сдерживающих факторов производства плит является сырьевое обеспечение, которое необходимо 
увеличить. Около 33% белорусского сырья потребляют иностранные организации «Кроноспан» и «ВМГ 
Индустри групп». Древесные плиты являются очень перспективными лесными товарами с большой долей 
добавленной стоимости. В данный момент около 50% экспорта плитной продукции приходится на предприятия 
концерна «Беллесбумпром», остальная часть на «Кроноспан» и «ВМГ Индустри групп». Дальнейшие развитие 
производств плитной продукции нуждается в отечественных технологиях, которые в будущем ослабят 
зависимость от европейских разработок.   
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Резюме. Современные условия развития экономики характеризуются активным использованием 
инструментов электронной коммерции, что подтверждают многочисленные публикации. Туризму в этом 
плане уделяется незначительное внимание. Однако накопленный зарубежный опыт показывает 
эффективность ведения туристического бизнеса посредством электронной коммерции (ЭК). Раскрывается 
понятие ЭК с учетом особенностей туризма, ее преимущества и недостатки, определяются ее основные 
элементы и виды, обосновывается ее потенциал на отраслевом, региональном и международном уровне, 
предлагаются направления исследования, что будет способствовать повышению конкурентоспособности 
национального и евразийского туризма на мировом рынке. 
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Введение. В последние годы в результате интенсивного развития интернет-технологий повсеместное 
распространение получила электронная коммерция. Соответствующее внимание исследованию этого феномена 
уделили зарубежные (Д. Козье, К. Кант), российские (Л.Д. Страхова, П.А. Сорокина, Л.А. Коргина и др.) и 
незначительно отечественные (Н.В. Шутилина) авторы. Рассматриваются различные вопросы: от толкования 
понятия «электронной коммерции» в целом до особенностей сфер, механизмов и инструментов ее применения. 
Однако представленные исследования в области развития туризма с использованием интернет инструментов 
нельзя считать полными. В Республике Беларусь довольно ограничено представлены исследования, в которых 
полноценно и разносторонне рассматриваются аспекты развития электронной торговли применительно к 
индустрии туризма. Это правомерно трактовать незначительным уровнем развития турбизнеса в стране, 
представленного в онлайн-пространстве; отсутствием единой трактовки категории «электронная 
торговля/коммерция» в туризме, систематизации и обобщения существующих знаний в этой сфере. Тем не 
менее, необходимым видится обозначение и формулирование нормативных и правовых, фискальных и 
функциональных аспектов развития электронной коммерции в разрезе туристической индустрии. 

Основная часть. Что представляет собой электронная коммерция (далее – ЭК)? В одном из первых трудов, 
посвященных этому явлению, под ЭК подразумевается сфера цифровой экономики, которая включает в себя 
все финансовые и торговые транзакции, осуществляемые при помощи компьютерных сетей и бизнес-процессы, 
связанные с их промоцией [1]. В настоящее время ЭК – это любой бизнес, который использует Интернет в 
качестве основного канала привлечения клиентов, реализации продукта/услуги или продвижения товара. Она 
приобрела сегодня глобальный размах во всех сферах экономической деятельности благодаря распространению 
коммуникационных технологий, развитию соцсетей, электронной платежной системы. Ее преимущества 
очевидны как для общества, так и организаций, потребителей, а именно: доступ к глобальным рынкам, прямая 
торговля, снижение расходов, расширение целевой аудитории, изменение модели поведения потребителя, 
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увеличение доходов, усиление конкурентных преимуществ и др. Как показывает зарубежный опыт, основным 
стимулирующим фактором переключения на онлайн-формат функционирования со стороны бизнес-структур 
является массовое применение инструментов для внутреннего/въездного туризма, возможность вхождения в 
международное пространство, повышение качества эффективности взаимодействия с клиентами, обеспечение 
стабильности и конкурентоспособности, возможность открытия новых туристических направлений и 
продуктов. Для туризма, на наш взгляд, электронная коммерция может быть интерпретирована как форма 
осуществления туристического бизнеса посредством использования инструментов и возможностей 
информационных и телекоммуникационных сетей, цифровых технологий. С учетом специфики организации и 
осуществления туристического бизнеса ее следует понимать как многостороннюю взаимосвязанную систему 
экономического воздействия ключевых факторов и участников туристического рынка, интегрирующую 
процессы покупки и продажи туристических продуктов/услуг, а также информационного взаимообмена. К 
основным компонентам электронной коммерции в общем понимании, исходя из сложившейся зарубежной и 
отечественной практики, можно отнести электронные банкинг, движение капитала, торговлю, обмен данными, 
маркетинг, деньги; страхование и др. Эти элементы применимы и в туристическом бизнесе. Так, в туризме к 
числу наиболее динамично развивающихся инструментов цифрового маркетинга относят контекстную, 
медийную и таргетированную онлайн-рекламу, контент-маркетинг, промоцию в социальных сетях, блогах и 
поисковых системах (SEM), e-mail-маркетинг, мобильный маркетинг и партнерские программы [2].   

Существуют различные подходы к классификации компонентов электронной коммерции. Широко 
распространен подход на основе уровня электронных взаимодействий между основными экономическими 
субъектами. Традиционное такое соотношение включает следующие компоненты: предприятие – предприятие 
(В2В); предприятие – потребитель (В2С); предприятие – государство (В2G) и др. Однако с учетом 
особенностей функционирования туристического рынка, электронная коммерция приобретает более сложные 
проявления взаимоотношений, например производитель – розничный посредник – конечный покупатель 
(В2В2С), производитель – оптовый посредник – розничный посредник – конечный покупатель (В2В2В2С). 
Новые форм бизнес-взаимоотношений в онлайн-сфере предполагает необходимость создания Единого сервиса 
регистрации и реализации туристических продуктов/услуг. 

Феномен электронной коммерции в туризме имеет большой потенциал в отраслевом, региональном и 
международном плане. По сформировавшемуся сегодня тренду, ввиду нарастающей тенденции изменения 
возрастной категории потребителей в пользу более молодого поколения, доля рынка в туризме, 
функционирующего в Интернет-среде, будет расти [3]. Более того, стратегическими точками развития туризма 
в странах ЕАЭС определены маркетинг и цифровизация [4]. Планом мероприятий по реализации стратегий 
развития сотрудничества в области туризма стран СНГ до 2030 года предусмотрено повышение эффективности 
информационного сопровождения туризма, развитие системы продвижения туристических продуктов 
посредством элементов электронной коммерции [5]. В рамках международного проекта стран СНГ 
«Драгоценное ожерелье Содружества» в целях организации путешествий иностранных туристов по странам-
членам содружества предполагает формирование Единой информационной платформы с использованием 
цифровых технологий. Предполагается, что на данной цифровой площадке, будет содержаться перечень тем 
экскурсий, маршрутов, культурно-исторических объектов и др. [6]. Кроме этого, обсуждается вопросы создания 
Глобальной международной системы бронирования туристических продуктов/услуг и широкого ассортимента 
услуг индустрии туризма – размещения, автомобильных перевозчиков и др. 
Заключение. Таким образом, с целью эффективного функционирования системы электронной коммерции в 

индустрии туризма Беларуси важно сосредоточить внимание заинтересованных на научных исследованиях, 
включающих: уточнение понятийного аппарата; раскрытие закономерностей функционирования электронной 
коммерции в туристической индустрии с учетом странового потенциала; обоснование перспектив 
использования международной практики электронной коммерции в сфере туризма; определение и анализа 
основных факторов, которые имеют вес и значение при формировании электронной коммерции в туризме; 
обоснование системы взаимодействия основных субъектов в сфере электронной коммерции туризма: 
туроператор, турагент, поставщики, потребители, партнеры, государство. Важным при исследовании является 
также раскрытие причин, сдерживающих эффективное развитие электронной коммерции в туризме. На наш 
взгляд, результаты подобного исследования будут направлены на целесообразность формирования единой 
цифровой площадки, объединяющей комплекс туристических продуктов/услуг на страновом уровне и 
обеспечивающей его доступность для потенциального потребителя, в том числе международного. В конечном 
итоге, все это позволит достичь показателей Стратегии развития туризма в стране. 
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связанные с их промоцией [1]. В настоящее время ЭК – это любой бизнес, который использует Интернет в 
качестве основного канала привлечения клиентов, реализации продукта/услуги или продвижения товара. Она 
приобрела сегодня глобальный размах во всех сферах экономической деятельности благодаря распространению 
коммуникационных технологий, развитию соцсетей, электронной платежной системы. Ее преимущества 
очевидны как для общества, так и организаций, потребителей, а именно: доступ к глобальным рынкам, прямая 
торговля, снижение расходов, расширение целевой аудитории, изменение модели поведения потребителя, 
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увеличение доходов, усиление конкурентных преимуществ и др. Как показывает зарубежный опыт, основным 
стимулирующим фактором переключения на онлайн-формат функционирования со стороны бизнес-структур 
является массовое применение инструментов для внутреннего/въездного туризма, возможность вхождения в 
международное пространство, повышение качества эффективности взаимодействия с клиентами, обеспечение 
стабильности и конкурентоспособности, возможность открытия новых туристических направлений и 
продуктов. Для туризма, на наш взгляд, электронная коммерция может быть интерпретирована как форма 
осуществления туристического бизнеса посредством использования инструментов и возможностей 
информационных и телекоммуникационных сетей, цифровых технологий. С учетом специфики организации и 
осуществления туристического бизнеса ее следует понимать как многостороннюю взаимосвязанную систему 
экономического воздействия ключевых факторов и участников туристического рынка, интегрирующую 
процессы покупки и продажи туристических продуктов/услуг, а также информационного взаимообмена. К 
основным компонентам электронной коммерции в общем понимании, исходя из сложившейся зарубежной и 
отечественной практики, можно отнести электронные банкинг, движение капитала, торговлю, обмен данными, 
маркетинг, деньги; страхование и др. Эти элементы применимы и в туристическом бизнесе. Так, в туризме к 
числу наиболее динамично развивающихся инструментов цифрового маркетинга относят контекстную, 
медийную и таргетированную онлайн-рекламу, контент-маркетинг, промоцию в социальных сетях, блогах и 
поисковых системах (SEM), e-mail-маркетинг, мобильный маркетинг и партнерские программы [2].   

Существуют различные подходы к классификации компонентов электронной коммерции. Широко 
распространен подход на основе уровня электронных взаимодействий между основными экономическими 
субъектами. Традиционное такое соотношение включает следующие компоненты: предприятие – предприятие 
(В2В); предприятие – потребитель (В2С); предприятие – государство (В2G) и др. Однако с учетом 
особенностей функционирования туристического рынка, электронная коммерция приобретает более сложные 
проявления взаимоотношений, например производитель – розничный посредник – конечный покупатель 
(В2В2С), производитель – оптовый посредник – розничный посредник – конечный покупатель (В2В2В2С). 
Новые форм бизнес-взаимоотношений в онлайн-сфере предполагает необходимость создания Единого сервиса 
регистрации и реализации туристических продуктов/услуг. 

Феномен электронной коммерции в туризме имеет большой потенциал в отраслевом, региональном и 
международном плане. По сформировавшемуся сегодня тренду, ввиду нарастающей тенденции изменения 
возрастной категории потребителей в пользу более молодого поколения, доля рынка в туризме, 
функционирующего в Интернет-среде, будет расти [3]. Более того, стратегическими точками развития туризма 
в странах ЕАЭС определены маркетинг и цифровизация [4]. Планом мероприятий по реализации стратегий 
развития сотрудничества в области туризма стран СНГ до 2030 года предусмотрено повышение эффективности 
информационного сопровождения туризма, развитие системы продвижения туристических продуктов 
посредством элементов электронной коммерции [5]. В рамках международного проекта стран СНГ 
«Драгоценное ожерелье Содружества» в целях организации путешествий иностранных туристов по странам-
членам содружества предполагает формирование Единой информационной платформы с использованием 
цифровых технологий. Предполагается, что на данной цифровой площадке, будет содержаться перечень тем 
экскурсий, маршрутов, культурно-исторических объектов и др. [6]. Кроме этого, обсуждается вопросы создания 
Глобальной международной системы бронирования туристических продуктов/услуг и широкого ассортимента 
услуг индустрии туризма – размещения, автомобильных перевозчиков и др. 
Заключение. Таким образом, с целью эффективного функционирования системы электронной коммерции в 

индустрии туризма Беларуси важно сосредоточить внимание заинтересованных на научных исследованиях, 
включающих: уточнение понятийного аппарата; раскрытие закономерностей функционирования электронной 
коммерции в туристической индустрии с учетом странового потенциала; обоснование перспектив 
использования международной практики электронной коммерции в сфере туризма; определение и анализа 
основных факторов, которые имеют вес и значение при формировании электронной коммерции в туризме; 
обоснование системы взаимодействия основных субъектов в сфере электронной коммерции туризма: 
туроператор, турагент, поставщики, потребители, партнеры, государство. Важным при исследовании является 
также раскрытие причин, сдерживающих эффективное развитие электронной коммерции в туризме. На наш 
взгляд, результаты подобного исследования будут направлены на целесообразность формирования единой 
цифровой площадки, объединяющей комплекс туристических продуктов/услуг на страновом уровне и 
обеспечивающей его доступность для потенциального потребителя, в том числе международного. В конечном 
итоге, все это позволит достичь показателей Стратегии развития туризма в стране. 
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Резюме. Рассмотрены вызовы цифровой экономики в контексте угроз, которые имеют растущие 

последствия для национальной безопасности. Анализируются правила международной торговли, связанные с 
цифровой безопасностью. Предложены новые подходы по обеспечению баланса интересов мировой торговли и 
национальной безопасности. 
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Введение. Цифровые технологии значительно изменили образ жизни человечества. Эффективность работы 
как государственного, так и частного секторов зависит от устойчивой цифровой инфраструктуры, которая 
облегчает трансграничные потоки данных. Стремительное развитие «умных городов» в сочетании с прогрессом 
в области интернета вещей и искусственного интеллекта все больше трансформирует социальную и 
экономическую деятельность в данные, что, в свою очередь, порождает новые формы уязвимостей: умножение 
рисков цифровой безопасности.  

Основная часть. В нашей повседневной жизни поставщики цифровых технологий – от производителей 
мобильных телефонов до платформ социальных сетей – имеют возможность настраивать аппаратное или 
программное обеспечение таким образом, чтобы получать доступ к компьютерным системам в обход 
стандартных механизмов безопасности. На национальном уровне угрозы цифровой безопасности стали 
серьезной проблемой для стран. В частности, критически важная инфраструктура все чаще, если не 
исключительно, контролируется компьютерами [1]. Это значительным образом влияет не только на само 
техническое обеспечение, но также и на экономические процессы и их регулирование в мировой экономике.  

Кибератаки могут нанести ущерб критически важной инфраструктуре различными способами, включая, 
например, прямой контроль над промышленными процессами для блокирования функционирования 
электростанций, систем распределения воды, транспортных сетей, систем здравоохранения и т.д. [2]. Более 
того, благодаря относительно низкой стоимости и широкой доступности цифровых технологий, кибер-риски в 
цепочках поставок критически важных отраслей промышленности воспринимаются как угрозы целостности 
критически важной инфраструктуры государства, создавая взаимозависимые отношения между цифровой 
торговлей, экономической и национальной безопасностью. Так, меры, применяемые для обеспечения цифровой 
безопасности в части, ограничивающей торговлю, включают как торговлю товарами (например, запрет на 
оборудование Huawei), так и торговлю услугами (например, запрет на TikTok), осуществляемую с помощью 
цифровых технологий. 

Основные геополитические игроки в цифровой экономике принимают все более комплексные меры 
цифровой безопасности. Так, в США были приняты к реализации комплексы торговых мер по диверсификации 
цепочек поставок и обеспечению инфраструктурной устойчивости сетей 5G. Следуя инициативам «Чистая 
сеть» и «Чистый путь», Федеральная комиссия по связи (FCC) опиралась на основания национальной 
безопасности, чтобы ограничить американские телекоммуникационные компании в использовании вплоть до 
исключения из оборота оборудование Huawei (например, вышки сотовой связи) и сервисы (например, облачные 
сервисы) из своих сетей [3], затребовать удаление TikTok в магазинах приложений у цифровых платформ США 
[4]. С другой стороны, признавая, что цифровые технологии представляют собой уязвимую мишень, 
Европейский союз (ЕС) принял комплекс мер, которые направлены на достижение разнообразия среди 
поставщиков и сокращение участия китайских компаний (особенно Huawei) во внедрении 5G [4], а также 
предложен Закон ЕС о «киберустойчивости» для обеспечения более защищенных аппаратных и программных 
продуктов. Эти меры могут существенно  изменить конъюнктуру мировых рынков ИТ-товаров. 

В то же время режим цифровой безопасности Китая стал еще более сложным и строгим с тех пор, как был 
введен в действие соответствующий закон от 1 июля 2017 г. Zhonghua Renmin Gongheguo Wanglao Anquan Fa 
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(China's Cybersecurity Law). Широкая сфера применения и расплывчатые формулировки этого дают 
правительству еще большую свободу действий для реализации своих политических и экономических программ. 
Например, приняты ограничения на иностранные товары и услуги в области информационных технологий (ИТ) 
на основе потенциальных рисков национальной безопасности, связанных с надежностью цепочек поставок. 
Более того, Закон Китая о криптографии от 1 января 2020 г. Zhonghua Renmin Gongheguo Mima Fa (China's 
Cryptography Law) также содержит правила, ограничивающие торговлю коммерческими продуктами 
шифрования, которые связаны с национальной безопасностью. Неоднозначно определенные «продукты 
шифрования», охватывающие широкий спектр товаров и услуг в области ИТ, должны в обязательном порядке 
проходить оценку рисков кибербезопасности. 

Учитывая международную практику, торговые ограничения, основанные на цифровой безопасности, 
потенциально могут вступать в противоречие с правилами международной торговли во многих отношениях, 
как на уровне Всемирной торговой организации (ВТО), так и на уровне соглашений о свободной торговле 
(ССТ). Запреты на ИТ-товары и услуги в конкретных странах могут нарушать принцип наибольшего 
благоприятствования, который, как правило, запрещает дискриминацию между «похожими» товарами из 
разных стран (ГАТТ, ст. I, ГАТС, ст. II). Вероятно, основные конкуренты Huawei из Европы (Nokia и Ericsson) и 
Южной Кореи (Samsung) получат выгоду от запрета Huawei в США. Меры кибербезопасности также могут 
быть несовместимы с обязательствами по национальному режиму, если отечественный ИТ-товар или услуга и 
запрещенный иностранный товар или услуга являются «подобными» продуктами или услугами (ГАТТ, ст. III, 
ГАТС, ст. XVII). В случаях, когда стандарты цифровой безопасности представляют собой технические 
регламенты, уникальные стандарты кибербезопасности, которые предоставляют импортируемым продуктам 
менее благоприятный режим, чем тот, который предоставляется «аналогичным» продуктам национального 
происхождения, также могут нарушать обязательства по недискриминации (Соглашение о технических 
барьерах в торговле, ст. 2.1). Более того, положения о недискриминации в главах ССТ, касающихся 
электронной торговли/цифровой торговли в цифровом формате, также требуют от стран обеспечивать 
недискриминационный режим в отношении «аналогичных» цифровых продуктов, например в ст. 19.4 
Соглашения между Соединенными Штатами, Мексикой и Канадой от 30 ноября 2018 г., ст. 14.4. 
Всеобъемлющего и прогрессивного соглашения о Транстихоокеанском партнерстве от 30 декабря 2018 г. 

Более того, с точки зрения доступа на рынки меры цифровой безопасности могут одновременно 
представлять собой количественные ограничения на международную торговлю товарами и нарушать 
обязательства по устранению количественных ограничений (ГАТТ, ст. XI) и доступу на рынки для торговли 
услугами (ГАТС, ст. XVI). Так, китайская сторона воспользовалась возможностью мировой торговой системы и 
открыла спор в арбитраже ВТО о нарушении обязательств США в отношении рекламы, развлечений и 
аудиовизуальных услуг по итогам запретов китайских программ Tik Tok, WeChat, Moves. 
Заключение. В век цифровой экономики коммерческие интересы и интересы кибербезопасности тесно 

переплетены. Из этого вытекают фундаментально сложные вопросы с юридической, технологической и 
экономической точек зрения: в какой степени опасения по поводу кибербезопасности законны, каким образом 
они меняют глобальное производство и цепочки создания стоимости, как найти баланс между национальной 
безопасностью и незаконными протекционистскими мерами, вытекающих из неконкурентных методов 
торговой политики. Это особенно важно, поскольку правительства переходят к подходам, основанным на 
оценке рисков для защиты цифровой безопасности. Такой подход предоставляет национальным регулирующим 
органам гибкость в поощрении инноваций, с другой стороны – сопряжен с опасностью злоупотребления 
полномочиями по принятию решений. Одним из возможных будущих направлений управления торговлей и 
кибербезопасностью видится тщательное изучение различия между критической и некритической 
инфраструктурой. Это могло бы послужить маркером для определения границ интересов безопасности и 
полезным инструментом для отсеивания чрезмерного обобщения заявлений о национальной безопасности. В 
конечном счете, может быть поддержан более справедливый баланс между свободной торговлей и 
национальной, и, в частности, цифровой, безопасностью. 
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