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Аннотация: 

В статье рассматриваются угрозы, которые несут в себе IoT. По-

казана необходимость тщательного анализа использования интернет 

вещей в организациях.  

 

IoT (Internet of things) – это аббревиатура, которая обозначает «ин-

тернет вещей» [3]. IoT базируется на сети передачи данных между 

физическими объектами, которые оснащены встроенными сред-

ствами и технологиями взаимодействия друг с другом или с внешней 

средой. Из чего можно сделать вывод, что IoT – это автоматизация, 

но более высокого уровня.  

На рис. 1 отображается краткая история развития IoT. Исходя из 

того, что все началось еще в 1830-х годах с изобретения телеграфа, 

прогнозируется, что к 2030 году количество подключенных к сети 

устройств достигнет примерно 24 млрд [5]. 

 

 
Рис. 1. История развития IoT  
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Концепция IoT была сформулирована в 1999 году Кевином Эшто-

ном: «Интернет вещей – это метка идентификации, позволяющая 

идентифицировать объекты посредством радиосигналов, на которую 

можно занести определенную информацию, а позднее считать 

устройством» [5].  

Концепция IoT состоит из следующих компонентов: IoT-

устройства, IoT-сети, облачные формы, IoT-приложения и сервисы, 

люди и процессы [1]. Данные компоненты взаимодействуют друг с 

другом, обрабатывают данные и выполняют различные функции (об-

наружить изменения в окружающей среде, включать и выключать 

устройства, подключаться к интернету и многое другое). 

Рассматривая каждый компонент IoT отдельно, можно выделить, что: 

1. IoT-устройства – все предметы, которые используются в дея-

тельности и имеют выход в интернет. 

2. IoT-сети – те сети, по которым IoT-устройства обмениваются 

данными с другими, обрабатывающими полученную информацию. 

3. Облачные формы – технологии, которые позволяют хранить и 

обрабатывать информацию на удаленных серверах; в облаке хра-

нится вся передаваемая туда информация. 

4. IoT-приложения и сервисы – приложения и сервисы, позволяю-

щие управлять IoT-устройствами дистанционно, забирая данные с их 

датчиков. 

5. Люди и процессы – люди, которые ставят цели перед IoT-

устройствами, но сами не участвуют непосредственно в управлении ими. 

Системы IoT используют: TCP/IP-протоколы для обмена данными 

через каналы глобальной сети интернет, MQTT-протокол для обес-

печения надежной передачи данных в сетях с низкой пропускной 

способностью и низкой надежностью [3]. 

Данный способ «общения» (посредством протоколов), позволяет 

объединить системы между собой и создать «сеть сетей». Но, не-

смотря на все преимущества, внедрение IoT может представлять се-

рьезную угрозу для современных организаций.  

Угрозы от большого количества устройств и соединений в IoT-

сетях можно поделить на несколько групп: 

1. Возможность дистанционного взлома и кража данных. 

2. Возможность дистанционного взлома и управления устрой-

ствами. 
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3. Возможность отказа или нарушения работы систем, включаю-

щих IoT. 

Первой угрозой от большого количества устройств и соединений 

в IoT-сетях будет являться безопасность данных [4]. Устройства IoT 

часто используются для передачи и хранения конфиденциальной ин-

формации о клиентах или других важных данных. При попадании 

данной информации в руки злоумышленников, может произойти 

кража личной информации о клиентах или сотрудниках, т. е. нару-

шение конфиденциальности данных. Нарушение конфиденциально-

сти данных может привести к серьезным санкциям. Следовательно, 

организация понесет большие потери. 

Вторая угроза – возможность дистанционного взлома и управле-

ния устройствами. При получении злоумышленником доступа к не-

лицензированным устройствам IoT в организации, может произойти 

нарушение общественной безопасности, беспорядки в транспортных 

сетях и энергоснабжении и др. 

Третья угроза – возможность отказа или нарушения работы систем, 

включающих IoT. В организациях генерируется огромный объем дан-

ных IoT-устройствами. Для обработки такого количества данных тре-

буются мощные, сложные системы и надежные алгоритмы анализа. 

Отказ данных систем или ошибка в анализе могут привести к приня-

тию неверных решений, ошибкам и значительным потерям.  

Таким образом, IoT является эволюцией технологий, которая ча-

стично меняет способы взаимодействия людей с окружающим ми-

ром. IoT открывает широкие возможности для улучшения жизни и 

повышения эффективности в различных областях, но требует внима-

ния к вопросам безопасности и конфиденциальности. Безопасность 

данных, возможность взлома и сложность управления большим объ-

емом информации – все это проблемы, требующие постоянного кон-

троля и развития соответствующих технологий и регулирования. Ор-

ганизации, чтобы минимизировать риски связанные с IoT, должны 

уделить должное внимание обеспечению безопасности. К этому от-

носится: применение сильных методов шифрования данных, уста-

новка обновлений и патчей для всех устройств IoT, регулярное об-

новление паролей, установка многофакторной аутентификации, обу-

чение сотрудников [2].  
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Аннотация: 

В данной статье рассматриваются понятия воспитательное меро-

приятие, особенности и требования, предъявляемые к ним. Описыва-

ется, что такое кураторский час его виды и формы, а также методы 

воспитания, приводятся возможности использования электронного 

ресурса для проведения кураторского часа.  
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