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В докладе предложена модель информационной безопас­
ности образовательного процесса, представленного как 
рынок знаний, в многоуровневых секторах которого осу­
ществляются обменные операции передачи данных, ин­
формации, знаний для их интеграции в виде информаци­
онного ресурса (ИР) для разрешения проблемных ситуа­
ций в предметной области на основе владения, распоря­
жения, использования ИР.

Информационная безопасность (ИБ) рассматривает­
ся как комплексное состояние образовательного процес­
са, когда компоненты образовательных ресурсов снабже­
ны защитными информационными оболочками с управ­
ляемыми интерфейсами, а при их взаимодействии в слу­
чае возгшкиовения информационных конфликтов специ­
алистов по ИБ предотвращают конфронтацию образова­
тельных компонентов, стимулируют конкуренцию, блоки­
руют информационные катастрофы образовательного про­
цесса, поддерживают и стимулируют консенсус на раз­
ных уровнях и секторах-юіастерах рынка знаний, таких 
какрьшок проблекшых ситуаций (ПС) предметной облас­
ти образоваши, рынки состояшш и риска ПС, рьшок дан­
ных натурных исследований, рынок экспертного консал­
тинга, рынок моделирования знаний, рынок интеграции 
образовательных компонент в ИР для разрешения ПС 
предметной области обучаемого.

Предлагается рассматривать информационную безо­
пасность образовательного процесса как необходимый 
элемеггг национальной информационной безопасности и 
осуществлять подготовку специалистов по направлению 
информащюнной безопасности образовательных процес­
сов и управлению формированием информационных ре­
сурсов обучаемых.

Защита информащы выросла за последнее врелМя в 
крупную отрасль 1Т-бизнеса и по своим тенденциям раз­
вития опережает друтие компоненты информационных 
технологий, становясь вместо внутреннего, вспомогатель­
ного, подчиненного процесса основой технологии созда­
ния и распространения рынков знаний, инновационной 
базовой струкгурой образовательных процессов. В этой 
связи возникла необходимость анализа концептуальной 
модели процесса защиты информации и разработки ме­
тодов достижения информащгонной безопасности обра­
зовательных процессов.

Основой концегггу'альной модели защиты шіформацші 
на рынке знаний являются:
• поштие и классификащи рынков знаний как образо­

вательных систем, обладающих образовательными ре­
сурсами (дашше, информация, знания);

• понятие обменных операций на рынках знаний, в ре-
зуіштате которьк формируется информациошшй ре-
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сурс для разрешения в предметной области проблем- 
ньк ситуаций;

• информационные состояния рынков знаний и обмен­
ных операций в процессе их развития;

• классификация методов защиты компонентов и про­
цессов рынков знаний.
Рынок знаний -  это открытая или закрытая система 

взаимодействующих владельцев предлагаемых к обмену 
образовательньк ресурсов в виде данньк, информации, 
званий о различных предметных областях и пользовате- 
лей-владельцев сведений об информационных потребно­
стях лиц, принимающих решения, имеющих возможнос­
ти приобретения права шггеллектуальной собственности 
на информационные ресурсы, достаточные для разреше­
ния проблемных ситуаций. Рынок знаний производит в 
результате обменных операций информационные ресур­
сы, являющиеся субститутом экономическим, трудовым, 
финансовым ресурсам при уттравлении разрешением про­
блемных ситуаций.

Рьшки знаний могут быть разделены по следующим 
признакам;
• состава информационных объектов рынка (проблем­

ные ситуации, информационные компоненты-данные, 
результаты измерения объектов предметной области, 
информация, знания и результаты фильтрации данньк 
в конкретной предметной области, модели, свободные 
знания, овеществленные знания, неотчуждаемые зна­
ния, отчуждаемые знания, интеллектуальная собствен­
ность);

• открытости рынка знаний (открытый, частично откры­
тый проницаемый и закрытый рынок);

• субъекты рьшка знаний (международные организации, 
межгосударственные и региональные структуры, го­
сударства, транснациональные монополии, организа­
ции (предприятия, фирмы), частные лица).
Рынки знаний могут включать кластеры предметньк 

областей, проблемньк ситуаций, накоплешія и аналша 
данньк, получеішя информации, фop^шpoвaния знаний; 
интерпретации данньк, информации и знашій и их ин­
теграции в информационные ресурсы, идентификапии но­
вой проблемной ситуации.

Взаимодействие субъектов рынков знаштй осуществ­
ляется через обменные операции, к которым относятся, 
например, консалтинг, обучение, уступка прав интеллек­
туальной собственности, публикации, бартер знаний, от­
чуждение знаний.

Рынок знаний и его субъекты через происходящие об­
менные операции могут находиться в состояниях инфор- 
мащюнного конфликта, развивающихся либо в направле­
нии "конкуренция - консенсус", либо в направлении "кон­
фронтация-катастрофа" (рис. 1).

Катастрофа Конфронтация <» Конфликт Конкуренция «■ Консенсус

Рис. 1 Информационные состояния рынка знаний

Основными свойствами обмешшх операций на рьш- 
ке знаний являются межпредметные и межуровневые свя­
зи (данные -  информация -  знаішя) интерфейсы возмож­
ности получения информационного ресурса (ИР) для 
субъектов рынка, сшкронизируемость компонент ИР и 
их защищенность.

Свойство возможности формирования ИР в обра­
зовательном процессе определяет эффекгивность обмен­
ных операций для субъектов рынка зпашй. Для различ­
ных состояний рынка знаний эффективность и информа­
ционная безопасность прояв^тяется по-разному. Состоят» 
информащтонного конфликга стимулирует развитие си­
туации либо в направлешщ конкуренции компонентов об­
разовательного процесса либо в состоянии их конфрон-
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тации. Состояние коігкуренцйй интерпретируется как воз­
можность формйроваішя ИР обоими субъектами и как дву­
сторонняя выгода субъектов, участвующих в обмене зна­
ниями. Состояние консенсуса интерпретируется как воз­
можность получений общего типового ИР для всех субъек­
тов рынка. Состояния конфронтации и катастрофы интер­
претируются как односторонняя выгода в получении ИР 
и полная невозможность формирования ИР из конфлик­
тующих компонентов образовательного рес>рса.

Свойство синхронизируемости проявляется для состо­
яния конкуренции как двусторошіее согласование момен­
тов передачи-приема знаний в обменной операции. Для 
состояния консенсуса синхронизируемость обмешагх опе­
раций проявляется как многостороннее соглащение 
с>бъектов обмена. Для состояний конфликта, конфронта­
ции и катастрофы свойство сшгхроштзируемости обмен­
ных процессов проявляется в виде домионирования одной 
стороны обменньк операций или полного блокирования 
такого обмена.

Свойство защищенности обменньк операций на рын­
ке знаний для состояний конкуренции проявляется с од­
ной стороны как разрещение обменных операций при пе­
реходе к состоянию консенсусд либо ограничении обмен­
ных операций при переходе к состоянию конфронтации.

В случае проявления тенденции перехода рьшка знаний 
в состояния конфликта и катастрофы свойство защищен­
ности проявляется в создании защитньк оболочек т блоки- 
роваіше всех операций обмена соответственно (рис. 2).

Блокирование Предотврашение Стимътгароваиие Поддержка

Катастрофа • Конфронтация * Конфликт . Конк)̂ р̂ени.нн - Консенсус
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Рис. 2 Защитные оболочки при трансформировании состоя­

ний обменных операций на рьшке знаний

Дашиге, информация, знания как элемешы образова­
тельного ресурса, циркулирующие на рьшке знаний, об­
ладают свойством куммулятивности -  способности к са- 
мораспространению, когда ценность образовательньк 
компонент выше некоторого порогового значения.

Защитная оболочка является необходимым компонен­
том обменньк операций для любого состояния рынков 
знаний. Она должна формироваться в момент генеращги 
данных о предметной области, развиваться при преобра­
зованиях данных в информацию, рестрчтоурйзаішй ин­
формации в знания. При этом защитная оболочка должна 
решать вопросы долгосрочного сохранения компонентов 
образовательного ресурса, его конфиденциальности и 
обеспечения безопасности источника данньк, информа­
ции и знаний.

Защитные оболочки имеют особенности, непосред­
ственно связанные со свойством защищенности обмеп- 
ньк операций в зависимости от уровня иерархии субъек­
тов обменных операций на рынках знашій (рис. 3).

ПС - птюблемнг* снгі’аіш*
РП - рынок ПС;;
РР - рынок p«ckł;
PC - рынок сості'-яітй;
Рни - рынок нягуряых 

исмедоыший̂
Рк - рывсяс конаегоетга 

(экспертных 
яослеаовяннй ЛС):

Рм - рынок мод£Лкр(Таання ПС 
3CPv - N-* заіднгча* ітбсяочка

Рис. 3 Уровни обменньк операций субъектов рынков знаний.

Существующая тенденция выделеішя и обособления 
рынка знаний как особой рыночной образовательной 
структуры порождает наряду с открытой компонентой 
рынка знаний закрытуто структуру, игнорирующую запре­
ты и ограничения открытого рьгака и максимизирующую 
информационные потоки от открытого рынка знаний.

Интенсивное включение закрытой рыночной компо­
ненты в открытую часть рьшка знаний возможно на осно­
ве развития обменных операций от ознакомления с обра­
зовательными компонентами до отчуждения по схеме вла­
дение -  распоряжение -  использования знаний.

Закрытые элитные компоненты рынка знаний разви­
ваются с существенным опережением по сравнешпо с раз­
витием открытой компоненты, которая действуя в суще­
ственно большем масштабе, в свою очередь стимулирует 
развитие элитного рынка знаний. Такой процесс повторя­
ется циклически многократно.

Закономерности функционирования открытого и зак­
рытого рынков знаний состоят в том, что владение, рас­
поряжение, использование информационного ресурса ста­
новится прерогативой защрпценного закрытого рьшка зна­
ний, в то время как открытый рьшок распространяет све­
дения о компонентах образовательных ресурсов.

Квалиметрия закрытого рынка отличается представ­
лением образовательных ресурсов в виде баз данных, мо­
делей и баз знаний. Квалиметрия открытого незащищен­
ного рынка основана преимущественно на данных, что 
требует измерения риска формирования ішформацйонньк 
ресурсов у обучаемого.

Информационные конфликты на рынке знаний тре- 
бутот решения проблем информационной безопасности 
образовательных процессов как части проблемы наішо- 
нальной ішформашюнной безопасности.

В этом направлении могут быть специализированы 
обучаемые по направлению "Управление информацион­
ными ресуфсами" в Академии управления при Президен­
те Респу блики Беларусь.
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Образование взрослых, наиболее разработано как после­
дипломное образование, а также обучение персонала. 
Субъект образования — это дипломированный специа­
лист, являющийся членом организации. Специфика обра­
зования взрослых состоит в там, что оно не может быть 
построено по образцам классического (вузовского) ни по 
направленности, ни по форме, ни по содержанию. Прежде 
всего, образование взрослых по своей направленности яв­
ляется практикоориентированным. Поскольку обучение 
является базовой ценностью конкурентоспособной орга- 
низации, то ценность организации должна быть ценно­
стной ориентацией личности. Постоянное совершен­
ствование является залогом успешного развития орга­
низации. Образование взрослых (персонала) является про­
блемно-ориентированным, а следовательно — инноваци­
онным.
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