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РЕВЕРС-ИНЖИНИРИНГ ПРОТОКОЛОВ ОБМЕНА ШИН  

ДАННЫХ ЭЛЕКТРОННЫХ БЛОКОВ УПРАВЛЕНИЯ  
 

Системы обмена данными между электронными блоками управления современных транспортных 

средств и с внешними диагностическими устройствами претерпевают огромные изменения, что 

зачастую приводит к серьезным трудностям при выполнении диагностирования. Использование 

универсальных диагностических средств зачастую не позволяет выявить отдельные причины не-

исправности, так как отсутствуют в перечне доступных отдельные параметры, что требует 

применения специализированных устройств. Методы реверс-инжиниринга являются прекрасным 

инструментом в тех случаях, когда разработка устройства или программного продукта требуют 

наличия документации, описывающей существующие протоколы связи различных устройств. 

В данной статье представлено описанию некоторых особенностей шины K-line и методов рас-

шифровки текущих параметров ЭБУ при отсутствии документации, которые были получены в 

mailto:ASGURSKI@bntu.by
mailto:tea_atf@bntu.by


 

37 

ходе проведения экспериментов при работе с шиной K-line. Результаты проделанной работы мо-

гут быть полезны для обучения, диагностирования, а также проведения исследований при работе 

с K-line или схожими шинами передачи данных (CAN, LIN шина и др.). В качестве аппаратного 

обеспечения были использованы: микроконтроллер Arduino Nano и преобразователь уровней на ос-

нове сдвоенного компаратора LM 293. В качестве программного обеспечения была использована 

программа Free Serial Port, а та же среда разработки Arduino IDE, в которой была написана про-

грамма для чтения процесса обмена между диагностическим сканером и ЭБУ. Для экспериментов 

и анализа демонстрационного испытания, собранное устройство было подключено к учебному 

стенду, собранному на базе ЭБУ Bosch 7.9.7. 

 

Ключевые слова: K-line, реверс-инжиниринг, программирование, Ардуино, расшифровка данных. 

 

 

Введение 

Начальные стадии разработки различных 

устройств и программ порой требуют знания и 

понимания принципов работы, что при отсут-

ствии необходимой документации затрудняет 

этот процесс. Методы реверс-инжиниринга в 

таких ситуациях являются отличными помощ-

никами для установления алгоритма работы 

устройств или их протокола связи. 

 

K-Line реализация в автомобиле 

K-Line представляет собой однопроводную 

двунаправленную шину, предназначенную для 

связи между ЭБУ автомобиля и диагностиче-

ским оборудованием, а также блоком иммоби-

лайзера. 

Процесс обмена данными по шине K-Line 

заключается в создании диагностическим обо-

рудованием и различными блоками управления 

автомобиля запросов, и ответов на данные за-

просы соответственно. Запросы и ответы фор-

мируются в виде двоичного кода, где лог. 0 – 

это потенциал 0 Вольт, а лог. 1 это 12 В на про-

воде K-Line диагностической колодки OBD-II. 

Физический принцип формирования лог .0 и 

лог. 1 условно представлен на рисунке 1 [6]. 

ЭБУ, будучи способным определять потен-

циал на проводе K-Line относительно массы ку-

зова автомобиля, воспринимает запросы, созда-

ваемые диагностическим сканером. Диагности-

ческий сканер имеет ключ, который способен 

создавать на проводе K-Line потенциал 0 В или 

12 В с определенной последовательностью со-

единяя контакт K-Line диагностического разъ-

ема с минусовой клеммой автомобиля или на 

контакт питания 12 В, тем самым формируя за-

прос диагностического сканера (рисунок 1) [7]. 

ЭБУ, воспринимая запрос сканера форми-

рует ответ тем же способом что и сканер фор-

мирует запрос. Для безопасного (исключения 

короткого замыкания) формирования запросов 

(исключения короткого замыкания) и ответов в 

ЭБУ предусмотрен резистор для ограничения 

тока. 

 

 
Рисунок 1 – Принцип коммуникации с помощью K-Line 

 

Подключение к шине и чтение данных 

Для «подслушивания» процесса обмена дан-

ными между ЭБУ двигателя и диагностическим 

сканером можно использовать два способа. 

Первый способ наиболее простой и подхо-

дит в тех случаях, когда диагностический ска-

нер, используемый для данной работы, подклю-

чается посредством СОМ порта или USB порта 

с имитацией СОМ порта. Способ состоит в том, 

чтобы использовать программы, позволяющие 

проследить процесс обмена данными через под-

ключенный СОМ порт, например, программу 

Free Serial Port Monitor (рисунок 2).

https://ru.wikipedia.org/wiki/%D0%A8%D0%B8%D0%BD%D0%B0_(%D0%BA%D0%BE%D0%BC%D0%BF%D1%8C%D1%8E%D1%82%D0%B5%D1%80)
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Рисунок 2 – Пример работы программы для чтения СОМ порта 

 

В тех случаях, когда первый способ не го-

дится, можно воспользоваться следующим. Для 

«подслушивания» протокола обмена можно ис-

пользовать микроконтроллер Arduino или лю-

бой другой, вместе с устройством для согласо-

вания логических уровней, например, на базе 

сдвоенного компаратора (рисунок 3). Также 

необходимо написать программу для возмож-

ности комфортного «подслушивания» процесса 

обмена данными, чтобы легко было соотнести 

данные, полученные с помощью Arduino и диа-

гностического сканера. Пример такой про-

граммы представлен ниже. 

 

 
Рисунок 3 – Схема подключения к диагностической колодке 

 

#include <SoftwareSerial.h> // Подключаем библиотеку SoftwareSerial для общения с модулем по 

программной шине UART 

SoftwareSerial softSerial(2,3); //настройка портов RX,  TX  

byte buffer[64];    // массив [размер массива] 

byte data,bufSize,i,v; 

unsigned long  tt; 

void setup() { 

  pinMode(2, INPUT); //K_line_RX на микроконтроллере 

  pinMode(3, OUTPUT); //K_line_TX на микроконтроллере 

  softSerial.begin(10400); //настраиваем скорость порта для K line 
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  Serial.begin(19200); // скорость должна быть, больше чем в шине K line чтобы Ардуино успе-

вал обрабатывать запросы и ответы) 

} 

void loop() { 

     bufSize = 0;  

     if (millis()-tt>20 ) {//если с отправки последнего сообщения прошло больше 20 мсек то вы-

полняем проверку 

      if (v==1) {goto metka;}// проверка на то, что был ли переведен курсор, если да, то переме-

щаемся по метке и не переводим курсор на новую строку 

      Serial.println();//перевод курсора на следующую строку 

      v=1; // пометка, что перевели курсор на след строку  

     } 

     metka: 

      if(softSerial.available()>0 ) { //проверяем пришло ли что-нибудь в буфер 

        bufSize = softSerial.available(); //присваиваем переменной количество байт в буфере 

        for (i = 0; i < bufSize; i++)  {  //проходимся по буферу и выводим то, что в него пришло 

        buffer[i] = softSerial.read(); //Serial.read() берет первый байт из очереди, считывает его и 

удаляет. При следующем вызове Serial.read будет доступен следующий байт в очереди. 

        Serial.print(buffer[i],HEX);// выводим i-й байт из буфера в шестнадцатеричном виде 

        Serial.print(« «); //разделяем символы пробелом 

        }   

       tt=millis();  v=0;// обнуляем метку т. к. пришло новое сообщение   

     }   

} 

 

Запросы и ответы 

Процесс обмена данными, как упоминалось 

выше представлен инициализацией перед нача-

лом обмена данными, а после отправка запро-

сов диагностическим сканером и ответов на 

данные запросы (рисунок 3).

 

 
Рисунок 3 – Процесс обмена данными по шине K-Line 

 

В зависимости от задач диагностический 

сканер может осуществлять различные за-

просы, такие как: 

1) startCommunication (STC), инициализи-

рует процесс обмена данными между диагно-

стическим тестером и контроллером; 

2) stopCommunication (SPC), завершает про-

цесс обмена данными между диагностическим 

тестером и контроллером; 

3) startDiagnosticSession (STDS), использу-

ется, чтобы начать сеанс диагностического об-

мена данными между блоком управления и те-

стером, и позволяет тестеру выбрать различные 

режимы диагностического обмена. Сеанс диа-

гностики может начаться, только если предва-

рительно была разрешена коммуникационная 

сессия; 

4) stopDiagnosticSession (SPDS), использу-

ется чтобы закрыть текущий режим диагности-

ческого обмена данными; 

5) ecuReset (ER), для выполнения сброса 

блока управления; 

6) clearDiagnosticInformation (CDI), чтобы 

стереть коды неисправностей в памяти блока 

управления; 

7) readDiagnosticTroubleCodesByStatus 

(RDTCBS), чтобы считать коды неисправно-

стей, сохраненные в памяти блока управления 

вместе с их статусом; 

8) readEcuIdentification (REI), для запроса 

идентификационных данных из блока управле-

ния; 

9) readDataByLocalIdentifier (RDBLI), позво-

ляет тестеру запросить у блока управления 

набор данных, поставленный в соответствие 

конкретному значению параметра;  

10) readMemoryByAddress (RMBA), позво-

ляет тестеру запросить из памяти блока управ-

ления набор данных, определенной длины, 

начиная с конкретного адреса; 
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11) inputOutputControlByLocalIdentifier 

(IOCBLI), используется тестером, чтобы иметь 

возможность управления и контроля вхо-

дов/выходов и некоторыми внутренними пере-

менными блока управления; 

12) writeDataByLocalIdentifier (WDBLI), поз-

воляет тестеру записать в блок управления не-

которые данные, набор которых, определяется 

значением параметра;  

13) testerPresent (TP), должна использо-

ваться, чтобы тестер мог сообщить блоку 

управления о своем присутствии на диагности-

ческой линии связи. Требуется, чтобы предот-

вратить возврат блока управления к нормаль-

ному режиму работы при отсутствии обмена 

данных, в течение некоторого времени. 

ЭБУ же в свою очередь на данные запросы 

должен дать ответ. Ввиду того что структура 

большинства ответов на вышеописанные за-

просы схожи с ответами, примеры которых 

представлены в документе KWP 2000 (Keyword 

Protocol 2000), то наибольший интерес в рас-

шифровке представляют ответ, содержащий те-

кущие параметры системы управления двигате-

лем (температура двигателя, напряжение борт-

сети, длительность импульса впрыска и др.). 

Запрос на получение текущих параметров 

для ЭБУ Bosch 7.9.7 и соответствующий ответ 

выглядят следующим образом (таблица 1). 

 
Таблица 1 – Запросы и ответы ЭБУ Bosch 7.9.7 

Время Запросы и ответы Пояснения 

15:35:32.203 81 10 F1 81 3 startCommunication 

15:35:32.203 83 F1 10 C1 EF 8F C3 Положительный ответ на запрос 

15:35:32.296 82 10 F1 21 1 A5 Запрос на получение текущих параметров 

15:35:32.343 83 F1 10 7F 81 11 95 Отрицательный ответ 

15:35:32.390 82 10 F1 21 1 A5 Запрос на получение текущих параметров 

15:35:32.390 
80 F1 10 4A 61 1 0 4C 4C 63 A3 0 1A 0 0 0 0 0 10 AA 85 

40 0 0 7D 5C 0 0 0 0 7D 80 0 F C0 0 0 D0 0 0 0 0 0 0 0 0 0 0 

0 0 0 0 0 0 D3 AF 0 0 61 0 0 0 0 

Положительный ответ с самими данными 

15:35:32.531 82 10 F1 21 1 A5 Запрос на получение текущих параметров 

15:35:32.531 
80 F1 10 4A 61 1 0 4C 4C 63 A3 0 1A 0 0 0 0 0 10 AA 85 

40 0 0 7D 5C 0 0 0 0 7D 80 0 F C0 0 0 D0 0 0 0 0 0 0 0 0 0 0 

0 0 0 0 0 0 D3 AF 0 0 61 0 0 0 0 

Положительный ответ с самими данными 

Расшифровка полученных данных 

Перед расшифровкой полученных данных 

можно сделать несколько предположения сде-

ланных на основе анализа документа KWP 2000 

(Keyword Protocol 2000) а также проведенных 

опытов: 

– порядок следования текущих параметров в 

программе диагностического сканера и поря-

док следования байт сообщения как правило 

одинаковы; 

– если переменная может находится в доста-

точно большом диапазоне значений (более 255) 

или имеет высокую точность (в имеющемся 

диапазоне с данной точностью имеет более 255 

значений переменной), то для хранения значе-

ния такой переменной используется 2 байта; 

– если переменная дробная, то используется 

коэффициент для разбивки диапазона перемен-

ной на 255 значений с необходимой точностью, 

видно по таблице 2; 

– если значение переменной выходит за пре-

делы от 0 до 255, то используется смещение 

(прибавляется или отнимается некая постоян-

ная величина), видно по таблице 2. 

На основании вышеизложенных предполо-

жений несложно догадаться, что значение па-

раметра, которому для хранения нужен только 

1 байт сводится к следующей формуле: 

 

DECN E a b   ,                       (1) 

 

где EDEC – передаваемый байт, содержащий зна-

чение параметра преобразованный из HEX фор-

мата в DEC; 

       a – коэффициент для повышения точности 

значения параметра; 

       b – смещение диапазона параметра. 

Из выражения (1), видно, что имеется 2 не-

известных значения. Для решения такого урав-

нения необходима система из двух уравне-

ний (2).

  



 

41 

Таблица 2 – Пример некоторых формул для определения значения параметров 

Байт данных Наименование паpаметpа Значение 

Hex 

Формула 

#1 Положительный ответ readDataByLocalIdentifier 61 нет 

#2 endOfLineServiceRecordLocalIdentifier 02 нет 

… .. … … 

#7 Температура охлаждающей жидкости XX N=E-40 [C] 

#8 Соотношение воздух/топливо XX N=14.7*(E+128)/256 

#9 Положение дроссельной заслонки XX N=E [%] 

#10 Скорость вращения двигателя XX N=E*40 [об/мин] 

#11 Скорость вращения двигателя на холостом ходу XX N=E*10 [об/мин] 

#12 Текущее положение регулятора холостого хода XX N=E [шагов] 

#13 Коэффициент коррекции времени впрыска XX N=(E+128)/256 

 

1 1 

2 2 

;

,

DEC

DEC

N E a b

N E a b

  


  
                   (2) 

 

где N1, N2 – значение интересующего параметра 

по показаниям диагностического сканера; 

      E1DEC, E2DEC – передаваемый байт преобразо-

ванный из HEX формата в DEC; 

      a – коэффициент для повышения точности 

значения параметра; 

      b – смещение диапазона параметра. 

После несложных преобразований коэффи-

циенты 𝑎 и 𝑏 будут равны 
 

2 1

2  1 DEC DEC

N N
a

E E





;                     (3) 

2 1
1 1  1 1 

2  1 

DEC DEC

DEC DEC

N N
b N E a N E

E E


     


.(4) 

 

В случае если имеем дело с параметром, ко-

торому для хранения необходимо 2 байта, то за-

писывается такой параметр в позиционной си-

стеме счисления по основанию 256: 
 

1
0 1

0 1

2 1

2 1

256 256 256

256 2 ,56

n
i

i

n

n

n

N A A A

A A







      

   


  (5) 

где Ai – набор целых чисел, каждое из которых 

лежит в интервале от 0 до 255, являющийся по-

следовательностью байтов, составляющих N. 

При этом A0 называется младшим байтом, а 

An1 – старшим байтом числа N. 

Формула для определения такого параметра 

выглядит следующим образом. 

 

 младш. старш. 256DEC DECN E E a b     .    (6) 

 

Значения a и b в таком случае будут равны 

 

   
2 1

младш. старш. младш. старш.

2  2  1  1 256 256DEC DEC DEC DEC

N N
a

E E E E




    
, 

 младший старший

1 1  1  256DEC DECb N E E a     . 

Таким образом соотнеся значения парамет-

ров согласно диагностическому сканеру и зна-

чения, полученные с помощью подслушивания 

процесса обмена два раза и различными значе-

ниями параметров, можно определить значения 

коэффициентов a и b. В таблице 3 приведена 

часть параметров с коэффициентами для их 

расчета. 

 

Таблица 3 – Определение коэффициентов a и b 

Описание  HEX Значение HEX Значение a b 

Адрес передатчика 
80  80    

F1  F1    

Адрес приемника 
10  10    

4A  4A    

Положительный ответ за запрос 61  61    

Код запрашиваемых данных 01  01    

Число ошибок  01 1 0 0 1 0 

Температура охлаждающей жидкости при 

пуске, ℃ 
4C 9 4B 8,25 0,75 –48 

Температура охлаждающей жидкости, ℃ 4C 9 4B 8,25 0,75 –48 

Температура впускного воздуха, ℃ 61 24,75 5C 21 0,75 –48 

Напряжение бортсети, В A3 12,1 A9 12,4 0,08 –0,94 

Скорость автомобиля, км/ч 0 0 10 20 1,25 0 

Угол открытия дроссельной заслонки, 

град. 
1A 10,2 1E 12 

0,45 –1,5 

Частота вращения коленвала, об/мин 0 0 19 100 40 0 

https://ru.wikipedia.org/wiki/%D0%9F%D0%BE%D0%B7%D0%B8%D1%86%D0%B8%D0%BE%D0%BD%D0%BD%D0%B0%D1%8F_%D1%81%D0%B8%D1%81%D1%82%D0%B5%D0%BC%D0%B0_%D1%81%D1%87%D0%B8%D1%81%D0%BB%D0%B5%D0%BD%D0%B8%D1%8F
https://ru.wikipedia.org/wiki/%D0%9F%D0%BE%D0%B7%D0%B8%D1%86%D0%B8%D0%BE%D0%BD%D0%BD%D0%B0%D1%8F_%D1%81%D0%B8%D1%81%D1%82%D0%B5%D0%BC%D0%B0_%D1%81%D1%87%D0%B8%D1%81%D0%BB%D0%B5%D0%BD%D0%B8%D1%8F
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Заключение 

1. Предложенный способ позволяет из си-

стемы передачи данных, имеющих определен-

ный протокол, выделять и читать необходимый 

перечень фактических параметров для дальней-

шей обработки, что в свою очередь дает воз-

можность решать, как эксплуатационные, так и 

диагностические задачи. 

2. Результаты работы могут быть применены 

при диагностировании и ремонте шины К-line, 

для углубленного изучения шин передачи дан-

ных автомобиля, для понимания внутренних 

процессов, происходящих при работе с диагно-

стическим сканером или при разработке систем 

и устройств на базе К-line или других шин пе-

редачи данных. 
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Communication systems between the electronic control units of modern vehicles and with external diag-

nostic devices are undergoing tremendous changes, which often leads to serious difficulties in diagnosing. 

The using of universal diagnostic tools often does not allow identifying individual causes of a malfunction, 

since there are no individual parameters in the list of available ones, which requires the use of specialized 
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ing with the K-line bus. The results of the work done can be useful for training, diagnosing, as well as 
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following were used as hardware: the Arduino Nano microcontroller and a level converter based on the 

LM 293 dual comparator. The Free Serial Port program was used as the software, and the same Arduino 

IDE development environment in which the program was written to "eavesdrop" on the exchange process 

between the diagnostic scanner and the computer. For experiments and analysis of the demonstration test, 

the assembled device was connected to a training stand assembled on the basis of the Bosch 7.9.7 ECU. 
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ВЛИЯНИЕ ФАКТИЧЕСКИХ УСЛОВИЙ ЭКСПЛУАТАЦИИ  

НА РАСХОД ТОПЛИВА АВТОБУСА МАЛОЙ ВМЕСТИМОСТИ  
 

В работе представлен эксперимент по определению расхода сжиженного нефтяного газа автобу-

сом малой вместимости ГАЗель Next Citiline, работающего на регулярном городском маршруте. 

Проведен анализ законодательной базы по расширению использования альтернативного топлива 

на автомобильном транспорте ввиду ухудшающейся экологической обстановки. Выявлена тенден-

ция по увеличению доли автобусов, использующих газовое топливо взамен традиционным дизелю и 

бензину. Проанализированы работы по выявлению факторов, влияющих на изменение расхода топ-

лив автомобилями. Установлено, что основными факторами, влияющими на расход газового топ-

лива, являются природно-климатические, транспортные и дорожные условия. На основе ездового 

эксперимента построена математическая модель, описывающая полученную зависимость. Также 

эксперимент показал, что в схожих дорожных и транспортных условиях отклонение между мак-

симальными и минимальными значениями расхода газового топлива при изменении температуры 

окружающего воздуха составляет 27 %. На основе этого рассчитаны средние значения расхода 

топлива в различных температурных диапазонах, приведенные 100 км пробега и затраты на его 

приобретение. 
 

Ключевые слова: факторный анализ, пассажирские перевозки, дизельный автобус, расход топ-

лива. 
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