
216 

 
 

 

 

Рисунок 2 – Пример работы программного средства системы сбора информации с движу-

щихся объектов 

 

Список возможных применений подобной системы очень широк. Она может приме-

нятся для контроля грузов, перевозимых автомобильным и железнодорожным транспортом, 

для построения карт качества дорожных покрытий, для контроля технического состояния 

транспортных средств и много другое. 
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Summary. We present description of the developed software, which realizes methods and algorithms 

of statistical analysis based on estimators of functionals of information entropy. 

 

Энтропийный анализ. Стойкость систем криптографической защиты информации за-

висит от того, насколько близка используемая ими случайная или псевдослучайная последо-

вательность по своим свойствам к равномерно распределенной случайной последовательно-

сти (РРСП), что устанавливается с помощью статистических тестов. В них проверяется гипо-

теза *H  = {{xt} является РРСП}}. В качестве тестовой статистики целесообразно 
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использовать статистические оценки энтропии. Пусть на вероятностном пространстве (Ω, F, 

P) определена случайная величина x из алфавита мощности 2sN   с дискретным распределе-

нием вероятностей { }, { },k k kp p p P x   0,kp 
1

1,
N

k

k

p


 k = 1, …, N. В табл. 1 приведены 

формулы наиболее распространенных функционалов энтропии. 

 

Таблица 1 – Функционалы энтропии 
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Пусть имеется реализация случайной последовательности { : 1, , }tx t n K  объема n. 

Рассмотрим асимптотику  

 , , , 0n N n N      (1)  

и построим статистические оценки указанных функционалов энтропии. При построении оце-

нок функционалов энтропии Реньи и Тсаллиса воспользуемся факториальными степенями 
2 ( 1)x x x  . При истинной гипотезе *H  доказана асимптотическая нормальность и найдены 

асимптотические математическое ожидание и дисперсия в асимптотике (1): для оценки энтро-

пии Шеннона в [1], для оценок энтропии Реньи и Тсаллиса – в [2]. 

Пусть (0,1)  – заданный уровень значимости, $h  – статистическая оценка энтропии 

Шеннона, Реньи или Тсаллиса, μh и 2

h  – соответственно асимптотические математическое 

ожидание и дисперсия этих оценок. Решающее правило имеет вид [1, 2]: 
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где Φ(·) – функция распределения стандартного нормального закона.  

Вычислим нормированную статистику 
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%   (3) 

Она в асимптотике (1) и при истинной гипотезе *H  имеет стандартное нормальное рас-

пределение: (0,1).h%:  Следовательно, двустороннее p-значение для нее равно 

   2 1 .p value h   %   (4) 

Пусть наблюдается двоичная последовательность {yτ}, τ = 1, …, T. Из непересекаю-

щихся подряд идущих фрагментов длины s (s-грамм) ( ) ( )( )t t

jX X   
( 1) 1( , , ) {0,1} ,s

t s tsy y  K  

t = 1, …, n = [T / s], сформируем новую последовательность {xt} из алфавита мощности N = 2s 
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по правилу 
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   На основе критерия (2) вычислим последовательность норми-

рованных отклонений оценки энтропии от математического ожидания в зависимости от s, ко-

торую назовем энтропийным профилем:  
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Программный комплекс «ЭАДП» 

В НИИ ППМИ разработан программный комплекс «ЭАДП» [3], который позволяет 

применить критерий (2) к анализу двоичных файлов. В начале работы необходимо выбрать 

файл с последовательностью, порядок Big Endian или Little Endian, диапазон s и функционалы 

энтропии. Вычисляемые значения добавляются на экран в режиме реального времени. Име-

ется возможность изменять уровень значимости α без пересчета оценок энтропии и переклю-

чаться на различные режимы отображения: непосредственно оценки энтропии $h , нормиро-

ванные значения (5), p-значения (4). Помимо вывода самих значений в консоль, программа 

отображает графики зависимостей этих величин от длины фрагмента s. Главное окно про-

граммного комплекса с результатами работы представлено на рис. 1. 

 
Рисунок 1 – Программный комплекс «ЭАДП» 
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