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поддерживать ПО для сетевого хаба без дополни-
тельных затрат, так как среда для разработки и 
библиотеки доступны в сети Интернет. 

Сетевой хаб  может включать следующие мо-
дули (рис. 3): 

– базовый модуль на чипе ESP32;
– Wi-Fi модуль;
– LoRa модуль;
– Ethernet модуль;
– GSM модуль;
– источники питания.

Рисунок 3 – Модульные компоненты сетевого хаба 

Базовый модуль на чипе ESP32 – это эконо-
мичный контроллер IoT [3]. Он использует набор 
микросхем Espressif ESP32, оснащенный двумя 
32-разрядными микропроцессорами Xtensa® LX6 
с основной частотой до 240 МГц. Имеет встроен-
ную флэш-память объемом 16 МБ, встроенный 
2,0-дюймовый пол-ноцветный дисплей HD IPS, 3 
настраиваемых кнопки, динамик, слот для карт 
TFcard и другие периферийные устройства. Внут-

ренний интерфейс предоставляет различные ин-
терфейсные ресурсы (ADC/DAC/I2C/UART/SPI и 
т. д.) и 15 контактов ввода-вывода. Модуль имеет 
встроенную литиевую батарею с чипом управле-
ния питанием.  

Сетевой сервер является транспортным узлом, 
занимаясь управлением и обслуживанием сети 
LoRaWAN. Он позволяет обеспечить обмен дан-
ными между сервером приложений и сетевым ха-
бом.Сетевой сервер подключается к серверу при-
ложений по стандартному IP соединению. Сервер 
приложений представляет собой программную 
платформу, предназначенную для эффективного 
выполнения процедур, на которых построены 
приложения. 

Сетевой сервер способен обрабатывать дан-
ные от нескольких сетевых хабов и обмениваться 
информацией с другими серверами, обеспечивая 
масштабируемость и неограниченность системы. 
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Повсеместное распространение цифровых 
изображений, воспроизводимых на экранах теле-
визоров, компьютеров, планшетов, и смартфонов, 
стимулирует исследования их воздействий на ор-
ганизм человека. На макроуровне цифровое изоб-
ражение есть неточечный первичный излучатель, 
представляющий потенциальную опасность в ча-
сти нежелательных визуальных эффектов, напри-
мер, «вспышек», областей дискомфортной ярко-
сти и др., показатели которых нормируются 
ГОСТ 31210-2003, ГОСТ Р 50948-2001, ГОСТ Р 
51671-2015, ГОСТ Р 52870-2007, ГОСТ Р 52872-
2019. На микроуровне цифровое изображение - 
дискретно-непрерывный объект с упорядоченной 
структурой конечного числа элементов, каждому 
из которых независимым образом заданы цвет, 
интенсивность и другие характеристики; со-
гласно ГОСТ Р 52872-2019 это «контент, доводи-
мый до пользователя через его органы чувств с 
помощью пользовательского приложения, часто 
не требующий соответствия стандарту». На ин-
формационном уровне цифровое изображение 
представляет собой контент, несущий смысловую 
и психоэмоциональную нагрузку, описываемый 
через ансамбль состояний в пространстве случай-
ных событий семействами ортогональных матриц 
и неориентированными графами через массивы 
данных и вещественные функции imgI(x,y) [1]: 

𝑖𝑚𝑔 𝐼 𝑥,𝑦
I 0,0 ⋯ I 0, W 1
⋮ ⋱ ⋮

I H 1,0 ⋯ I H 1, W 1
,   (1) 

где W и H – ширина и высота изображения. 
В октябре 2021 года авторами была составлена 

анкета-опросник на русском, английском и китай-
ском языках для исследований психофизиологиче-
ских восприятий цифровых изображений. Цель ис-
следования – формирование биологических рефе-
рентных интервалов, используемых в дальнейшем 
для проектирования благоприятной световой 
среды. Анкета размещена на облаке 

https://docs.google.com/forms/d/e/1FAIpQLSd8R5J5
JsTak-KbYOBJA53pz3IHBIfpbQUz_sTJYLJZT_ 
pVfA/viewform и включает область регистрации с 
указанием возраста, пола, географического реги-
она, профессии, которые использованы как фак-
торы биологических референтных интервалов. Ан-
кета содержит 35 вопросов, например, «С какими 
приборами Вы взаимодействуете  в большей сте-
пени в течение дня?», «Какой контент Вы предпо-
читаете просматривать на смартфоне в течение 
ограниченного времени (например, когда едете в 
транспорте или ожидаете своей очереди в банке)?», 
«Как часто у Вас бывают проблемы с бессонни-
цей?», «Какой контент Вы предпочитаете исполь-
зовать в течение свободного времени, находясь 
дома?», «Сколько времени Вы обычно проводите, 
взаимодействуя с телевизором, находясь дома?», 
«Как часто Вы просыпаетесь ночью без видимых 
причин и имеете трудности с засыпанием?», «Де-
лаете ли Вы нормируемые перерывы при взаимо-
действии с компьютером?», «В какой световой 
среде Вы работаете за компьютером?», «Бывают 
ли у Вас жалобы на ухудшение здоровья?», «Как 
часто Вы отмечаете онемение и боли в кисти руки, 
боли в спине, сухость в глазах, головные боли; пре-
небрежение личной гигиеной, употребление пищи 
около компьютера?», «Вызывает ли у Вас работа с 
компьютером раздражение глаз (зуд, жжение, чув-
ство песка под веками?», «Имеется ли у Вас нару-
шение зрения (близорукость, дальнозоркость, 
астигматизм)?», «Как Вы предпочитаете общаться 
с близкими людьми или друзьями?», «Как часто су-
ществует актуализация или угроза потери друже-
ских и/или семейных отношений, успехов в учебе 
в связи с частой работой за компьютером (пребы-
ванием в сети)?», «Как часто Вы пренебрегаете 
семейными, общественными обязанностями и уче-
бой из-за частой работы за компьютером (пребы-
вания в сети)?», «Вы ощущаете потребность вер-
нуться за компьютер для улучшения настроения 
или ухода от жизненных проблем?» и др. 

Рисунок 1 – Диаграммы опроса 
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Был проведен опрос более 167 респондентов. По 
результатам исследования были построены диа-
граммы (некоторые примеры которых приведены на 
рис. 1), позволившие сделать следующие выводы:  

– смартфоны являются наиболее используе-
мым электронным устройством в любое время су-
ток; затем ноутбуки, а затем телевизоры; 

– компьютеры используются в жизни людей в
основном во время работы или учебы деятельно-
сти, в повседневной же жизни – планшеты и нет-
буки,  телевизор больше не является необходимо-
стью, и люди в основном пожилого возраста смот-
рят телевизор, в том числе используя его как 
«фон»;  

– люди предпочитают динамический контент
статическому, но при возможной зрительной и 
психологической усталости форма цифровых 
изображений оказывает меньшее влияние, а со-
держание – большее;  

– люди предпочитают взаимодействовать с
цифровыми изображениями больше при ярком 
освещении, чем при тусклом (как это предписано 
нормативными документами, например, [2]);  

– большая часть общения с родными и близ-
кими предпочитает очное, обычное и частое ис-
пользование компьютера может стать причиной 
нерегулярной работы и/или отдыха, но в настоя-
щее время не вызовет социальных проблем. 
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Достоверность измерения механических ха-
рактеристик методами индентирования и возмож-
ность применения разработанных для этих целей 
алгоритмов [1, 2] во многом определяется  

точностью регистрации параметров формирую-
щегося пластического отпечатка: его диаметром, 
глубиной, величиной возвышения («навала», 
«pile-up») или прогиба («впадины», «sink-in») 


