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Способы подачи диагностического сигнала и 
получения результирующего сигнала определя-
ются схемой подключения измерительной уста-
новки к АД, подлежащего контролю. Среди пред-
ставленных схем наиболее приминительными яв-
ляются схемы, представленные в табл. 1. 
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Актуальность. Процесс производства совре-
менных интегральных схем (ИС) состоит из мно-
жества этапов, начиная с функционального проек-
тирования, заканчивая размещением кристалла в 
корпус и его герметизацией [1]. На данный момент 
распространенными являются методы защиты 
цифровых устройств (ЦУ) от несанкионирован-
ного копирования, клонирования и использова-
ния, позволяющие пресекать акты промышлен-
ного шпионажа, изготовления и распространения 
контрафактной продукции. Одними из эффектив-
ных методов защиты ЦУ являются методы иден-
тификации аппаратного обеспечения (Hardware 
Metering), позволяющие распознать устройство, 
определить его принадлежность обладателю прав 
интелектуальной собственности и даже заблоки-
ровать работу устройства при попытке несанкцио-
нированного использования [2].  

Физически неклонируемые функции. Ос-
новную роль при построении систем идентифика-
ции играют источники энтропии. В основе источ-
ников энтропии и идентификаторов обычно лежат 
физически неклонируемые функции (ФНФ), явля-
ющиеся сущностями, воплощенными в физиче-
ской структуре, которые легко оценить, но, в силу 
неконтролируемых человеком процессов, невоз-
можно воспроизвести, смоделировать или охарак-
теризовать [3, 4]. В научной литературе упомина-
ются различные типы ФНФ, реализуемые с ис-
пользованием современных КМОП-технологий: 
ФНФ на основе задержек, ФНФ типа бабочка, 
ФНФ на статической памяти и т.д. Однако, вне за-
висимости от типа ФНФ, все они в результате слу-
чайных технологических вариаций при изготовле-
нии ИС будут иметь уникальные электрофизиче-
ские характеристики, извлечение (регистрация) 
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которых позволяет представлять их в двоичном 
виде для дальнейшего использования. 

ФНФ на основе статической памяти. В ос-
нове исследуемой структуры ФНФ лежит ячейка 
статической памяти, состоящая из двух инверто-
ров с перекрестной обратной связью и двух тран-
зисторов, работающих в ключевом режиме для до-
ступа к ячейке (рис. 1).  

а – ячейка на ПЛИС;  
б – ячейка на КМОП-транзисторах 

Рисунок 1 – Ячейка статической памяти 

После включения ИС, в силу физической асси-
метрии реализованной схемы (рис. 1), состояние 
ячеек статической памяти будет случайным и не-
предсказуемым,  

Экспериментальная установка. Для исследо-
вания характеристик ФНФ на статической памяти 
были задействованы платы быстрого прототипи-
рования Nexys-4, содержащие кристалл ПЛИС 
компании Xilinx и промышленные микросхемы 
статической памяти компании MicroChip 23K256. 
Выбранные микросхемы имеют информационный 
размер 256 Кбит, структура ячейки состоит из ше-
сти КМОП-транзисторов (рис 1 б), размер транзи-
стора – 180 нм. Была спроектирована цифровая си-
стема на ПЛИС с использованием софт-процес-
сора MicroBlaze компании Xilinx и контроллера 
SPI, выполняющего роль блока-сопряжения с мик-
росхемами статической памяти. Эксперимент со-
стоял из многократно повторяющихся этапов 
включения микросхем, с извлечением всего объ-
ема данных из массива ячеек памяти. После счи-
тывания значения из ячеек данные отправлялись с 
использованием интерфейса UART на ПК для 
дальнейшего анализа.  

Эксперименты с использованием эмуляции 
ячеек памяти. Ячейки статической памяти реали-
зовывались на кристалле ПЛИС с применением 

технологических LUT (Look Up Table)-блоков, 
сконфигурируемых в качестве инверторов. Всего 
было реализовано 16384 ячейки, доступ к которым 
осуществлялся с использованием того же софт-
процессора MicroBlaze и системной шины AXI4-
Lite. Как и в предыдущем варианте, данные, полу-
ченные с ячеек эмулирующих статическую па-
мять, отправлялись на ПК для анализа. 

Анализ полученных данных. С целью дости-
жения соизмеримости анализа характеристик 
были проанализированы одинаковые объемы дан-
ных (16 Кбит), которые были разделены на 8-бит-
ные и 32-битные идентификаторы. В результате 
анализа были получены характеристики для каж-
дого из экспериментов (табл. 1).  

Таблица 1. Результаты эксперимента 
 23K256 Artix-7 

16 Кбит 
Соотношение 0/1 38,28% 48,12% 
Стабильность 95,24% 77,85% 

8-битные идентификаторы 
Среднее удельное расстоя-
ние Хэмминга 

4,81% 1,86% 

Средняя стабильность 95,19% 97,82% 
Среднее единообразие 66,05% 83,67% 

32-битные идентификаторы 
Среднее удельное расстоя-
ние Хэмминга 

3,87% 1,25% 

Средняя стабильность 94,67% 93,31% 
Среднее единообразие 79,17% 92,59% 

 
При расчете удельного расстояния по Хэм-

мингу для каждого из идентификаторов были 
взяты все возможные сочетания из 100 по 2, где 
100 – количество проведенных экспериментов. 
Метрика единообразия рассчитывалась по следу-
ющей формуле: 

𝑈 100 ∗  1 2 0,5 %,       (1) 

где WH(V) – вес бинарного вектора V по Хэм-
мингу; N – разрядность вектора (идентификатора). 
Кроме этого был произведен расчет метрики ста-
бильности ячеек статической памяти (рис 2). 

 

Рисунок 2 – Графики распределения числа ячеек  
по метрике их стабильности 
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Стабильность вычисляется по формуле (2)  

𝑆  100% ∗
∑ ∑      

∗
.          (2) 

где N – количество экспериментов; S – количе-
ство ячеек; 𝑥  – значение j-той ячейки в i-том 
эксперименте. 

В результате проведенного сравнения мы 
пришли к следующему выводу: реальные об-
разцы статической памяти обладают меньшей ста-
бильностью ячеек, чем эмуляция на ПЛИС, но при 
этом дают возможность получить соотношение 
нулей и единиц, близкое к идеальному. 
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Как известно, существуют две основные 
схемы построения волнового твердотельного ги-
роскопа (ВТГ): измеритель угла поворота (ВТГ-
ИГ) и измеритель угловой скорости вращения 
(ВТГ-ДУС). В ВТГ-ИГ используется инерцион-
ное свойство стоячей волны и оценивается угол 
поворота основания, на котором установлен гиро-
скоп, относительно положения волны через коэф-
фициент пересчета (коэффициент Брайана). В 
ВТГ-ДУС реализуется удержание стоячей волны 
относительно корпуса гироскопа, а вторичная 
волна, возникающая при вращении основания, 
подавляется (компенсируется). Сила компенса-
ции содержит информацию об угловой скорости 
вращения основания [1]. 

В настоящие время существует необходи-
мость в создании ВТГ-ИГ среднего класса точно-
сти для применения в качестве датчика угловых 

перемещений для беспилотного летательного ап-
парата, при этом ВТГ должен измерять не угло-
вую скорость, а угол поворота основания. Для со-
здания ВТГ в режиме датчика угловых перемеще-
ний необходимым условием является, чтобы 
стоячая волна, возбуждаемая в цилиндрической 
оболочке, не была бы «привязана» к основанию 
прибора, а существовала в резонаторе «сво-
бодно». В этом случае ВТГ можно уподобить ма-
ятнику Фуко, позволяющего фиксировать угол 
поворота основания.  

В режиме свободной волны (рис. 1) в началь-
ный промежуток времени с генератора синусои-
дальных сигналов на диаметрально противопо-
ложные пьезоэлементы I–I подается сигнал в виде 
синусоидального напряжения 𝐴𝑠𝑖𝑛 𝜔𝑡 , где  𝐴 – 
амплитуда, 𝜔  частота подачи переменного сиг-
нала, равная (или близкая) к собственной частоте 


