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Текущая измерительная информация, реги-
стрируемая модулем, отображается на встроен-
ном ЖК-дисплее. Кроме того, за счет использова-
ния беспроводного интерфейса, полученные дан-
ные могут быть переданы на центральный ПК для 
сбора, обработки и сравнительного анализа изме-
рительной информации.  

На рис. 3, а и б представлены информацион-
ные окна ПК при сборе данных с одного и двух 
модулей, соответственно.  

В информационном окне ПК отображаются в 
цифровом виде текущие значения измеряемых пара-
метров и в графической форме временные изменения 
этих параметров за контрольный период времени. 
Полученные данные могут сохраняться в архиве  
для проведения последующего анализа событий. 

Разработанный модуль предназначен для ис-
пользования в составе беспроводных сенсорных 

сетей и систем мониторинга и контроля окружаю-
щей среды на промышленных предприятиях, объ-
ектах повышенной опасности, складах, хранили-
щах, жилых зданиях, сооружениях, объектах ком-
мунальных служб и др.    
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Целью реализации сети LoRaWAN для системы 
«Умный дом» является обеспечение обмена сооб-
щениями от приборов учета потребления энерго-
носителей и устройств контроля/управления объ-
ектов с сервером приложений. Сетевой сервер 
напрямую связан с архитектурой сети, в случае с 
технологией LoRa используется сетевая топология 
«звезда». Это позволяет уменьшить энергопотреб-
ление устройств и упростить архитектуру сети. 

Для организации сети LoRaWAN используется 
сетевой сервер, который подключается к серверу 
приложений по стандартному IP соединению. 

Сервер приложений представляет собой про-
граммную платформу, предназначенную для эффек-
тивного выполнения процедур (программ/скрип-
тов), на которых построены приложения. 

Связь между конечными устройствами и се-
тевыми хабами осуществляется на различных ча-
стотных каналах и скоростях. Выбор скорости 
передачи данных – это компромисс между даль-
ностью связи и длительностью сообщения. Бла-
годаря использованию технологии с расшире-
нием спектра, передаваемые данные от различ-
ных конечных узлов с различными скоростями 
не мешают друг другу и создают набор «вирту-
альных» каналов и увеличивают пропускную 
способность сетевого хаба. 

Поскольку переданная информация хранится 
на выделенных площадках (серверах), а доступ 
для пользователей может осуществляться через 
личный кабинет с различных устройств, подклю-
ченных к сети Интернет (ПК, планшет,  
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смартфон), возникает необходимость обеспечить 
конфиденциальность персональных данных и иной 
информации. Этой задачей занимается сетевой 
сервер, и в сетях LoRaWAN это решается с помо-
щью нескольких слоев шифрования, используя: 

– уникальный ключ сети (Unique Network key, 
EUI64) обеспечивает безопасность на сетевом 
уровне; 

– уникальный ключ приложений (Unique 
Application key, EUI64) обеспечивает сквозную 
безопасность на уровне приложений; 

– ключ устройства (Device specific key, EUI128). 
Сетевой сервер LoRaWAN сети в системе 

«Умный дом», адресно отправляющий приборам 
сети управляющие команды через сетевой хабы и 
выделяя тайм-слоты передачи/приема индивиду-
ально для каждого прибора, решает проблему воз-
можных коллизий при одновременной передаче 
данных несколькими приборами. 

Сетевой сервер является транспортным узлом, 
занимаясь управлением и обслуживанием сети 
LoRaWAN. Он позволяет обеспечить обмен дан-
ными между сервером приложений и сетевым ха-
бом. Сетевой сервер получает все пакеты сообще-
ний согласно региональному стандарту. Кроме 
вышеперечисленного, с помощью сетевого сер-
вера реализуется регистрация сетевого хаба в 
сети, в том числе установка частотного диапа-
зона, производится задание расписания сеансов 
связи сервера приложений и конечных устройств, 
выполняются проверки безопасности, изменяется 
скорость передачи данных, планируется опти-
мальный маршрут передачи подтверждающего 
сообщения, изменяется мощность передатчика, 
выбирается канал передачи, уточняется ее(пере-
дачи) начало и продолжительность по времени, 
контролируется заряд батарей конечных узлов. 
Управление конечными устройствами обеспечи-
вается с помощью LoRaWAN mac-layer команд.  

Сетевой сервер предоставляет три ключевые 
функции: 

– аутентификация и авторизация устройств; 
– управление и оптимизация сети; 
– взаимодействие с вышестоящими серве-

рами.  
Важной частью LoRaWAN сети является и 

сервер приложений. С его помощью визуализиру-
ется весь функционал сетевого сервера и предо-
ставляется доступ к нему пользователям посред-
ством веб-интерфейса. Сервер приложений дей-
ствует как набор компонентов, доступных 

разработчику программного обеспечения через 
API (интерфейс прикладного программирования), 
определенный самой платформой. 

Функции сервера приложений: 
– авторизацию и управление пользователями; 
– настройку профайлов и сервисов для 

устройств LoRaWAN; 
– менеджмент конечных устройств и базовых 

станций; 
– документирование в реальном времени всех 

событий и сообщений в сети LoRaWAN. 
Также сервер приложений предназначен для 

обработки информации из пакетов данных. По-
скольку зачастую данные приходят в зашифрован-
ном виде, то стоит отметить, что именно на сервере 
приложений происходит расшифровка показаний 
счетчиков. После этого данные находятся в понят-
ном виде и такую информацию можно обрабаты-
вать. На основе полученных данных и строятся 
сервера приложений, которые взаимодействуют с 
пользователем, позволяя ему получать информа-
цию с конечного устройства и запрашивать новую. 
Так же с их помощью осуществляется удаленный 
контроль конечных устройств. 

 
Рисунок 1 – LoRaWAN сеть с несколькими серверами 

приложений 

Как видно из рисунка 1 в сети LoRaWAN мо-
жет находиться несколько серверов приложений. 
В качестве примера реализации сервера приложе-
ний можно привести одностраничное приложение 
(ОП) (SPA – Single page application). 
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