
Введение

Математическому моделированию 
стеганографических систем уделяется зна-
чительное внимание в работах [1-3]. В на-
стоящее время в качестве общепринятой ма-
тематической модели стеганографической 
системы принята следующая. Пусть:
M – это конечное множество сообщений, ко-
торые могут быть размещены в контейнере:
 

M = {M1, M2, …, MN},

где N – количество сообщений;
C – это конечное множество всех потенци-
альных контейнеров: 

C = {C1, C2, …, CQ},

где Q – количество потенциальных контей-
неров;
K – это конечное множество всех допусти-
мых потенциальных ключей: 

K = {K1, K2, …, KP},

где P – количество допустимых потенциаль-
ных ключей;
S – множество заполненных контейнеров 
(стегоконтейнеров):

S = {S1, S2, …, SR},

где R – количество заполненных контейне-
ров.

Произвольное тайное сообщение Mi 
можно скрыть в контейнере Cj при исполь-
зовании ключа Km, где Mi     M, i      [1, N]; Cj 
∈ C, j = [1, Q]; Km ∈ K, m = [1, P]. Результа-
том такого преобразования будет стегокон-
тейнер Sq, Sq ∈ S, q ∈ [1, R].

Функция F, определенная на M × C 
× K со значениями в S, отождествляется со 
скрытием сообщения Mi из множества M в 
контейнер Cj из множества C на основе клю-
ча из множества K:

F: M × C × K        S. 

 Функция F–1, определенная на S × K 
со значениями в M, отождествляется с из-
влечением тайного сообщения Mi ∈ M из сте-
гоконтейнера Sq ∈ S:

F–1: S × K         M, C.

Соотношение (5) формально опи-
сывает процедуру скрытия сообщения Mi в 
контейнер Cj на основе выбранного ключа 
Km.

Соотношение (6) формально описы-
вает процедуру извлечения сообщения Mi из 
стегоконтейнера Sq, используя ключ Km.

Таким образом, стеганографическая 
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система представляет собой поле SF, в ко-
тором определены как стеганографические 
объекты, так и функции преобразования:

SF = (C, M, K, F, F-1).

Авторы работы [4] вводят понятие 
дополнительного ключа Kд, который пред-
ставляет собой криптографическое преоб-
разование или преобразование для помехо-
устойчивого кодирования. Таким образом, 
стеганографическая система представляет 
собой совокупность сообщений, контейне-
ров, ключей и преобразований, которые их 
связывают:

å = (C, M, K, Kд, F, F-1)

Авторы работе [5] вводят понятие 
стеганографического канала SC – такой про-
странственной, временной или частотной 
области данных, которая пригодна для сте-
ганографической передачи сообщений:

F: C         SС

и стеганографическую систему определяют, 
как:

SF = (SС, C, M, K, F, F-1).

 В [6] вводится понятие многоключе-
вой стеганографической системы. Авторы 
работы полагают, что стеганографическая 
система, описываемая соотношением (7), 
может считаться одноключевой, где в каче-
стве ключа выступает алгоритм скрытия/из-
влечения информации. Анализируя допол-
нительные меры по защите стеганографиче-
ской системы, авторы предлагают ввести по-
нятие многоключевой стеганографической 
системы. Причем в качестве дополнительно-
го ключа первого рода выступает криптогра-
фическое преобразование или преобразова-
ние для помехоустойчивого кодирования, а 
в качестве дополнительного ключа второго 
рода выступает порядок выбора элементов 
контейнера (пикселей, цветовых компонен-
тов, отдельных символов текста и др.) при 
реализации процедур скрытия/извлечения 

сообщения. Таким образом, стеганографи-
ческая система может быть пред-ставлена в 
виде пары преобразований:

F: M × KД1× C × K0, KД2        S, 
F–1: S × K0, KД2× KД1*        M, C,

где K0 – основной ключ, KД1 – дополнитель-
ный ключ первого рода для шифрования/
кодирования сообщения, KД2 – дополнитель-
ный ключ второго рода для выбора элемен-
тов контейнера для встраивания, KД1* – до-
полнительный ключ первого рода для рас-
шифрования/раскодирования сообщения.

Однако существующие математиче-
ские модели не учитывают важные, на наш 
взгляд, особенности, такие как необходи-
мость множественного внедрения сооб-
щения и распределение сообщения в кон-
тейнере для контроля его целостности, что 
является основанием для разработки более 
детализированной математической модели 
стеганографической системы.

Основная часть

По аналогии с правилами Кергхо-
ффса к стеганографической системе можно 
предъявить набор требований. Такая систе-
ма должна:
 1) быть многопараметрически стойкой;
 2) быть максимально незаметной;
 3) иметь секретный ключ;
 4) позволять осуществление передачи, 
хранения и замены ключа;
 5) быть совместимой с современными 
технологиями передачи и хранения данных;
 6) быть простой в использовании;
 7) не может быть универсальной;
 8) ее надежность может быть провере-
на при помощи стеганографического анали-
за.

Определение 1

Многопараметрической стойкостью 
для стеганографической системы называет-
ся стойкость к обнаружению, извлечению и 
модификации скрытой информации, к рас-
крытию реализации стеганографической си-
стемы и ее ключа. 
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Сформулируем математическую мо-
дель стеганографической системы, удовлет-
воряющей данным требованиям. Для начала 
моделирования предлагаем взять общепри-
нятую математическую модель, описанную 
соотношениями (1) - (6). Предлагаемая мо-
дель строится на основе понятий трехуров-
невого ключа, стегонабора, компонента 
контейнера, блока сообщения и контроль-
ного числа. Далее дадим определения этим 
понятиям.

Множество K из соотношения (3) и 
преобразования F и F–1 из соотношений (5) 
и (6) могут быть детализированы следую-
щим образом. 

Определение 2

Ключом первого уровня называется 
такое конечное множество K1, что существу-
ет такое преобразование F1, определенное 
на C, что:

F1: C         K1, 

Множество ключей первого рода K1 
будем отождествлять с стеганографически-
ми преобразованиями, возможными для 
определенного типа контейнеров. Посколь-
ку стеганографическая система, в первую 
очередь, представляет собой скрытое разме-
щение сообщения в данных, то допустимо в 
качестве одного из компонентов ключевой 
информации рассматривать метод размеще-
ния скрытого сообщения. Для разных типов 
контейнеров эти методы и их количество 
различны. Например, для электронных до-
кументов в формате DOCX во множество 
K1 среди прочих входят: метод Word-shift 
coding, метод Line-shift coding, метод изме-
нения цветовых характеристик и др.

Функцию F1, определенную на C со 
значениями в K1, будем отождествлять с вы-
бором ключа первого уровня K1

i из множе-
ства K1 для контейнера Cj из множества C.

Определение 3

Ключом второго уровня называется 
такое конечное множество K2, что существу-
ет такое преобразование F2, определенное 
на декартовом произведении C × K1, что:

F2: C × K1         K2, 

Функцию F2, определенную на C × K1 
со значениями в K2, будем отождествлять с 
выбором ключа второго уровня K2

i из мно-
жества K2 для контейнера Cj из множества C 
на основе ключа из множества K1.

Множество ключей второго уровня 
K2 будем отождествлять с определенными 
особенностями реализации стеганографи-
ческого преобразования. Например, если в 
качестве множества контейнеров выбраны 
электронные документы в формате DOCX, а 
в качестве множества ключей первого рода 
K1 выбран метод Word-shift coding, то мно-
жество K2 будет включать: замену символов 
символами другого алфавита, изменение ве-
личины апроша, изменение контура буквы и 
др.

Определение 4

Ключом третьего уровня называется 
такое конечное множество K3, что существу-
ет такое преобразование F3, определенное 
на C × K2, что:

F3: C × K2        K3, 

Функцию F3, определенную на C × K2 
со значениями в K3, будем отождествлять с 
выбором ключа третьего уровня K3

i для кон-
тейнера Cj из множества C на основе мно-
жества K3 на основе ключа из множества K2:

Множество ключей третьего уровня 
K3 будем отождествлять с определенными 
значениями реализации стеганографиче-
ского преобразования. Например, если в 
качестве множества контейнеров выбраны 
электронные документы в формате DOCX, в 
качестве множества ключей первого рода K1 
выбран метод Word-shift coding, в качестве 
множества K2 выбран метод изменения кер-
нинга, то в качестве элементов множества 
K3 перечисляются фактические кернинго-
вые пары. С учетом определений 1 – 4 соот-
ношение (3) можно переписать следующим 
образом.

Следствие 1

Трехуровневым ключом является та-
кое конечное множество K, которое пред-
ставляет собой набор {K1, K2, K3}, где K1 

(16)
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ключ первого уровня, K2 – ключ второго 
уровня, K3 ключ третьего уровня, такой, что 
для набора {C, M, K1, K2, K3, S} существует 
преобразование F, определенное на декар-
товом произведении множеств M, C, K1, K2 
, K3, что:

F: M × C× K1 × K2 × K3        S, 

и может существовать такое преобразование 
F–1, определенное на декартовом произведе-
нии S, K1, K2, K3, что:

F–1: S × K1 × K2 × K3        M, C.

Функцию F, определенную на M × 
C × K1 × K2 × K3 со значениями в S, будем 
отождествлять со скрытием сообщения Mi 
из множества M в контейнер Cj из множе-
ства C на основе ключа из множеств K1, K2, 
K3. Функцию F–1, определенную на S × K1 × 
K2 × K3 со значениями в M, будем отождест-
влять с извлечением тайного сообщения Mi ∈ 
M из стегосообщения Sq ∈ S. Таким образом, 
каждый ключ Ki представляет собой набор 
из трех уровней ключевой информации:

Ki = {K1
m, K2

j, K
3

l}, 
где
K1

m – ключ первого уровня, m ∈ [1, P1
i];

K2
j – ключ второго уровня, j ∈ [1, P2

i];
K3

l – ключ третьего уровня, l ∈ [1, P3
i]; 

Значения P1
i, P

2
i и P3

i определяют ко-
личество ключей соответствующего уровня 
для элемента Ck множества C. 

Определение 5

Стегонабором называется элемент Ki 
множества ключа K. 

Определение 6

 Стегонабор Ki доступен для контей-
нера Cj из множества C, если существует 
преобразование F, позволяющее скрыть со-
общение Mk в контейнере Cj с использовани-
ем стегонабора Ki.

Определение 7

Стегонаборы {K1
i, K

2
i, K

3
i} и {K1

j, K
2
j, 

K3
j} называются пересекающимися, если       , 

такое что             .
Стегонаборы могут пересекаться на 

одном уровне или на нескольких. Если сте-
гонаборы пересекаются на трех уровнях, то 
они совпадают. Представление ключевой 
информации в виде стегонабора позволит в 
дальнейшем описать взаимодействие участ-
ников стеганографической системы.

Дадим формальное описание компо-
нента контейнера стеганографической си-
стемы. Пусть C – это множество всех кон-
тейнеров, как определено в (2), а Cj ∈ C, j = 
[1, PC].

Определение 8

Компонентом стеганографического 
контейнера Cj назовем такое Cij, Cij ∈ Cj, i = [1, 
Nj], что для набора {Cij, M, S}, где M опре-
делено в (3), S определено в (4), существует 
стегонабор {K1

i, K
2
i, K

3
i}, где K1

i – ключ пер-
вого уровня, K2

i – ключ второго уровня, K3
i 

– ключ третьего уровня, и существует функ-
ция прямого стеганографического преобра-
зования Fi, такая что:

Fi: M × Cij× K1
i × K2

i × K3
i         S, 

и может существовать функция обратного 
F-1

i стеганографического преобразования, 
такая что:

F–1
i: S × K1

i × K2
i × K3

i        M, Cij.

В математической модели, принятой 
за основу, сообщение Cj множества сообще-
ний C рассматривается как единичный кон-
тейнер, в который можно внедрить скрытую 
информацию, и к этому контейнеру приме-
няется стеганографическое преобразование. 
Однако элемент Cj зачастую не является 
неделимым. В большинстве контейнеров 
мы можем выделить различные области, 
внедрение скрытого сообщения в которые 
может проводиться по различным алго-
ритмам. Если мы рассмотрим, например, 
в качестве контейнера электронный доку-
мент в формате DOCX, то в качестве ком-
понентов контейнера могут быть выделены: 
текст электронного документа; описание 

(19)

(20)

(21)

(22)
(23)
(24)

(25)

(26)



электронного документа в формате XML; 
история редактирования электронного 
до-кумента; стилевые, цветовые, размерные 
и прочие параметры оформления документа 
и др. Если мы рассмотрим в качестве кон-
тейнера электронные карты в формате SHP, 
то в каче-стве компонентов стеганографи-
ческого контейнера могут быть выделены 
отдельные про-странственные области или 
наборы пространственных областей. Для 
векторных изображе-ний элементами мо-
гут являться отдельные фигуры, линии и их 
наборы. Можно отметить, что содержимое 
компонентов стегоконтейнера может пере-
секаться.
 Исходя из требований, выдвигаемых 
к стегосистемам, необходимо реализовать 
вариативность стеганографической системы 
в зависимости от условий ее применения. 
Выделение компонентов контейнера может 
быть проведено различными способами. 
Пусть Gj – набор функций, реализующих 
выделение компонентов контейнера Cj, при-
чем

Gj: Cj        {Cj1, Cj2, …, CjNj }, 

где Nj – количество компонентов в контейне-
ре Cj при разбиении Gj.

Для каждого компонента стегокон-
тейнера Cj могут существовать стегонаборы 
{K1

ij, K
2

ij, K
3

ij}, i = [1, Nj], где Nj – количество 
компонентов в контейнере Cj. Например, 
если в качестве множества стегоконтейне-
ров C выбраны электронные документы в 
формате DOCX, то в некотором электронном 
документе в формате DOCX могут быть вы-
делены только два компонента: размерные 
параметры оформления документа и текст 
электронного документа. Для компонента, 
представляющего собой размерные параме-
тры оформления документа, может приме-
няться стегонабор {метод Word-shift coding, 
метод изменения кернинга, пары AV и LW}, 
а для текста электронного документа может 
быть применен стегонабор {метод Word-shift 
coding, метод замены символов символами 
другого алфавита, замена символов A, В и 
K}. Эти стегонаборы пересекаются на пер-
вом уровне. Таким образом, для дальнейше-
го моделирования отметим, что единичный 
стегоконтейнер Cj из множества C представ-
лен в виде набора компонентов Cij, i = [1, Nj], 
для каждого из которых может быть опреде-

лено стегонабор {K1
ij, K

2
ij, K

3
ij}, причем сте-

гонаборы из разных множеств могут пересе-
каться частично или полностью.

Дадим формальное описание блока 
сообщения стеганографической системы. 
Пусть M  определено в (1), а Mi ∈ M, i = [1, 
N]. Будем предполагать далее, что сообще-
ние Mi может быть представлено в виде би-
товой последовательности.

Определение 9

Блоком Mik скрытого сообщения Mi, k 
= [1, NMi], назовем такую часть сообщения 
Mi, которая может быть скрыта в компонен-
те Cjl, l = [1, NCj], с использованием стегона-
бора Kqjl, q = [1, NCjl], где:
NMi – количество блоков сообщения Mi;
NCj – количество компонентов стеганографи-
ческого контейнера Cj, j = [1, NC];
NC – количество контейнеров в C;
NCjl – количество стегонаборов, доступных 
для компонента Cjl.

Сообщение может быть разбито на 
блоки различными способами. Блок должен 
быть выделен таким образом, чтобы иметь 
возможность быть скрытым в одном из ком-
понентов. Однако могут существовать как 
«пустые» компоненты, в которые не вне-
дряется какой-либо блок, так и «большие» 
компоненты, вмещающие несколько блоков. 
Таким образом, разбиение сообщения на 
блоки зависит от компонентов контейнера, 
используемых для скрытия сообщения, и 
исходного сообщения. Пусть Hi – преобра-
зование разбиения сообщения Mi на блоки:

Hi: Mi × Cj        {M1i, M2i, …, MjNi },

 Таким образом, определение стега-
нографической системы SF из (7) может 
быть переписано следующим образом:

SF = (C’, M’, K’, F, F-1, G, H),

где C’ – множество компонентов стегокон-
тейнеров, определяемых преобразованием 
G, реализующим выделение компонентов 
контейнера; M’ – множество сообщений, 

(27)

(28)

(29)
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состоящих из блоков, определяемых пре-
образованием H, реализующим разбиение 
сообщения на блоки; K’ – множество стего-
наборов. 

При построении стеганографической 
системы требуется обеспечить стойкость 
к обнаружению и модификации скрытой 
информации, для чего воспользуемся кон-
трольным числом.

Определение 10

Контрольным числом скрытого со-
общения Mi называется значение, рассчи-
танное путем применения определенного 
алгоритма Z и используемое для проверки 
целостности сообщения Mi. В качестве та-
кого алгоритма могут использоваться как 
различные алгоритмы хэширования, так и 
алгоритмы вычисления контрольной суммы.

Пусть Vi – функция вычисления кон-
трольного значения сообщения Mi:

hi = Vi (Mi, Zi). 

Можем рассматривать hi как еще один 
блок сообщения Mi. Для скрытия этого бло-
ка следует выделить компонент контейнера 
и стегонабор. Таким образом, определение 
стеганографической системы SF из (28) мо-
жет быть записано следующим образом:

SF = (C’, M’, K’, F, F-1, G, H, Z),

где C’ – множество компонентов стегокон-
тейнеров, определяемых преобразованием 
G, реализующим выделение компонентов 
контейнера; M’ – множество сообщений, со-
стоящих из блоков, определяемых преобра-

зованием H, реализующим разбиение сооб-
щения на блоки; K’ – множество стегонабо-
ров, Z – набор алгоритмов для вычисления 
контрольных чисел.

Заключение

Полученная математическая модель 
стеганографической системы позволяет обе-
спечить контроль целостности внедряемых 
скрытых сообщений. Опишем некоторые 
схемы ее практического использования.

1) Контейнер C разделяется на два 
компонента C1 и C2; сообщение M воспри-
нимается как единый блок и скрывается 
при помощи стегонабора K1 в компоненте 
C1; контрольное число h, вычисленное как 
значение хэш-функции Z, скрывается при 
помощи стегонабора K2 в компоненте C2. Та-
ким образом, при извлечении сообщения M 
и контрольного числа h, возможно повтор-
ное вычисление хэш-функции и проверка 
целостности сообщения, что было реализо-
вано в [7]. 

2) Сообщение M разделяется на бло-
ки Mi, а контейнер C – на подходящее число 
компонентов Ci, для каждого из которых вы-
бирается стегонабор Ki. Для каждого блока 
Mi вычисляется контрольное число hi. Кон-
трольное число hi-1 добавляется к следую-
щему блоку Mi и скрывается в следующем 
компоненте Ci по принципу блокчейн. В 
результате формируется контейнер S, содер-
жащий скрытую информацию и отдельно 
пользователю предоставляется последнее 
контрольное значение hn. Извлечение про-
исходит, начиная с последнего компонента, 
целостность сообщения проверяется после-
довательно по блокам, как описано в [8]. 

(30)

(31)
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E. A. BLINOVA

MATHEMATICAL MODEL OF A STEGANOGRAPHIC SYSTEM
BASED ON KEY INFORMATION IN THE FORM OF STEGOSETS

Belarusian State Technological University

 A formal description of the mathematical model of a steganographic system based on key information in the form of 
stegosets is given. The mathematical model of the steganographic system is intended both for placing hidden marks to control 
the integrity of documents acting as a container, and for covert data transmission. Exist-ing mathematical models do not fully 
meet the requirements for steganographic systems. The proposed model is based on the concepts of a three-level key, a stegoset, 
a container component, and a message block. The three-level key is a set of actual steganographic transformations depending on 
the type of container. A stegoset is an element of a key set. A component of a container is such a subset of it that there is a stegoset 
for it. A message block is such a sequential part of the message that there is a container component for it, in which it can be hidden 
using the appropriate stegoset. The model implements the application of different stegosets to different container compo-nents, 
and the message can be divided into blocks. The model allows controlling the integrity of the message and adapts to different 
types of containers. Possible options for the practical application of the mathematical model are proposed, such as monitoring the 
integrity of the message when calculating the control number, splitting the message into blocks and sequentially monitoring their 
integrity by analogy with the blockchain system.
 Keywords: steganography; copyright; mathematical model.
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