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На сегодняшний день существует большое количество способов неза-
конного заработка денег в различных сферах, которые активно использу-
ются и адаптируются под современные тенденции злоумышленниками.
Криптовалютная лихорадка не стала исключением и открыла для кибер-
преступников больше новых возможностей. Под угрозой находятся не
только серверы крупных компаний, но и домашние компьютеры, особенно
игровые. Поэтому, чтобы не попасть в ловушку чёрных майнеров, необхо-
димо знать, что такое чёрный майнинг и как обезопасить свой компьютер
от этой проблемы.

Быстрое развитие рынка криптовалют и рост расходов на их добычу
приводит к появлению различных нечестных способов майнинга: одни
майнеры не платят за электричество или же подключаются к чужой элек-
тросети, другие покупают контрабандное оборудования для майнинг-
ферм. Тем не менее чаще всего добытчики криптовалюты используют для
своих целей компьютеры, принадлежащие другим людям. Таким образом,
под чёрным майнингом следует понимать получение криптовалют нечест-
ным путем.

Впервые официальные сообщения о скрытом майнинге появились в
2011 году, а в 2013 году начали происходить массовые заражения ПК в
различных странах. Как правило, нечестные майнеры добывают такие
криптовалюты, как Litecoin, Feathercoin и Monero, поскольку для их полу-
чения не нужна мощная техника.

Следует отметить, что вирусный майнинг более опасен, чем браузер-
ный, поскольку активнее использует мощности компьютера. И прежде чем
понять, как бороться с вирусами-майнерами, следует разобраться в прин-
ципе их работы.
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Вирус-майнер распространяется скрытно и заражение им не отличается
от заражения другими вредоносными файлами: код майнера загружается в
ссылки на веб-сайте, электронные письма или же скрипт сразу внедряется
в код сайта. Хакеры, как правило, используют оба метода, чтобы увели-
чить шансы успеха атаки и тем самым получить максимальную прибыль.
Далее неосторожные пользователи переходят по непроверенной ссылке,
посещают опасный сайт или просто скачивают программу из незнакомого
источника и вирус начинает свою «тихую» деятельность. Чаще всего он
попадает на компьютеры и ноутбуки:
 через скайп;
 с электронной почты;
 при обновлении торрент-трекеров;
 при переходе по неизвестным ссылкам в социальных сетях. [1]
Обнаружить вирус-майнер сразу почти невозможно, так как ему необ-

ходимо время, чтобы захватить свободные ресурсы системы и нужное для
работы дисковое пространство.

Опасность вируса-майнера состоит в том, что он:
 уменьшает срок службы комплектующих, так как ПК работает в

максимальном режиме продолжительный период времени;
 ограничивает производительность;
 открывает доступ к конфиденциальной информации.
Предположить, что компьютер заражён таким видом вируса, позволяют

следующие признаки:
 медленная работа операционной системы;
 зависание и автоматическое закрытие уже открытых приложений;
 перегрев и повышенная активность процессора, которая зачастую

становится причиной заметного шума.
При наличии одного из вышеперечисленных признаков, следует прове-

рить компьютерное устройство на присутствие майнеров с помощью анти-
вирусных программ.

Если по результатам проверки подтверждается, что это действительно
вирус-майнер, то необходимо, как можно быстрее избавиться от него, а
также удалить недавно скачанные файлы или установленные приложения,
которые вызывают сомнения. Кроме того, необходимо поменять пароли от
всех сайтов и онлайн-сервисов, чтобы уберечь свои личные данные. Чем
быстрее пользователь предпримет все эти меры, тем меньше будет риск
поломки компьютера и тем меньше денежных средств получат злоумыш-
ленники.
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Для того, чтобы свести к минимуму риск атаки по майнингу криптова-
лют, необходимо соблюдать следующие правила безопасности при работе
с компьютером:
 использовать браузеры со встроенной защитой, например Chrome,

Opera, Yandex;
 внедрить расширение для браузера: AntiMiner, MineControl, NoCoin,

MineBlock;
 задействовать антивирус с современными базами данных, целесооб-

разнее платный, поскольку бесплатные зачастую малоэффективны;
 установить программу для регулярного мониторинга ресурсов ком-

пьютера, хорошим вариантом в данном случае является MSI Afterburner;
 отключить JavaScript на всех сайтах (самый радикальный метод);
 регулярно производить обновление операционной системы, браузе-

ра, офисных приложений, и самое главное, программы антивируса, так как
надо помнить, что пока пользователь думает о том, как выявить майнер на
компьютере, то злоумышленники действуют в обратном направлении и
постоянно совершенствуют свои вредоносные программы. [2]

Таким образом, майнинг является достаточно популярной проблемой в
современном обществе, однако существуют разнообразные способы её
преодоления, и они постоянно совершенствуются.
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