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Кибербезопасность и информационная безопасность часто использу-
ются как взаимозаменяемые понятия. Но эти два термина не одно и то же.
Каждый из них касается различных видов безопасности, поэтому важно
понимать, что означает каждый термин, а также разницу между ними.

Кибербезопасность определяется NIST (National Institute of Standards
and Technology) как «способность защищать или защищать использование
киберпространства от кибератак». Проще говоря, кибербезопасность свя-
зана с атаками изнутри или снаружи организации. Это система защиты и
защиты всего, что уязвимо для взломов, атак или несанкционированного
доступа, которая в основном состоит из компьютеров, устройств, сетей,
серверов и программ. Кибербезопасность также относится исключительно
к защите данных, которые исходят в цифровой форме – она специфична
для цифровых файлов, что является ключевым отличием от информацион-
ной безопасности. Поэтому, когда говорят о кибербезопасности, то авто-
матически обсуждают цифровую информацию, системы и сети.

Информационная безопасность в первую очередь относится к защите
конфиденциальности, целостности и доступности данных, независимо от
их формы. Информационная безопасность может быть связана как с защи-
той картотеки важных документов, так и с защитой базы данных организа-
ции. Информационная безопасность – это, в широком смысле, практика
защиты данных, независимо от их формы. Информационная безопасность
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определяется NIST как «Защита информации и информационных систем
от несанкционированного доступа, использования, раскрытия, нарушения
работы, изменения или уничтожения в целях обеспечения: целостность,
которая означает защиту от ненадлежащего изменения или уничтожения
информации и включает в себя обеспечение неразглашения и подлинности
информации. Конфиденциальность, которая означает сохранение разре-
шённых ограничений на доступ и раскрытие информации, включая сред-
ства защиты личной конфиденциальности и частной информации; Доступ-
ность, что означает обеспечение своевременного и надёжного доступа к
информации и её использования». [1]

Существует некоторое совпадение между кибербезопасностью и ин-
формационной безопасностью, и это вызывает некоторую оправданную
путаницу в отношении этих двух терминов.

Большая часть информации хранится в цифровом виде в сети, на ком-
пьютере, сервере или в облаке. Преступники могут получить доступ к этой
информации, чтобы использовать её ценность. Ценность данных является
самой большой проблемой для обоих типов безопасности. В области ин-
формационной безопасности основной задачей является защита конфи-
денциальности, целостности и доступности данных.

В кибербезопасности первостепенной задачей является защита от не-
санкционированного электронного доступа к данным. В обоих случаях
важно понимать, какие данные при несанкционированном доступе наносят
наибольший ущерб организации, поэтому можно создать систему безопас-
ности с надлежащим контролем для предотвращения несанкционирован-
ного доступа.

При наличии выделенных ресурсов в отдельных группах вполне веро-
ятно, что обе группы будут работать вместе над созданием системы защи-
ты данных, причём группа информационной безопасности будет опреде-
лять приоритетность защищаемых данных, а группа кибербезопасности-
разрабатывать протокол защиты данных.

Какова же разница между кибербезопасностью и информационной без-
опасностью?

Кибербезопасность фокусируется на защите данных, хранящихся в
электронной форме, от компрометации и атак. Специалисты по кибербез-
опасности берут на себя более активную роль, защищая серверы, конечные
точки, базы данных и сети, находя пробелы в безопасности и неправиль-
ные конфигурации, которые создают уязвимости. Они также определяют,
что такое критические данные и где они находятся, определяют их под-
верженность риску и оценивают связанные с ними технологии. [2]

Некоторые примеры кибербезопасности:
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 Сетевая безопасность: практика защиты сетей от несанкционирован-
ного доступа, неправильного использования.
 Безопасность приложений: процесс, который включает в себя обна-

ружение, исправление и повышение безопасности приложений, чтобы
предотвратить кражу данных или кода внутри приложений.
 Облачная безопасность: сочетание политик, элементов управления,

процедур и технологий, которые работают вместе для защиты облачных
инфраструктур и систем.
 Критическая инфраструктура: набор базовых инструментов, предо-

ставляющих услуги безопасности, такие как антивирусные сканеры, си-
стемы предотвращения вторжений, антивирусное программное обеспече-
ние и многое другое. [3]

Напротив, информационная безопасность связана с обеспечением без-
опасности данных в любой форме в киберпространстве и за его пределами.
То есть Интернет или конечное устройство могут быть только частью бо-
лее широкой картины. Специалисты по информационной безопасности
уделяют особое внимание конфиденциальности, целостности и доступно-
сти всех данных.

Информационная безопасность включает в себя кибербезопасность, а
также включает в себя:
 Процедурные средства контроля: эти средства контроля предотвра-

щают, обнаруживают или минимизируют риски безопасности любых фи-
зических активов, таких как компьютерные системы, центры обработки
данных и даже картотечные шкафы. Они могут включать просвещение по
вопросам безопасности, основы безопасности, обучение соблюдению тре-
бований, а также планы и процедуры реагирования на инциденты.
 Контроль доступа: эти элементы управления определяют, кому раз-

решён доступ и использование информации компании и корпоративной
сети. Эти элементы управления устанавливают ограничения на физиче-
ский доступ к входам в здания и виртуальный доступ, такие как привиле-
гированная авторизация доступа.
 Технический контроль: этот контроль включает в себя использование

многофакторной аутентификации пользователя при входе в систему,
брандмауэров и антивирусного программного обеспечения.
 Контроль соответствия требованиям: эти меры контроля касаются за-

конов о конфиденциальности и стандартов кибербезопасности, направлен-
ных на минимизацию угроз безопасности. Они требуют оценки рисков
информационной безопасности и обеспечения соблюдения требований
информационной безопасности. [4]
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Для того чтобы любое предприятие могло достойно конкурировать на
рынке, продвигать  свою продукцию за рубеж, необходимо не только об-
ладать какими-то базовыми экономическими знаниями, нужно ещё  уметь
спрогнозировать и проанализировать все риски и потери. Это делается в
первую очередь для их максимального уменьшения, а то и вовсе для лик-
видации. Существует множество методов финансового планирования, на
которые возложено решение данных задач. Среди них можно выделить
метод экономического анализа, нормативный, балансовых расчетов, де-
нежных потоков, метод многовариантности, экономико-математическое
моделирование, а также метод налогового планирования и прогнозирова-
ния. В наше время ведение бизнеса получило огромную поддержку среди
общества,  практически каждое предприятие сталкивалось с ситуацией,
когда налоговые затраты достигают такого уровня, что возникает необхо-


