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РЕФЕРАТ

Дипломный проект содержит 152 с. машинописного текста с 11 илл., 

21 табл., 21 библ. источников, приложения на 31 с. и 10 листов графической 

части формата А1.

АКТИВЫ, ДОСТУПНОСТЬ, ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ, 

ИНЦИДЕНТЫ, КОНФИДЕНЦИАЛЬНОСТЬ, РИСКИ СИСТЕМА 

МЕНЕДЖМЕНТА ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ,

ЦЕЛОСТНОСТЬ.

Объектами исследования дипломного проекта являются аспекты системы 

менеджмента информационной безопасности IT-компании. Целью дипломного 

проектирования является разработка и внедрение системы менеджмента 

инцидентов информационной безопасности 1Т-компании.

В рамках дипломного проекта были проанализированы требования к 

объекту исследования; осуществлен подбор нормативных правовых актов, 

технических нормативных правовых актов и документов в области технического 

нормирования и стандартизации, устанавливающих требования к защите 

информации; разработаны положения по политике управления инцидентами и 

непрерывности бизнеса.

В процессе работы над дипломным проектом были разработаны 

положения по управлению инцидентами информационной безопасности и 

обеспечению непрерывности бизнеса в рамках системы менеджмента 

информационной безопасности IT-компании. Разработанные положения 

систематизированы по основным этапам инцидентов информационной 

безопасности -  по стадиям «идентификация и оценка активов», «управление 

инцидентами» и «обеспечение непрерывности бизнеса».

Диплом носит практический характер.



ABSTRACT

The graduate thesis consists o f 152 pages o f typewritten text, 11 figures, 

21 tables, 21 sources, 31 annex pages and 1[) A1 illustration sheets.

ASSETS, AVAILABILITY, CONFIDENTIALITY, INFORMATION SECURITY, 

INCIDENTS, INTEGRITY, RISKS INFORMATION SECURITY MANAGEMENT 

SYSTEM.

The research objects o f the thesis project are aspects o f the information security 

management system o f an IT  company. The purpose o f the degree design is the 

development and implementation o f an information security incident management 

system fo r  an IT  company.

As part, o f the graduate thesis, the research object requirements were analyzed; 

the list o f necessary regulatory legal acts, technical regulatory legal acts and other 

standardization documents (that are establishing information security requirements) 

was created; provisions fo r  incident management and business continuity policies 

have been developed.

In the process o f working on the graduation project, provisions were developed 

for managing information security incidents and ensuring business continuity within 

the information security management system o f an IT  company. The developed 

provisions are systematized according to the main stages o f information security 

incidents - according to the stages o f "identification and assessment o f assets”, 

"incident management" and "business continuity".

The graduate thesis is applied in its nature.
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