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Аннотация. Актуальность данной статьи заключается в том, что на протяжении долгого времени про-
должают использовать три фактора аутентификации: фактор знания, фактор владения и фактор свойства 
(биометрические особенности индивида). Тем самым, эти три фактора начинают утрачивать свою уни-
кальность и оригинальность, что негативно сказывается на состоянии защищенности информационных 
систем. Поэтому, крайне важно выработать новые факторы аутентификации.   
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Abstract. The relevance of this article is about the fact that for a long time we continue to use three authentica-
tion factors: the knowledge factor, the possession factor and the characteristic factor (biometric features of the 
individual). Thus, these three factors begin to lose their uniqueness and originality, which negatively affects the 
state of security of information systems. Therefore, it is crucial to develop new authentication factors. 
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Введение. В наши дни безопасная передача 
данных должна быть продумана до мелочей. 
Пользователи должны быть уверены в том, что 
полученная информация не была модифицирова-
на, осталась конфиденциальной и обеспечивается 
гарантия доступа авторизованным пользователям. 
Соответственно, чтобы стать авторизованным 
пользователем, необходимо пройти процедуру 
аутентификации. Здесь могут возникнуть риски и 
угрозы, связанные с основными факторами аутен-
тификации, такими как: фактор знания, фактор 
владения и фактор свойства.   

Возникающие угрозы и риски. Фактор зна-
ния: субъект доступа должен знать определен-
ную информацию [1]. Значит, субъект доступа 
должен знать, например, пин-код или пароль. 
При этом могут возникать следующие угрозы и 
риски (табл. 1).  
Таблица 1. Возникающие угрозы и риски 

Угроза Риск 
1) непреднамеренное
разглашение пароля 

Риск пропуска злоумышлен-
ника далее в систему (в слу-
чае 2FA/MFA) или возмож-
ность прочтения злоумыш-
ленником конфиденциальных 
данных (в случае однофак-
торной аутентификации) 

2) хищение пароля
3) подбор пароля
4) push-уведомления

Фактор владения: субъект доступа должен 
обладать определенным предметом, содержащим 
аутентификационную информацию [1]. Значит, 
субъект доступа должен владеть, например, 
смарт-картой или USB-токеном. Отсюда возни-
кают некоторые угрозы и риски (табл. 2). 

Биометрический фактор: субъекту доступа 
должен быть свойственен определенный признак 

(характеристика), информация о котором (кото-
рой) используется при аутентификации [1]. 
Аутентифицироваться возможно при помощи от-
печатков пальцев, радужной оболочки глаза, го-
лоса и т.д. При биометрической аутентификации 
возникают следующие угрозы и риски (табл. 3).  
Таблица 2. Возникающие угрозы и риски владения 
физическим устройством 

Угроза Риск 
1) потеря
физического 
устройства 

1) не будет возможности аутенти-
фицироваться, когда будет нужно; 
необходимо будет заявить об утере 
физического устройства и оформ-
лять новое (риск новых затрат, риск 
покупки несертифицированного 
устройства) 

2) кража
физического 
устройства 

2) злоумышленники могут попы-
таться ввести стандартный пин-код 
от производителя, чтобы вернуть 
доступ к физическому устройству; 
либо, посредством получения прав 
администратора, злоумышленники, 
зная пин-код администратора, смо-
гут разблокировать физическое 
устройство    

Таблица 3. Возникающие угрозы и риски биометриче-
ской аутентификации   

Угроза Риск 
1) злоумышленник может
обладать схожими био-
метрическими характери-
стиками с легальным 
пользователем 

1) в систему проникнет
нелегальный пользова-
тель 

2) возможность утери
биометрических характе-
ристик легальным пользо-
вателем 

2) невозможность
аутентификации и про-
ведения последующих 
операций в системе  
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Тем самым, видно, что три фактора не явля-
ются надежными на 100%, так как присутствуют 
некоторые угрозы и риски. В процессе аутенти-
фикации может и повезти – пользователь может 
и не столкнуться ни с какими угрозами. Однако, 
всегда нужно продумывать любые сценарии раз-
вития событий.  

Выработка новых факторов аутентифика-
ции. Действительно, многие пользователи и зло-
умышленники уже адаптировались к трем при-
веденным выше факторам аутентификации. Эти 
факторы не являются уже чем-то новым, рынок 
перенасыщен, обход этих факторов возможен.  

Одним из таких новейших факторов мог бы 
стать фактор выбора. Гипотетически, фактор вы-
бора должен обеспечить пользователя возможно-
стью пройти аутентификацию любым удобным 
для него способом. Одним из преимуществ может 
быть то, что злоумышленник не будет знать зара-
нее, что же выберет легальный пользователь в 
качестве аутентификационного фактора. Тем са-
мым, минимизируются риски и устранятся угро-
зы, связанные с процессом аутентификации.  

Еще одним из факторов мог бы стать фактор, 
основанный на анонимных блокчейн-протоколах. 
Анонимные блокчейн-протоколы должны позво-
лить легальному пользователю скрыть процесс 
аутентификации для того, чтобы злоумышленник 
не был осведомлен о действиях легального лица. 
По итогу, угрозы и риски сводятся на нет.  

Соответственно, выработка новых аутентифи-
кационных факторов поспособствует усилению 
состояния защищенности передаваемых данных, 
также легальный пользователь будет знать, что он 
будет защищен от различных нападок, пользова-
тель сможет выбрать любой из факторов, через 
который он захочет провести аутентификацию, и, 
наконец, снизятся риски и устранятся угрозы.  
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Аннотация. Понимать что такое акустика, уровень звукового давления и как работают звуковые волны 
очень важно. Шумовое загрязнение окружающей среды – одна из актуальнейших научно-технических 
проблем акустической экологии и является мировой проблемой. Решением этой проблемы является кон-
троль шумовых характеристик воздушной акустики, электроакустических параметров звуковопроизво-
дящих устройств и прочее. Одним из средств этого контроля являются измерительные микрофоны в со-
ставе шумомера. 
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Abstract. It is very important to understand what acoustics and sound pressure levels are, and how sound waves 
work. Noise pollution of the environment is one of the most pressing scientific and technical problems of acous-
tic ecology and this problem is global. The solution to this problem is controling the noise characteristics of air 
acoustics, electro-acoustic parameters of sound-emitting devices, etc. One of the means of this control are meas-
uring microphones as part of a sound level meter.  
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Звук и звуковое давление. Изучением звука 
занимается акустика. Акустика описывает гене-
рацию, распространение и отражение звука, а 
также механические основы этих явлений. 

Звук – это колебания, или механическое воз-
мущение, в упругих средах. Магнитуду этих ко-
лебаний называют уровнем звукового давления, 
а колебания, которые воспринимаются ухом, – 


