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Рисунок 2 – Внешний вид стереокамеры 

Анализ выражения (1) показывает, что при 

фиксированном  одна и та же диспарантность 

может быть достигнута при b*f = const. Выбор 
этих параметров целиком определяется конкрет-
ными задачами измерения. 
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Активное развитие информационных техноло-
гий, их внедрение в повседневную жизнь обще-
ства, позволяют злоумышленникам находить но-
вые способы по обману граждан, используя 
различные уязвимости современных технологий. 
Высокий уровень популярности мобильных тех-
нологий позволяет реализовывать фишинговые 
атаки на новых направлениях. Одни из самых рас-
пространенных способов реализации фишинга – 
это поддельные ссылки на вредоносные сайты, 
поддельные электронные письма, ссылки, кото-
рые очень похожи на адреса популярных сайтов 
(магазины, информационные ресурсы, какие-
либо площадки, торговые площадки). 

С внедрением qr-кодов во многие отрасли совре-
менной жизни такие как: банковская, маркетинго-
вая, логистическая, государственная, образователь-
ная и другие, у злоумышленников появились новые 
возможности для обмана граждан. Атаки с исполь-
зованием qr-кодов только набирают популярность, 
но уже имеют ряд неоспоримых преимуществ: лег-
кие генерация и связывание с поддельным сайтом; 
широкая область применения qr-кодов; отсутствие 
каких-либо визуальных признаков, гарантирующих 
подлинность или наоборот; невозможность про-
верки информации, которую содержит qr-код, без 
сканирования; широкое распространение различ-
ных считывателей qr-кодов. Помимо этого, высокое 
распространение для таких атак играет огромное ко-
личество мобильных телефонов, потому что боль-
шинство настольных операционных систем компь-
ютеров имеет защиту от фишинга, телефоны же 
гораздо более уязвимы к таким атакам. 

Использование qr-кодов для фишинговых атак 
получило название «квишинг». Данный термин 
определяют следующим: квишинг или qr-фишинг – 

угроза информационной безопасности, при реализа-
ции которой злоумышленник использует qr-код, 
чтобы перенаправить жертву на вредоносный сайт, 
загрузки вредоносного контента, кражи персональ-
ных данных или несанкционированных финансо-
вых операций. При получении нужных данных или 
если жертва переходит на нужный интернет-ресурс, 
злоумышленник при помощи различных способов 
психологического воздействия или методов соци-
альной инженерии может получить персональные 
данные жертвы, конфиденциальную информацию, 
доступ к финансовым ресурсам жертвы. 

Одними из распространенных способов исполь-
зования qr-кодов являются: создание qr-кодов, со-
держащих ссылки на поддельные сайты; подмена 
физических или цифровых кодов крупных компа-
ний, которые расположены в доверенных местах; 
маскирование под рекламные компании различных 
брендов; маскирование под официальные способы 
оплаты или просмотра различных товаров и услуг.  

Использование qr-фишинга позволяет злоумыш-
леннику обходить традиционные способы борьбы  
с фишингом. Данное преимущество достигается из-
за того, что системы обнаружения вторжений, си-
стемы обнаружения вредоносного программного 
обеспечения и различные почтовые фильтры спо-
собны блокировать подозрительные сообщения 
только при наличии ссылок или каких-либо вложе-
ний. Данный способ фишинга же позволяет зло-
умышленнику встраивать поддельный qr-код  
в письма в виде изображений, добавить его в доку-
менты с безопасным расширением, интегрировать  
в различные файлы рассылок компаний, разослать 
через социальные сети, распространить через какие-
либо печатные материалы рекламного или научно-
популярного формата. Описанные способы 
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позволяют вредоносному письму избежать попада-
ния в раздел «спам», в результате чего, пользователь 
остается один на один в борьбе со злоумышленни-
ком. Если жертва сканирует вредоносный qr-код со 
своего личного телефона, то она перенаправляется 
на вредоносный сайт, где могут быть предложены 
различные формы взаимодействия: ввод личной ин-
формации (персональные данные, финансовые рек-
визиты). В данном случае сайт может запросить: 
имя пользователя; адреса электронной почты; номер 
мобильного телефона, для высылки кода подтвер-
ждения; дату рождения или же какие-либо данные 
учетной записи; данные банковских карт для прове-
дения тех или иных операций. 

Для уменьшения вероятности реализации 
угрозы необходимо использовать технические 
способы противодействия. Одним из таковых 
способов является использование приложений 
(Kaspersky QR Scanner; Norton Snao QR Code 
Reader; Dr. Web Security Space) с функцией пред-
варительного анализа содержимого qr-кода перед 
открытием ссылки в нем. Также не стоит забывать 
про организационные меры и работу с персона-
лом: проведение регулярного обучения и повы-
шения квалификации персонала в данном во-
просе; разработка и внедрение политики 
взаимодействия и использования qr-кодов внутри 
организации и при контактах с партнерами; регу-
лярные проверки выполнения должностных ин-
струкций и знаний у работников. Также стоит от-
метить проработку мер по установлению 
стандартов при использовании qr-кодов в коммер-
ческих и государственных сервисах, усиление от-
ветственности при использовании qr-кодов в мо-
шеннических или незаконных целях. 

Одной из главных задач является – безопасное 
взаимодействие с qr-кодами: проверка url адреса по-
сле сканирования qr-кода, чтобы убедиться, что это 
предполагаемый сайт, и он выглядит подлинным; со-
блюдение осторожности при вводе личной, финансо-
вой информации, данных учетных записей, при входе 
на интернет-ресурсы доступ к которым осуществля-
ется при помощи qr-кодов; внимательно смотреть на 
средства платежа с использованием qr-кодов для до-
ступа на сайт оплаты, если данный сайт вызывает со-
мнения, то лучше собственноручно ввести самому 
сайт в браузере для завершения транзакции; 
проявление внимания и осторожности при работе со 

срочными запросами, особенно если они 
сопровождаются различными угрозами; крайне не-
желательно загружать приложения на свои смарт-
фоны через qr-коды, лучше найти его и загрузить че-
рез официальный магазин приложений на 
смартфоне. 

В заключении стоит отметить: если вы счита-
ете, что сообщение выглядит законным, то можно 
проверить подлинность отправителя при помощи 
номера телефона или сайта, подлинность которого 
подтверждена для проверки информации; закон-
ные компании всегда высылают инструкции для 
взаимодействия с их сервисами, также они не вы-
сылают qr-коды для подтверждения учетных запи-
сей, точно также sms сообщения с неизвестных но-
меров или непонятных источников могут 
содержать поддельные qr-коды, поэтому если нет 
уверенности в подлинности qr-кода, лучше его не 
сканировать; стоит внимательно изучать адреса,  
с которых приходит электронная почта; не стоит 
забывать про регулярное обновление программ-
ного обеспечения вашего устройства, использова-
ние надежных паролей и многофакторной аутенти-
фикации в ваших учетных записях; обязательно 
подтверждение url сайта, связанного с qr-кодом; 
стараться не пересылать личную информацию, не 
совершать платежи или загрузку приложений при 
помощи qr-кода, если не уверены в его подлинно-
сти, так как данный способ поможет злоумышлен-
никам получить доступ к конфиденциальной ин-
формации или к ваши финансовым активам. 
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Аннотация. В данной работе рассматривается применение датчиков в медицинских диагностических си-

стемах, что становится ключевым аспектом современного здравоохранения. В условиях быстрого развития 

технологий, использование различных типов датчиков значительно улучшает процесс диагностики и 


