
 



 

 

РЕФЕРАТ 

СЕТЕВОЙ ТРАФИК, МОНИТОРИНГ, ФИЛЬТРАЦИЯ, 

БЛОКИРОВКА IP, PYTHON, FLASK, SCAPY, IPTABLES, 

ПРОЕКТИРОВАНИЕ, РЕАЛИЗАЦИЯ, ТЕСТИРОВАНИЕ 

Объектом разработки является система контроля и фильтрации сетевого 

трафика с функцией автоматического реагирования на подозрительную 

активность. 

Цель проекта - разработать программный продукт, предназначенный для 

мониторинга входящего/исходящего сетевого трафика, а также фильтрации и 

блокировки нежелательных подключений в автоматическом и ручном 

режимах. 

Областью практического применения является обеспечение сетевой 

безопасности в организациях, учебных заведениях и на индивидуальных 

рабочих станциях. Система позволяет отслеживать сетевую активность в 

реальном времени, оперативно выявлять подозрительное поведение 

(например, чрезмерное количество пакетов от одного источника), 

автоматически блокировать такие подключения и вести журнал трафика. Это 

способствует снижению рисков несанкционированного доступа, DDoS-атак и 

утечек информации. 

Студент-дипломник подтверждает, что все технические решения, 

методы реализации и приведённые в проекте материалы достоверно отражают 

процесс разработки системы. Используемые компоненты, включая 

библиотеки Python (scapy, subprocess, sqlite3) и механизмы управления 

трафиком Linux (iptables), задокументированы с опорой на официальную 

документацию и профильные ресурсы в области информационной 

безопасности. 

Дипломный проект: 49 с.,11 рис., 9 табл., 12 источников, 1 прил.  
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