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Аннотация. В статье обсуждаются вопросы экономической безопасности, как 

одной из важнейших качественных характеристик логистических систем, опре-

деляющих способность обеспечивать в процессе товародвижения установленные 

параметры материальных потоков. Исследуются логистические системы на 

предмет оптимальной организации и управления материальными потоками, 

направленных на обеспечение эффективности функционирования и реализации 

стратегии хозяйственных субъектов. Обосновывается необходимость использо-

вания современных цифровых технологий для повышения уровня экономиче-

ской безопасности в логистических системах. 
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Введение. В современных условиях экономическая безопасность выступает 

одной из важнейших качественных характеристик логистических систем, опре-

деляющих способность обеспечивать в процессе товародвижения установленные 

параметры материальных потоков и достаточную обеспеченность предприятия 

ресурсами для выполнения его хозяйственной деятельности. 

По сути, экономическая безопасность – это, с одной стороны, защита субъ-

екта от внешних и внутренних угроз, а с другой стороны, способность субъекта  

к стабильному функционированию в условиях противодействия негативному 

влиянию окружающей среды [5].  
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В свою очередь, логистика как наука и сфера практической деятельности 

связанная с оптимальной организацией и управлением материальными потока-

ми, направлена на обеспечение эффективности функционирования и реализации 

стратегии хозяйственных субъектов, что позволяет утверждать, что при отсут-

ствии налаженной системы экономической безопасности, предприятие не только 

не сможет реализовать свою стратегию, но рискует потерять конкурентные пре-

имущества на рынке. 

Основная часть. Одним из важнейших факторов повышения уровня эконо-

мической безопасности в области логистики следует считать применение совре-

менных цифровых информационных технологий в сфере товародвижения для 

обеспечения прозрачности и контролируемости материальных потоков в режиме 

онлайн [6]. 

В последние годы платформенная концепция управления цифровыми эко-

системами в транспортной логистике является уже широко применяемой формой 

организации бизнеса, которая обеспечивает существенно более высокий уровень 

конкурентоспособности на рынке по отношению к традиционной работе логи-

стических операторов и трансформирует способ предоставления клиентам циф-

ровых логистических услуг. Общепринятая методика, применяемая в логистике 

в течение долгового времени, предполагала достижение экономических резуль-

татов исключительно за счет деятельности самого предприятия непосредственно 

и его ближайшего окружения в цепи поставки, в то время как использование 

цифровой платформенной концепции создает необходимые предпосылки для 

формирования развитых экосистем, в которых множество вовлеченных субъек-

тов создают высокую добавленную стоимость совместно [1] (рис. 1). 

 

 
 

Рис. 1. Ключевые факторы обеспечения экономической безопасности  

и их значение в логистике 

 

 

Работа 
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Авторский взгляд в публикации [4] направлен на анализ структурно-транс-

формационных процессов, обеспечивающих развитие сетевой телекоммуникаци-

онной конвергенции и расширение информационно-аналитического простран-

ственного взаимодействия на различных уровнях, в том числе на уровне региона, 

государства и мировом уровне. Отмечаются достоинства от внедрения и интегра-

ции цифровых платформенных решений в транспортной логистике отдельной 

страны, а также цифровых интегрированных платформ глобального охвата, что 

обеспечивается за счет преодоления временных и пространственных разрывов и 

барьеров при взаимодействии субъектов транспортно-логистических процессов.  

В данном контексте целый ряд научных работ, таких, как, например, «Госу-

дарство как платформа», которая выполнена Центром стратегических исследо-

ваний, рассматривают физических и юридических лиц в качестве приоритетных 

потребителей цифровых государственных услуг, когда все подключенные субъ-

екты имеют возможность работать с универсальными базами данных, но с раз-

граниченным уровнем доступа. При этом добавочный синергетический эффект 

для пользователей цифровых сервисов может быть достигнут благодаря исполь-

зованию инновационных способов сетевой координации и контроля сетевого 

взаимодействия [7]. 

В настоящее время неизбежность, объективность и долговременность циф-

ровых трансформационных процессов практически во всех сферах деятельности 

предприятий и организаций не вызывают сомнений. Современная эра всеобщих 

реформ связана с изменением и приобретением инновационных феноменов, со-

держательно и по форме значительно отличающихся от прежних социально-

политических и экономических отношений, технологических и энергетических 

решений, научно-педагогических и образовательных процессов, природоохран-

ных и экологических мероприятий, а также в сфере обеспечения экономической 

безопасности транспортно-логистических операций. Следует признать, что целе-

полагание будущего миропорядка и его отличительные черты будут иметь пря-

мое отношение к дальнейшему всеобщему и повсеместному внедрению цифро-

вых решений, обусловливаемых нарастающей модернизацией микроэлектро-

ники, телекоммуникационных средств и информационных технологий [3]. 

Цифровые трансформационные процессы в приоритетных отраслях рос-

сийской экономики должны осуществляться исключительно с использованием 

отечественных разработок, платформенных решений и сервисов, создаваемых  

на основе сквозных универсальных цифровых инструментов, к числу которых 

относятся: 

– Big Data;  

– 3D-printing;  

– Internet of Things; 

– Artificial Intelligence;  

– Wireless connection;  

– Robotics & Sensors;  

– Quantum technologies;  

– Blockchain;  

– Augmented & Virtual Reality [8]. 
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В своей общности перечисленные инструменты формируют модель кибер-

физической экосистемы в логистике (рис. 2), позволяющей формировать сово-

купность интегрированных взаимодействий в системах «потребитель – постав-

щик» в функциональном логистическом контуре координации сквозных бизнес-

процессов товародвижения и обмена данными о поставках на базе аналитики 

больших данных о характеристиках товаров и сведений о грузовладельцах для 

принятия обоснованных и оперативных решений в «онлайн» режиме [2]. 

 

 
 

Рис. 2. Модель киберфизической экосистемы в логистике 

 
Однако, следует признать, что процессам всеобщей цифровой трансфор-

мации присущи ряд серьезных рисков и угроз, в частности, большое количе-

ство автоматизированных транспортно-складских операций в логистике приве-

дут к замене рабочих мест роботами, что может вызвать массовую безработицу 

в рядах низко- и среднеквалифицированных сотрудников. А это, в свою оче-

редь, может существенно снизить уровень жизни достаточной большой части 

работоспособного населения. Тем не менее, эра цифровых преобразований, 

формирование которой происходит очень быстро, предопределит в ближайшем 

будущем востребованность на кадровый потенциал высокой квалификации,  

а сотрудники будут привлекаться к выполнению функционала по контролю за 

функционированием роботов и поддержанию их устойчивой работы и жизне-

способности [9]. 

Транспортная логистика, в свою очередь, подвержена негативному влиянию 

целого спектра рисков и угроз внедрения современных цифровых инструментов 

(рис. 3) [12]. 
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Рис. 3. Угрозы при внедрении цифровых инструментов в транспортной логистике 

 

Согласно статистическим данным, начиная с 2020 года, на 80 % возросло 

общее количество кибератак на Россию. Фиксируется 15-кратное повышение ко-

личества кибератак на российские сервисы. Нейтрализовано около 25 000 кибе-

ратак на государственные цифровые ресурсы. Приблизительно 1200 кибератак 

были направлены на объекты критической инфраструктуры (энергоснабжения, 

водоснабжения, экологического мониторинга, транспорта и прочих ключевых 

систем, обеспечивающих жизнедеятельность населения) [10]. 

На морском транспорте на смену используемым ранее обычным системам, 

отвечающим за безопасность и оповещение об авариях и бедствиях, пришли ло-

кальные полноценные цифровые сети, основанные на использовании облачных 

технологий, в частности, программное обеспечение, управляющее электронной 

навигацией. Указанные сети стали довольно заманчивой целью для хакерских 

атак, так как их работа направлена на постоянный сбор, интегрирование и анализ 

бортовой информации для отслеживания местоположения судна, данных о гру-

зовых местах, технических вопросов, а также целого ряда проблем, связанных  

с судовождением в различных местах мирового океана и прибрежных акваториях. 

С похожими ситуациями сталкивается и железнодорожный транспорт.  

На смену обычным проводным системам управления движением поездов, кото-

рые были довольно сильно ограничены в возможностях информационного обме-

на с внешней средой, приходят беспроводные стандарты, обеспечивающие рабо-

тоспособность широких сетей, объединяющих грузовые и пассажирские поезда  
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с пультами управления железнодорожным движением дежурного по станции.  

А это тоже может быть привлекательной мишенью для кибератак [11]. 

С целью нейтрализации перечисленных выше рисков и угроз необходимо 

во все большей степени внедрять цифровые экосистемы в транспортной логи-

стике, которые будут предусматривать в своей инфраструктуре комплекс совре-

менных информационных систем и технологий, имеющих потенциальную по-

лезность для бизнеса и общества, а также позволяющих существенно повысить 

эффективность бизнес-процессов в транспортной логистике (рис. 4). 

 

 
 

Рис. 4. Современные цифровые информационные технологии  

в экосистемах транспортно-логистического обслуживания 

 

Изображенные на рис. 4 цифровые информационные технологии, использу-

емые в экосистемах транспортной логистики, обеспечивают доступность по це-

лому ряду показателей контроля и мониторинга: 

– сообщения о нештатных событиях; 

– контроль температуры скоропортящихся грузов;  

– обеспечение работы сенсоров и датчиков; 

– определение времени в пути, возможных задержек, длительности стоянок 

и даты прибытия к месту назначения; 

– определение местоположения транспорта, навигация и маршрутизация; 

– расчет времени погрузочно-разгрузочных работ. 

Заключение. Для устранения проблемных вопросов, связанных с безопас-

ностью экосистемных решений в транспортной логистике, требуется использо-

вать цифровые информационные сервисы, имеющие следующие достоинства: 

– усиление результативности логистических бизнес-процессов в части пе-

ремещения и доставки грузовых партий; 

– выполнение требований по срочности текущих перевозок и интегриро-

ванное планирование последующих транспортировок; 

– уменьшение доли поврежденных или похищенных грузов в процессе пе-

ремещения; 

– быстрая реакция на нештатные события и ситуации; 

– контроль состояния товаров в процессе транспортировки и мониторинг 

отгрузок. 
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