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от рассмотренного возмущающего момента 
в установившемся режиме уменьшается в 180 раз, 
а время самонастройки параметров цепи компен-
сации не превышает 2 с. 

 
Работа выполнена при финансовой поддерж-

ке РФФИ. Грант №17-08-00434 А. 
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Безопасность информационной среды борто-
вого оборудования гражданских воздушных су-
дов является важнейшей составной частью без-
опасности полетов. 

Для составления актуального и отвечающего 
реалиям списка угроз и атак на бортовую опера-
ционную систему (БОС) гражданского воздуш-
ного судна (ВС) необходимо в полной мере 
представлять себе отличительные особенности 
таких систем, выделяющие их в ряде других ОС. 

Рассмотрим эти особенности на примере уже 
существующих операционных систем реального 
времени (ОСРВ), использующихся в настоящее 
время [1]: 

 QNX Neutrino, 
 VxWorks, 
 LynxOS. 
Главным требованием к ОСРВ является ми-

нимальное время задержки обработки того или 
иного события. На практике это означает, 
что должны быть малы следующие параметры: 

 время отклика на прерывание – время 
между фактическим возникновением прерывания 

и началом обработки первой инструкции обра-
ботчика прерывания; 

 время переключения потока управле-
ния – время переключения между двумя потока-
ми в одном процессе; 

 время переключения контекста процесса 
(только для ОС, поддерживающих модель про-
цессов) – время переключения между двумя по-
токами управления, принадлежащими двум раз-
личным процессам.  

Помимо характеристик времени обработки 
для ОСРВ важна также стабильность этих харак-
теристик. Именно этот критерий во многом 
определяет «жесткость» ОСРВ, т. е. предсказуе-
мость времени обработки данных, момента вы-
дачи результатов и т. д. 

Важным пунктом можно считать открытость 
исходных кодов ОСРВ. Открытая ОСРВ имеет 
явные преимущества с точки зрения ИБ. Кроме 
этого: 

 разработчики прикладного ПО могут 
разобраться в сложных проблемах без привлече-
ния службы технической поддержки; 
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 более простая сертификация (на отсут-
ствие закладок и т. д.); 

 динамичное развитие, так как в компа-
нию-разработчик ОС РВ зачастую приходят 
не только запросы на исправления ошибок, но и 
предложения по устранению ошибок, улучше-
нию системы. Сообщества разработчиков,      
открытых ОС РВ, как правило, растут гораздо 
быстрее, лучше организованы. Появляются неза-
висимые эксперты, помогающие решать задачи 
службы технической поддержки и участвующие 
в развитии, отладке и тестировании системы. 

В контексте рассмотрения особенностей 
ОСРВ в системах воздушного движения следует 
упомянуть, что в настоящее время широкое рас-
пространение получают автоматизированные    
системы управления специального назначения, 
такие, как системы управления воздушным движе-
нием при посадке воздушных судов, обзора летно-
го поля, системы предупреждения столкновений 
и др., в которых активно используются в качестве 
источников информации системы ближней радио-
локации миллиметрового диапазона волн. Указан-
ные системы функционируют совместно с БОС, 
решая задачи измерения координат наземных объ-
ектов, их селекции и распознавания. 

БОС ВС, как правило, работают при наличии 
случайных и преднамеренных помех.  

При формировании перечня угроз БОСРВ ВС 
необходимо использовать основной современ-
ный стандарт стран Европы в области обеспече-
ния информационной безопасности и защиты 
информации, а именно Стандарт ИСО/МЭК 
15408 – 2012. 

Такой подход предполагает определить сле-
дующие понятия [2]: 

 угрозы безопасности; 
 политики безопасности; 
 предположения безопасности. 
Эти действия обычно выполняются в рамках 

построения Профиля Защиты (ПЗ) на Объект 
Оценки (в данном случае – БОСРВ ВС. Также 
для стандартизации требований к разрабатывае-
мому ПО в соответствии с указанным Стандар-
том следует использовать Задания по Безопасно-
сти (ЗБ) и Пакеты защиты. 

Определение объекта оценки (ОО) является 
одним из главных понятий в Стандарте 
ИСО/МЭК 15408. ОО – это набор программных, 
аппаратно-программных и/или аппаратных 
средств, сопровождаемый руководствами поль-
зователя и администратора. ОО может включать 
ресурсы в виде электронных носителей данных 
(таких, как основная память, дисковое простран-
ство), периферийных устройств (таких, как 
принтеры) и вычислительных возможностей (та-
ких, как процессорное время), которые могут 

использоваться для обработки и хранения       
информации и являются предметом оценки. 

 

Фактически, всё воздушное судно (ВС) может 
рассматриваться как ОО. При этом, однако, 
в дальнейшем мы разделим перечень угроз 
на угрозы отдельно для системного программно-
го обеспечения и угрозы для функционального 
программного обеспечения [3]. 

Чтобы дать возможность заинтересованным 
группам или сообществам потребителей выра-
жать свои потребности безопасности и облегчить 
разработку ЗБ, стандарт ИСО/МЭК 15408 предо-
ставляет две специальные конструкции: пакеты и 
профили защиты (ПЗ). Требования безопасности 
включают две группы требований: 

 функциональные требования безопасно-
сти (ФТБ): перевод целей безопасности для ОО 
на некоторый стандартизированный язык. ФТБ 
определяют правила, по которым ОО управляет 
использованием и доступом к своим ресурсам и, 
таким образом, к информации и сервисам, кон-
тролируемым ОО. 

 требования доверия к безопасности (ТДБ): 
описание того, каким образом должно быть полу-
чено доверие к тому, что ОО удовлетворяет ФТБ.  

Пакет – это именованный набор требований 
безопасности. Пакеты делятся на: 

 функциональные пакеты, включающие 
только ФТБ; 

 пакеты доверия, включающие только ТДБ. 
Пакет может быть определен какой-либо сто-

роной и предназначен для многократного ис-
пользования. Для этой цели он должен включать 
требования, которые в сочетании являются по-
лезными и эффективными. 

Доверие – основа для уверенности в том, 
что продукт ИТ отвечает целям безопасности. До-
верие могло бы быть получено путем обращения к 
таким источникам, как бездоказательное утвер-
ждение, предшествующий аналогичный опыт или 
специфический опыт. Однако ИСО/МЭК 15408 
обеспечивает доверие с использованием активного 
исследования. Активное исследование БОС – это 
определение ее свойств безопасности. 
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