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В теории чисел, простое число p является простым числом Софи 

Жермен, если 2p+1 также является простым. Числа 2p+1, объединённые 
простотой Софи Жермен, называются безопасными простыми. Напри-
мер, 29 – простое число Софи Жермен и 2 ∙ 29 + 1 = 59 – связанное с ним 
безопасное простое число. Таким образом, поиск безопасных простых чи-
сел и чисел Софи Жермен – задача, имеющая одинаковую вычислитель-
ную сложность. Название «безопасное» происходит из опыта эксплуата-
ции криптографической системы Эль Гамаля [1]. Призрачные надежды её 
составителей на то, что хакеры будут решать используемую  в ней задачу 
дискретного логарифма методом «baby-step» практически сразу же прова-
лились под натиском методов «baby-step giant-step» и НСПХ [2]. Понятие 
безопасной простоты может быть усилено до сильной простоты, для ко-
торой оба p-1 и p+1 имеют большие простые множители. Если для 
ца   Z/pZ каноническое разложение числа p-1=2q (т.к. p – простое, то p-1 
четное), где q – безопасное или сильное простое число, взлом криптоси-
стемы Эль Гамаля перечисленными методами становится весьма затруд-
нительным, практически невозможным. 

 Аналогичный подход применим и для обмена ключами в системах 
Диффи Хелмана и аналогичных системах, которые зависят от безопасно-
сти задачи дискретного логарифма, а не от целочисленной факториза-
ции[3]. По этой причине, протоколы генерации ключей для этих криптоси-
стем часто полагаются на эффективные алгоритмы генерации сильных и 
безопасных простых чисел [4]. 
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