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схемы). Авторы предложили применять вычис-
ление свертки при вычислении корелляционной 
функции, поскольку в данном случае изображе-
ния кодируются вещественными функцями. 

ñ Внедрение результата первого этапа в кон-
тейнер любым из известных методов стегано-
грфии. 

Так же, как и в первом алгоритме, восстанов-
ление изображения зашифрованной окументации 
оуществляется в порядке, обратным процессу 
шифровки. 

Рассмотрим упрощенную модель  системы 
дефокусировки, описываемую интегральным 
уравнением Фредгольма первого рода [8-10]: 

 
где: sy – пространственные координаты, 
k(p,x,sx,y,sy) – ядро интегрального уравнения, 
описывающее виртуальную систему дефокуси-
ровки.   

p – векторный параметр, задаваемый в слу-
чае, если уравнение описывает пространственно 
неинвариантную систему, т.е когда импульсный 
отклик параметрически зависит от положения в 
поле зрения оптической системы. Это харак-
терно для нереально широкополосных систем.  
Оно же является импульсным откликом линей-
ной си-стемы и преобразование Фурье от него, 
как известно, является передаточной функцией. 
Параметры «импульсного отклика» виртуальной 
системы являются дополнительным ключом. 

g(. , .) – распределение интенсивности в коди-
рующем изображении - финитная функция,  

f(. , .) – распределение интенсивности в защи-
щаемом изображении – финитная функция,  

<a , b> – область финитности. 
Уравнение записано в самом общем виде, т.е. 

учитывает пространственную инвариантность 
виртуальной дефокусирующей системы. 

Для большинства реальных систем и, осо-
бенно в случае моделирования дефокусировки на 
ЭВМ это алгоритм решения этого уравнения 
имеет большую вычислительную сложность. 

 

 
Рисунок 3 – Восстановленная голограмма 

 
Рисунок 4 – Неполное препарированное восста-

новленное изображение голограммы   

Для упрощения задачи предлагется приме-
нить простой и удобный метод слепой деконво-
люции. Метод основан на решении обратной 
задачи. Особенностью предъявляемого алго-
ритма является: 

Решение задачи конволюции на основе 
вычисления  ковариационной функции: 

𝐶𝐶𝐶(𝐶,𝑢)  = �𝑓1(𝑥,𝑦)𝑓2(𝑥 − 𝐶,𝑦 − 𝑢) 𝑑𝑥 𝑑𝑦,
∞

−∞

 

где  𝐶𝐶𝐶(𝐶,𝑢) −  ковариационная функция, 
f1(x,y) – функция, моделирующая распределе-

ние контраста в исходном изображении, 
f2(x,y) – функция, моделирующая распределе-

ние контраста в кодирующем изображении. 
Так как f(x,y) является вещественной, автосо-

вариации может быть реализована, как свертка, 
для ускорения возможно вычисление в спек-
траль-ной области: 

𝐶𝐶𝐶(𝐶,𝑢) = F-1(𝐹�𝑓(𝐶,𝑢)𝐹(𝐶,𝑢)�, 

где 𝐶𝐶𝐶(𝐶,𝑢) −  ковариационная функция, 
F-1 {*} – оператор обратного преобразования 

Фурье,  

F{*} – оператор прямого преобразования 
Фурье. 

Восстановление изображения осуществляется 
с помощью решения задачи деконволюции. 
Наиболее простой и достаточно точным является 
метод слепой деконволюции: 

F-1{G(v,u)} = F{Cov(x,y)}/[F{(f(x,y}) + a] 

Где Cov(x,y) – ковариационная функция, 
a – регуляризирующиий параметр, который 

подбирается «вслепую», т.е. по субъективному 
восприятию. 

( , , , , ) ( , ) ( , ),
b

x y x y x ya
k p x s y s g s s ds ds f x y=∫
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Примеры решения задачи вычисления 
ковариационной функции и результат деконво-
люции приведены на Рисунках 5-8. 

Как видно, результаты вполне удовлетвори-
тельны. Можно считать, что предложенный алго-
ритм достаточно устойчив к атакам, так как для 
распознавания стего необходимо во – первых, 
установить метод сокрытия, а затем – определив, 
что нужно восстанавливать  исходное по  извест-
ному заранее кодирующему изображение «сле-
пой» документации, которое не содержит ничего 
полезного для злоумышленника.  

 
Рисунок 5 – Исходное (шифруемое) изображение 

 
Рисунок 6 – Зашифрованное изображение 

 
Рисунок 7 – Кодирующее изображение  

(«слепая» распиновка) 

 
Рисунок 8 – Восстановленное изображение 

Заключение. Проведенные исследования и 
полученные результаты, часть которых приве-
дена в работе, позволяют сделать следующие 
выводы: 

1. Проведен анализ известных стеганографи-
ческих алгоритмов. 

2. Предложены оригинальные двухступенча-
тые метод сокрытия данных, в частности проект-
ной документации, разрабатываемой в частно-
сти, в САПР.  

3. Проведены экспериментальные исследова-
ния, результаты которых подтвердили 
преимушества предложенных алгоритмов. 

4. Предложенный комбинированный алго-
ритм применим в технологиях PLM. 
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