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Аннотация. Волоконно-оптические линии связи (ВОЛС), применяемые для передачи информации 
критичны с точки зрения несанкционированного доступа и нуждаются в защите. При рассмотрении 
подхода к инженерной методике учета побочного излучения ВОЛС основным методом является геометро-
оптическое приближение. 
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Волоконно-оптические линии связи (ВОЛС), 
применяемые для передачи информации критичны 
с точки зрения несанкционированного доступа и 
нуждаются в защите. Для обеспечения надлежащей 
защиты должна быть выстроена адекватная модель 
учета побочного излучения из линии, обладающая 
следующими свойствами: 

– модель должна базироваться на волновое 
уравнение, основанное на положениях скалярной 
теории оптической дифракции; 

– в свою очередь для получения модели, на ко-
торой базируется инженерная методика проекти-
рования и анализа ОВ, необходимо сочетание 
приближения Фраунгофера и геометрооптиче-
ского приближения. 

Волноводные участки, проложенные между 
промежуточными станциями, могут располагаться 
на многокилометровых дистанциях на различной 
местности. Потери мощности сигнала ВОЛС зави-
сят от имеющейся дистанции. Проектировщики 
накладывают жесткие ограничения на мощностные 
потери, которые не должны превышать для ответ-
ственных линий 12 децибел на один километр. 
Кроме того, необходимо понимание, что сигнал не 
должен значительно искажаться даже на многоки-
лометровых отрезках. Длинные отрезки ВОЛС и 
неизбежные макроизгибы и микроизгибы кабеля 
увеличивают возможность несанкционированного 
съема информации. На протяжении значительных 
дистанций, через определенные отрезки при строи-
тельстве ВОЛС и прокладке кабеля должны разме-
щаться ретрансляционные станции, которые усили-
вают полезный сигнал или при необходимости реге-
нерируют его. Таким способом поддерживается ра-
ботоспособность ВОЛС. Применение ретрансля-
торов может способствовать росту вероятности не-
санкционированного съема информации. Для того, 

чтобы контролировать факты несанкционирован-
ного съема на ретрансляторах устанавливается ап-
паратура интерферометрии. При наличии НСД 
между ретрансляторами его регистрация весьма за-
труднительна. К разработке модели физико-энерге-
тических условий возникновения несанкциониро-
ванной утечки излучения необходим тщательный 
учет образования этих условий. Как современные 
исследования, несанкционированная утечка может 
осуществляться 11 способами. Самым распро-
страненным способом является использование из-
гиба и микроизгиба ОВ. 

Геометро-оптическая модель ВОЛС для 
анализа воздействия изгибов и микроизгибов [1]. 

 

Рисунок 1 – Двухслойное волокно с меридиональными 
световыми лучами: 1 – моды излучения; 2 – моды  

оболочки; 3 – моды сердцевины; 4 – защитный  
(поглощающий) чехол 

При рассмотрении подхода к инженерной ме-
тодике учета побочного излучения ВОЛС основ-
ным методом является геометро-оптическое при-
ближение. Оптические сигналы, передаваемые на 
многие километров, нуждаются в ретрансляции 
для компенсации потерь, возникающих при пере-
даче по ВОЛС. Поэтому волноводы необходимо 
производить из высококачественных материалов, 
дающих оптимальные показатели поглощения, 
рассеяния и дисперсии.  



Секция 1. Измерительные системы и приборы, технические средства безопасности 
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Современные кабели должны предусматривать 
применение стекол высокой прозрачности и одно-
родности, а там, где это необходимо, должен приме-
няться кварцевые структуры высокой степени 
очистки. Полученные таким путем оптические во-
локна обладают необходимым показателем прелом-
ления. Они позволяют нести световой поток и под-
держивать его направление, применяя свойство пол-
ного внутреннего отражения от оплетки кабеля. 
Однако помехи – предметы, которые могут сопри-
коснуться с ВОЛС в процессе монтажа или про-
кладки в шахтах и трубах, нарушают показатели 
преломления и отражения и могут исказить пере-
дачу сигнала по ВОЛС.  Современные оптические 
кабели выполняются в виде прозрачной (как пра-
вило, кварцевой) сердцевины, которая окружена 
стеклянной оболочкой с несколько меньшим значе-
нием показателя преломления. Потоки световых лу-
чей, используемые для передачи сигналов, направ-
ляются в сердцевине, полностью внутренне отража-
ясь при приближении к границам волокна. На 
рисунке 1 представлено модель внутренней части 
двухслойного волокна. Кроме сердцевины с показа-
телем преломления п1 и коаксиальной оболочки с 
показателем п2 здесь присутствует вторая оболочка-
оплетка.  Оплетка осуществляет предохранение и 
защиту волокна и служит поглотителем света, пада-
ющего извне ВОЛС. Оплетка обладает правильно 
выбранными коэффициентами преломления и по-
глощения. Она может препятствовать перекрестной 
связи с другими волокнами в связке. Оплетка может 
также подавлять паразитную интерференцию со 

световыми лучами, выходящими из сердцевины во-
локна без отражения от внешней границы оболочки, 
они поглощаются оплеткой. На рисунке 1 показаны 
световые потоки, которые порождаются точечным 
источником, находящимся на оси волокна. Луч, по-
падающий в сердцевину кабеля, является меридио-
нальным. Такой меридиональный луч, падающий из 
свободного пространства с показателем преломле-
ния n = 1 под углом θ0 к оси, преломляется при вхож-
дении в сердцевину и распространяется в ней под 
углом θ. Из закона Снеллиуса, учтенного в уравне-
нии Эйконала: 

sinθ0 = (n2/п0)sinθ = n2sinθ. 

До тех пор, пока угол θ остается меньше пре-
дельного угла θ0c полного внутреннего отраже-
ния от границы сердцевина – оболочка, опреде-
ляемого соотношением 

cos θ0c = n2 /n1, 

сердцевина волокна будет удерживать этот луч. 
Следовательно, меридиональные лучи, которые 
падают на переднюю поверхность волоконной 
сердцевины под углом θ0c и более могут служить 
основой для применения в технических средствах 
осуществляющих НСД к ОВ.  
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Аннотация. В работе рассмотрены некоторые эффекты накопления заряда в диэлектрическом материале 
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Abstract. The paper reviews some of the effects of charge accumulation in a dielectric material during external 
influences. The results and discussion of experimental studies of the distribution features of the surface electrostatic 
potential of a sample of fibrous porous polytetrafluoroethylene obtained by laser ablation are presented. 
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Введение. В последние два десятилетия 
наблюдается высокий интерес к изучению элек-
тростатики твердых диэлектриков, что подтвер-
ждается значительным ростом доли публикаций в 

данной области. Получение новых знаний о элек-
трофизических и, в частности, о электростатиче-
ских свойствах материалов стало возможным бла-
годаря появлению новых экспериментальных 


