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Введение. Оригинальный протокол Диффи-
Хеллмана и его модификации [1, 2], что 
применяются для формирования общего секрета 
(ключа взаимной аутентификации) парой пользо-
вателей информационной системы (например, 
сети интернет), использующих для обмена сооб-
щениями общедоступный канал передачи дан-
ных, состоят в следующем: 

– Пользователи, обозначаемые как Алиса и
Боб, умеют вычислять значения конечных одно-
направленных функций f(x), g (x, y); 

– функция f(x) определена на некотором ко-
нечном множестве X большой мощности и при-
нимает значения из большого конечного множе-
ства Y, то есть f(x): X → Y, 

– функция g(x, y) определена на декартовом
произведении этих множеств XY и принимает 
значения из третьего большого конечного мно-
жества Z, то есть g(x, y): XY → Z, 

– стороны независимо выбирают случайные
элементы x1, x2 множества X, вычисляют значе-
ния f(x1), f(x2) и обмениваются ими по доступ-

ному им каналу связи, например, по сети интер-
нет, то есть передают f(x1)  f(x2), 

– затем они вычисляют общий секрет (ключ,
аутентификатор) пары (Aлиса, Боб) по формулам 
K = g(x1, f(x2)) = g(x2, f(x1)). 

– основными, примерами однонаправленных
функций f(x) и g(x, y), являются следующие: 

– дискретная экспонента по модулю большо-
го простого числа p, то есть при некотором це-
лом числе a, 1 < a < p-1, функция f(x) вида  

f: ℤ𝑝−1 → ℤ𝑝;  f(x) = 𝑎𝑥 (mod p), 
и функция g(x, y) 

g(x, y): ℤ𝑝−1 ℤ𝑝 → ℤ𝑝; g(x, y) = 𝑦𝑥 (mod p). 
В этом случае общий секрет данной пары 

пользователей (ключ, аутентификатор) вычисля-
ется по формуле К = g(x1, f(x2)) = 𝑓(𝑥2)𝑥1 (mod 
p) = g(x2, f(x1)) = 𝑓(𝑥1)𝑥2(mod p);
K = 𝑎𝑥1𝑥2 (𝑚𝑜𝑑 𝑝−1) (mod p) = 𝑎𝑥2𝑥1 (mod 𝑝−1) (mod p), 
и представляется элементом мультипликативной 
группы ℤ𝑝∗  большого простого поля ℤ𝑝. Такой 
протокол обычно обозначается как DH [1]. 
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– Во-вторых, это вычисление кратной точки
некоторой эллиптической кривой над большим 
конечным полем 𝔽

𝐸𝑎,𝑏(p) = {(x, y)| x, y 𝔽, y2 = x3 + ax+ b (𝔽)}.

Пусть P = (x, y)  𝐸𝑎,𝑏(𝔽) – точка большого 
порядка кривой 𝐸𝑎,𝑏(𝔽), тогда функции f(n) и 
g(n, Q) определяются как f(n): ℤ𝑞 → 𝐸𝑎,𝑏(𝔽), где 
q = |<P>| – порядок циклической подгруппы, 
порожденной точкой P в группе 𝐸𝑎,𝑏(𝔽), функция 
g(n, Q): ℤ𝑞 𝐸𝑎,𝑏(𝔽) → 𝐸𝑎,𝑏(𝔽), такова, что значе-
ниями обеих функций f(x) и g(x, y) будут точки 
кривой 𝐸𝑎,𝑏(𝔽) f(n) = nP = P+P+…+P; g(n, f(m)) =
n(mP) = mP+mP+…+mP = (mn)P,и общий секрет 
пары также будет точкой 𝐸𝑎,𝑏(𝔽) и вычисляется 
по формуле K = g(n, f(m)) = n(mP) = g(m, f(n)) =
m(nP) = (mn)P.

Этот общий секрет представляется элементом 
циклической подгруппы <P> группы точек кри-
вой 𝐸𝑎,𝑏(𝔽) над полем 𝔽, порожденной точкой P, 
выбираемой так, что порядок группы |<P>| = q – 
также большое простое число. Такой протокол 
обозначается как ECDH [4, 5]. Главный недоста-
ток оригинального протокола Диффи-Хеллмана 
(DH) и его модификации ECDH, – отсутствие 
аутентификации сторон [3–5]. Поэтому за 45 лет 
предложено несколько вариантов усложнения 
этого протокола для получения протокола выра-
ботки общего секрета (ключа, аутентификатора) с 
взаимной аутентификацией сторон [4, 6–10].  

В работах [1, 2] предложен новый общий ме-
тод формирования общего секрета (ключа, кода, 
аутентификатора) парой пользователей инфор-
мационной системы (в частности, сети интернет), 
радикально расширяющий известные варианты 
протокола Диффи-Хеллмана и его обобщений, 
как его оригинального варианта, так и его моди-
фикаций с взаимной аутентификацией сторон 
или с аутентификацией только одной из них.  

В данной работе мы реализуем один из вари-
антов этого метода, основанный на использовании 
новых арифметических операций в кольце показа-
телей дискретной экспоненты или кольце кратно-
стей выделенной точки эллиптической кривой над 
большим конечным полем, базирующихся на ис-
пользовании одного конкретного класса легко 

реализуемых подстановок – класса взаимно одно-
значных дробно-линейных преобразований. 

Предлагаются функции f(x), g(x, y) постро-
енные на взаимно однозначном дробно-линейном 
преобразовании в показателях дискретной экспо-
ненты над большим простым полем ℤ𝑝, или 
взаимно однозначном дробно-линейном преобра-
зовании в показателе кратности некоторой 
заданной заранее точки P  𝐸𝑎,𝑏(𝔽) в группе 
точек эллиптической кривой над большим 
конечным полем 𝔽, 𝐸𝑎,𝑏(p) = {(x, y)| x, y 𝔽, y2 =

x3 + ax+ b (𝔽)}.
Идея использования дробно-линейного взаимно 

однозначного преобразования именно для этой 
цели была впервые высказана в работах первого 
из авторов настоящей статьи [1, 2]. 

Протокол DHFL. 

Поскольку новая операция умножения  
ассоциативна, то возвожна перестановка скобок, 
а перестановкой скобок доказывается равенство: 

K = K1 = Q2Q2    Q2 = K2 = Q1Q1    Q1 
Таким образом, получившийся алгоритм 

корректен. 
Таблица 1. 

Шаг
 

Информация Aлисы
 

Информация Боба
 

1
 

Случайно выбирает x1 

x1 X
 Случайно выбирает x2 

x2 X
 

2
 

Вычисляет элемент 
Q1 = gg    g 

«умножая его» x1 раз 

Вычисляет элемент 
Q2 = gg    g 

«умножая его» x2 раз 
3
 

Получает от партнера 
Q2 = gg    g 

«умноженный» x2 раз 

Получает от партнера 
Q1 = gg    g 

«умноженный» x1 раз 
4
 

Вычисляет элемент 
K1 = Q2Q2    Q2 
«умножая его» x1 раз 

Вычисляет элемент 
K2 = Q1Q1    Q1 
«умножая его» x2 раз 
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