
Секция 1. Измерительные системы и приборы, технические средства безопасности

81 

сов других типов изображений (лица, небо и 
облака, животные). 

При использовании переменного порога 
значений, который основан на статистике 
изображений, повышается эффективность дан-
ного метода, что можно увидеть в табл. 1 и 2. 

Таблица 1. FDR при использовании переменного 
порога значений

Класс 
изображений 

Частота ложных обнаружений 
(FDR) 

Переменный 
порог 

Переменный 
порог 

Лицо 87 0 
Небо и облака 37 0 

Животные 0 4,5 

Таблица 2. FAR при использовании переменного 
порога значений

Класс 
изображений 

Частота ложных тревог (FAR) 
Постоянный 

порог 
Переменный 

порог 
Лицо 5,5 5,5 

Небо и облака 0 0 
Животные 47 16 

По результатам, представленным в табли-
цах 1 и 2, видно, что применение переменного 
порога позволяет исключить ложные обнару-
жения по следующим классам, а именно: лицо, 
небо и облака (или цветовые оттенки бежевого 
и синего). Также, следует отметить, что приме-
нение переменного порога снижает частоту 
ложных тревог в классе животные, что суще-
ственно повышает точность данного метода. 
Однако, следует заметить, что постоянный по-
рог дает более высокие результаты по частоте 
ложных обнаружений при сравнении с пере-
менным порогом значений. 

В заключении стоит отметить, что повыше-
ние надежности данного способа стегоанализа 
можно достичь путем использования выбора 
порога на основе статистики первого и второго 
порядка, куда также будет включена плотность 
цвета и корреляция пикселей, что позволит 
наиболее эффективно проводить анализ 
наименее значащих битов в графических изоб-
ражениях. Стоит отметить, что актуальность по 
разработке методов стегоанализа относительно 
методов наименее значащих битов сохранится 
в виду того, что данный метод стеганографии 
довольно прост и не требует много ресурсов 
при его реализации, что обуславливает его по-
пулярность. Несмотря на популярность алго-
ритмов стеганографии, основанных на методе 
LSB, не стоит забывать об алгоритмах, которые 
построены на основе глубокого обучения, ко-
торые реализуются применением сверточных 
нейронных сетей. 
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Воздействие электромагнитного излучения 
(ЭМИ) различной природы на технические и 
биологические объекты является существенным 
фактором, влияющим на их функционирование. 
Поэтому разработка новых высокоэффективных 
широкополосных радиопоглощающих материа-
лов становится весьма актуальной для решения 
проблемы уменьшения помех и электромагнит-
ной совместимости устройств. 

При создании широкополосных (ШП) погло-
щающих покрытий ключевой задачей является 
согласование поглощающей структуры с окру-
жающим пространством, при котором эффект 
отражения минимален. 

При разработке поглотителей электромагнит-
ных волн используются различные материалы, 
обладающие способностью поглощать электро-
магнитные излучения в определенном диапазоне 
частот. Способность среды поглощать электро-
магнитное излучение определяется ее электриче-
скими и магнитными свойствами, к которым от-
носятся удельная электропроводность, диэлек-
трическая и магнитная проницаемости [1].  

Такие материалы интересны для применения 
и в качестве защитного покрытия для экраниро-
вания уникальных электронных систем от элек-
тромагнитного излучения СВЧ-диапазона [2], 
включая системы на космических аппаратах. В 
настоящее время, существует большой интерес к 
исследованиям процессов поглощения и отраже-
ния ЭМИ полимеров с УНТ в широком диапазоне 
длин волн [3, 4]. Возрастание уровня микроволно-
вого излучения и, так называемого, «электромаг-
нитного загрязнения окружающей среды» объяс-
няет интерес к разработке таких материалов. Кро-
ме того, использование полимеров в качестве 
матрицы для углеродных нанотрубок позволит 
значительно улучшить такие физико-механи-
ческие свойства экранирующих материалов как 
эластичность и устойчивость к внешним воздей-
ствиям, в достаточной мере сохранив экранирую-
щие свойства по сравнению с материалом, состо-
ящим непосредственно из УНТ [5]. 

Радиопоглощающие покрытия пирамидально-
го (РПП) типа широко используются на практике 
при построении высококачественных широкопо-

лосных безэховых камер [6]. Наиболее техноло-
гичным в производстве и эксплуатации радиопо-
глощающих материалов (РПМ) является пенопо-
лиуретан. Поглощение электромагнитного излу-
чения в материале обеспечивается углеродосодер-
жащей пропиткой, содержащей частицы углерода 
либо смесь частиц углерода и феррита. Конструк-
тивно он представляет собой квадратные блоки с 
периодически профилированной поверхностью [7]. 

Для достижения требуемого уровня ослабле-
ния электромагнитных помех, необходимо боль-
шое количество наполнителя – не менее 60 вес.%, 
что сказывается на ухудшении механических ха-
рактеристик материала и его долговечности. Ис-
пользование многостенных углеродных нанотру-
бок (МУНТ) позволяет уменьшить концентрацию 
наполнителя для достижения эффективных по-
глощающих характеристик и, следовательно, поз-
волит сохранить механические свойства исходной 
полимерной матрицы. 

На рис. 1 продемонстрированы части пирами-
дальных РПМ в разрезе. Экспериментальным ме-
тодом было определено, что степень окрашивания 
зависит от количества раствора и метода пропит-
ки, а не от количесва наполнителя. Для лучшего 
результата образец пирамидального РПМ необхо-
димо полностью погружать в раствор композита с 
добавлением МУНТ и высушивать, периодически 
переворачивая пирамидками вниз. В противном 
же случае, раствор не успевает впитаться, и мы 
получаем или покрытие только на поверхностном 
слое или неравномерное окрашивание, что значи-
тельно ухудшает характеристики безэховости.  

Рисунок 1 – Пирамидальные РПМ в разрезе, 
изготовленные различными методами 

Разработанные пирамидальные РПМ непо-
средственно могут быть использованы в качестве 
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элементов для радиочастотных безэховых камер, 
обеспечивающих высокоточное тестирование 
работоспособности радиолокационных и теле-
коммуникационных систем, построения диа-
грамм эффективной площади рассеяния назем-
ных, летательных и космических объектов, про-
ведения испытаний на электромагнитную сов-
местимость электронных устройств.  

Рисунок 2 – Аппаратно-программный комплекс  
для измерения параметров материалов на базе  

векторного анализатора цепей N5290A фирмы Keysight 
Technologies (США) 

Исследование процессов взаимодействия 
электромагнитного излучения с радиопоглоща-
ющими материалами проводилось в диапазоне от 
14 ГГц до 50 ГГц с использованием векторного 
анализатора цепей (рис. 2). Для перекрытия ча-
стотной полосы был использован метод исследо-
ваний с использованием антенной линии пере-
дач. Выходными параметрами выступали отно-
шения амплитуд отраженной электромагнитной 
волны к падающей, а также прошедшей к пада-
ющей и выраженные в децибелах. В качестве 
объекта сравнения выступал промышленно вы-
пускаемый РПМ. Демонстрируемый уровень 
безэховости не уступает существующим про-
мышленным образцам, а низкая концентрация 

добавки МУНТ незначительно увеличивает мас-
су образцов, а также благоприятно сказывается 
на сохранении исходных эластичных свойств 
пенополиуретановой матрицы. За счет дополни-
тельного использования пирамидальных погло-
тителей с увеличенными размерами, планируется 
расширение частотного диапазона до 1 ГГц и 
создание на основе комбинированных пирами-
дальных РПМ передвижной миниатюрной безэ-
ховой камеры. 
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